ROMANIA 3
CONSILIUL JUDETEAN BUZAU
PRESEDINTE

DISPOZITIE NR. 65
pentru aprobarea Regulamentul Consiliului Judetean
Buzau privind protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal si libera circulatie
a acestor date Tn cadrul Consiliului Judetean Buzau precum
si aprobarea procedurilor de sistem corespunzatoare

Presedintele Consiliului judetean Buzau,
Avand in vedere:

- referatul Directiei juridice si administratie publica locala inregistrat sub
nr. 3877/3.03.2021;

- Dispozitia Presedintelui Consiliului Judetean Buzau nr. 30/2021 privind
desemnarea reprezentantului Consiliului Judetean Buzau pentru
monitorizarea  derularii contractului de prestari servicii nr.
15183/157/2020 perfectat pentru realizarea responsabilitatilor
autoritatii publice judetene privind protectia datelor cu caracter
personal;

- contractul de prestari servicii nr. 15183/157/2020 incheiat cu Societatea
DAIKOKUTEN S.R.L. pentru prestarea serviciilor de consultanta si
asistenta in domeniul protectiei datelor cu caracter personal;

- prevederile Regulamentului Uniunii Europene nr. 679/2016 pentru
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul General privind Protectia Datelor),
publicat in jurnalul Oficial al Uniunii Europene nr. 119L din data de
14.05.2016;

- prevederile Legii nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) nr. 679/2016 pentru protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date;

- prevederile Legii nr. 363/2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale
si combaterii infractiunilor sau executarii pedepselor, masurilor
educative si de siguranta, precum si privind libera circulatie a acestor
date,



Tn temeiul art. 191 alin. (1) lit. ,f’ si art. 196 alin. (1) lit. b) din
Ordonanta de Urgenta a Guvernului nr. 57/2019 privind Codul administrativ,
cu modificarile si completarile ulterioare,

DISPUNE:

Art. 1. Se aproba Regulamentul privind protectia persoanelor fizice cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date in cadrul Consiliului Judetean Buzau, conform anexei nr. 1.

Art. 2. (1) Tn baza Regulamentului prevazut la art. 1 se aproba
urmatoarele proceduri:

a) Procedura opreationala privind gestionarea conturilor de e-mail /
SI — CJBuzau — anexa nr. 2;

b) Procedura de sistem privind utilizarea dispozitiilor electronice
mobile — anexa nr. 3;

c) Procedura de sistem privind solutionarea incidentelor de
securitate — anexa nr. 4;

d) Procedura de sistem privind utilizarea internetului, a email-ului si
Anti Spam — anexa nr. 5;

e) Procedura de sistem privind asigurarea securitatii sistemelor
informatice — anexa nr. 6;

) Procedura de sistem privind solutionarea cererilor persoanei
vizate referitoare la prelucrarea datelor cu caracter personal din punct de
vedere GDPR — anexa nr. 7.

(2) Anexele nr. 1 — 7 fac parte integranta din prezenta dispozitie.

Art. 3. Serviciul Managementul documentelor si relatii publice din cadrul
Directiei juridice si administratie publica locala a Consiliului Judetean Buzau
va comunica prezenta dispozitie responsabilului cu protectia datelor (DPO)
respectiv Societatea DAIKOKUTEN S.R.L. Arad, functionarului public desemnat
cu monitorizarea derularii contractului de prestari servicii nr. 15183/157/2020
perfectat cu Societatea DAIKOKUTEN S.R.L. Arad, persoanelor juridice aflate
in raporturi contractuale cu Consiliul Judetean Buzdau, dupa caz, precum si
tuturor structurilor din cadrul aparatului de specialitate al Consiliului Judetean
Buzau si va asigura afisarea acesteia pe site-ul autoritatii publice judetene.

BUZAU, 10 MARTIE 2021

PRESEDINTE,
PETRE-EMANOIL NEAGU

AVIZAT PENTRU LEGALITATE, 5
SECRETARUL GENERAL AL JUDETULUIBUZAU,

MIHAI-LAURENTIU GAVRILA
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1.LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
Nr privind
crf responsabilii | Nume si prenume Functia Data Semnatura
/
operatiunea
0 1 3 4 5
< < Consultant GDPR —
Pavel HALMAGEAN DAIKOKUTEN SRL
Avocat — reprezentant
Andreea-Lucia OLARI | juridic DAIKOKUTEN
1. | Elaborat _ _ SRL
Claudia Octaviana Consultant GDPR -
BALEA DAIKOKUTEN SRL
Consultant GDPR —
Aurel ROSU DAIKOKUTEN SRL
2. | Verificat
Lista de control a editiilor/reviziilor
Paragraf Autorul
Editia | Revizia | modificat, Descrierea modificarii N
or. pagini modificarii
_ Pavel
REGULAMENT HALMAGEAN
privind protectia persoanelor fizice And(gtla_e&é_lucia
Redactare in ceea ce priveste prelucrarea
I 0 initiala datelor cu caracter personal si libera Aurel
’ circulatie a acestor date in cadrul ROSU
CONSILIUL JUDETEAN BUZAU .
’ Claudia
Octaviana
BALEA
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3. Lista de difuzare a documentului in vigoare
Numar Scopul Semnatura
exemplar dlfllfal'll Destinatar: compartiment, nume, functia Data de primire
- . < | Adriana — Monica UNGUREANU secretar Comisia de
original | evidenta monitorizare
PDF aplicare | Petre - Emanoil NEAGU, presedinte Consiliul Judetean
PDE aplicare Adrian - Robert PETRE , vicepresedinte Consiliul
Judetean
PDE aplicare Aurelian — Felix RACHE , vicepresedinte Consiliul
Judetean
PDE aplicare Mlhal - Laurentiu GAVRILA, secretar general al
judetului
PDF aplicare | Consilieri Presedinte
PDF aplicare | Consilieri Vicepresedinti
Directia Juridicd si Administratie Publicd Locald —
PDF aplicare | Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
: Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
; Directia Dezvoltare Regionala — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
; Directia pentru Amenajarea Teritoriului si Urbanism —
PDF aplicare Maria POPOVICI, sef serviciu
: Serviciul resurse umane §i management unitati
PDF aplicare sanitare — Florica RADULESCU, sef serviciu
: Serviciul salarizare, monitorizare cheltuieli de personal
PDF aplicare — Gabriela - Nicoleta GIDEI, sef serviciu
: Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
) Serviciul promovare si dezvoltare a turismului, a
PDF aplicare | imaginii judetului, cooperare internationald si mass
media — Ana Maria DOBRESCU, sef serviciu
Compartiment calitate, informatii clasificate si
protectia datelor cu caracter personal — Maria
PDF aplicare | CRACIUN, referent de specialitate (pe probleme de
managementul calitatii);
Ton GHITA - consilier (protectie informatii clasificate);
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Compartimentul baze de date si administrare website
oficial (este in cadrul Directiei economice): Ana —
PDE aplicare | Daniela ENE, consilier;
Mihaela — Carmen NITULESCU, consilier;
Elian — Remus SINGEORZAN, consilier
Compartiment administrare retea IT si suport tehnic
(este in cadrul Directiei economice):
PDF aplicare | Cristian — Flavian GOMOESCU, consilier;
Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent
* aplicare, informare, evidenta, arhivare, alte scopuri
CUPRINS
CAPITOLUL I- DISPOZITII GENERALE.........ccoi e 5)
CAPITOLUL H-=-PRINCIPIL ...t 9
CAPITOLUL Ill- DREPTURILE PERSOANEI VIZATE......oo e 14
Sectiunea 1- Transparentd $1 MOAAlitati........ceeriieiiierieeiiierie et 14
Sectiunea 2- Informare si acces la date cu caracter personal...........cccccceveeniieiienicnninninnnn. 16
Sectiunea 3- RECtIfICare $1 STET@EETE.....cc.uieiiieriieeiieiieeiieeiie et eieeeteeteesreeteesaeenbeesnaeeeee e 19
Sectiunea 4- Dreptul la opozitie si procesul decizional individual automatizat.................... 22
SECTIUNEA 5= RESETICH...veetieeiiieiieeieeeiie ettt ettt ettt et et eeseae e bt esaaeenbeesnbeenseassseeseeas 23
CAPITOLUL IV- REGULI SPECIALE PRIVIND PRELUCRAREA UNOR CATEGORII DE
DATE CU CARACTER PERSONAL......ooiiiiiiiie it 24
CAPITOLUL V- OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR............. 26
Sectiunea 1-Obligatii ENErale..........cocouieiuiieiiiiiiieiieie ettt 26
Sectiunea 2-Securitatea datelor cu caracter Personal...........cocociiiiiienene s 29
Sectiunea 3- Evaluarea impactului asupra protectiei datelor si consultarea prealabila........ 31
Sectiunea 4- Responsabilul cu protectia datelor..........c.ooiiiiiiiiiiiiiiiiiieece 33
CAPITOLUL VI- TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI
TERTE SAU ORGANIZATII INTERNATIONALE........coiiiiiiieeeeeeee e 34
CAPITOLUL VII- CAI DE ATAC, RASPUNDERE ST SANCTIUNL........cocoovieviviseneereane 36
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CAPITOLUL I: DISPOZITII GENERALE

Art. 1: Obiect si obiective

(1) Prezentul regulament stabileste normele referitoare la protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal, precum si normele referitoare la libera circulatie a

datelor cu caracter personal, prelucrate de Consiliul Judefean Buzdu cu sediul in : Bd. N.

Bilcescu nr.48, jud. Buziu, Buziu, Romania, denumita in continuare Consiliul Judetean Buzdu
avind calitate de operator.

(2) Prezentul regulament asigura protectia drepturilor si libertatilor fundamentale ale
persoanelor fizice si in special a dreptului acestora la protectia datelor cu caracter personal.
(3) Libera circulatie a datelor cu caracter personal in interiorul Uniunii nu poate fi
restrictionatd sau interzisa din motive legate de protectia persoanelor fizice Tn ceea ce
priveste prelucrarea datelor cu caracter personal.

Art. 2: Domeniul de aplicare material

(1) Prezentul regulament se aplica tutror persoanelor — angajati ori imputerniciti intr-o forma legala ai
Consiliului Judetean Buzau, considerandu-se faptul ca in intelesul Directivei nr. 98/34/CE a
Parlamentului European si a Consiliului UE, accesul / prelucrarea datelor cu caracter personal,
efectuate total sau partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat
cele automatizate a datelor cu caracter personal care fac parte sau sunt destinate sa faca parte dintr-un
sistem de evidenta a datelor.

(2) Prezentul regulament nu se aplica prelucrarii datelor cu caracter personal:

a) in cadrul unei activitati care nu intra sub incidenta dreptului Uniunii;,

b) de catre o persoana fizica in cadrul unei activitati exclusiv personale sau domestice;

C) de catre autoritatile competente in scopul prevenirii, investigarii, depistarii sau urmaririi penale a
infractiunilor, sau al executarii sanctiunilor penale, inclusiv al protejarii impotriva amenintarilor la
adresa sigurantei publice si al prevenirii acestora.

Art. 3: Domeniul de aplicare teritorial

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal in cadrul activitatilor
desfasurate la sediul central ale Consiliului Judetean Buzau, sau la sediul unei persoane
imputernicite de catre Consiliul Judetean Buzau

(2) Prezentul regulament se aplica prelucrarii datelor cu caracter personal ale unor persoane vizate
care se afld in Uniune de catre Consiliul Judetean Buzdu, sau o persoand imputerniciti de
Consiliul Judetean Buzdu, care nu este stabilit(d) in Uniune, atunci cand activitatile de prelucrare
sunt legate de:

a) oferirca de servicii unor astfel de persoane vizate in Uniune, indiferent daca se
solicitd sau nu efectuarea unei plati de catre persoana vizatd; sau

b) monitorizarea comportamentului lor daca acesta se manifesta in cadrul Uniunii.
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Art. 4: Termeni si definitii

Tn sensul prezentului regulament:

1. ""date cu caracter personal” inseamnd orice informatii privind o persoana fizicd identificata
sau identificabila ("persoana vizata"); o persoand fizica identificabild este o persoand care
poate fi identificata, direct sau indirect, In special prin referire la un element de identificare,
cum ar fi un nume, un numir de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

2. "prelucrare” inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau farda utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restricfionarea, stergerea sau distrugerea;

3. "restrictionarea prelucrarii'" inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

4. "creare de profiluri inseamna orice forma de prelucrare automata a datelor cu caracter
personal care constd 1n utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoand fizica, in special pentru a analiza sau prevedea
aspecte privind performanta la locul de muncd, situatia economicad, sanatatea, preferinfele
personale, interesele, fiabilitatea, comportamentul, locul in care se afld persoana fizica
respectiva sau deplasarile acesteia;

5. "pseudonimizare' inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod
incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fard a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sd fie stocate separat si
sa faca obiectul unor masuri de naturd tehnicd si organizatoricd care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

6. "sistem de evidentd a datelor' Tnseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

7. 'operator’ finseamna persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrdrii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

8. "persoana imputernicitd de operator'" inseamnd persoana fizicd sau juridica, autoritatea
publica, agentia sau alt organism care prelucreazd datele cu caracter personal in numele
operatorului;

9. "destinatar inscamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent dacd este sau
nu o parte tertd. Cu toate acestea, autoritatile publice cdrora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile

6
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publice respective respectd normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

10. "parte tertd" inseamnd o persoana fizicd sau juridicd, autoritate publicd, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicitdi de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei Tmputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

11. "consimtamant" al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptda, printr-0
declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal care o privesc sa
fie prelucrate;

12. "incilcarea securititii datelor cu caracter personal" inseamnd o incélcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;

13. "date genetice’ inseamnad datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice privind
fiziologia sau sanatatea persoanei respective si care rezultd in special Tn urma unei analize a
unei mostre de material biologic recoltate de la persoana in cauza;

14. "'date biometrice" inseamna date cu caracter personal care rezultd in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale
unei persoane fizice care permit sau confirma identificarea unicd a respectivei persoane, cum
ar fi imaginile faciale sau datele dactiloscopice;

15. "date privind sdnatatea" inseamna date cu caracter personal legate de sanatatea fizica
sau mentalda a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care
dezviluie informatii despre starea de sandtate a acesteia;

16. *'sediu principal’ inseamna:

(@) in cazul unui operator cu sedii in cel putin doud state membre, locul in care se afla
administratia centrald a acestuia Tn Uniune, cu exceptia cazului in care deciziile privind
scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau ntr-un alt sediu al
operatorului din Uniune, sediu care are competenta de a dispune punerea in aplicare a
acestor decizii, caz in care sediul care a luat deciziile respective este considerat a fi sediul
principal;

(b) in cazul unei persoane imputernicite de operator cu sedii in cel putin douad state membre,
locul in care se afla administratia centrald a acesteia In Uniune, sau, in cazul in care persoana
imputernicitd de operator nu are o administratie centrald in Uniune, sediul din Uniune al
persoanei imputernicite de operator 1n care au loc activitatile principale de prelucrare, in
contextul activitatilor unui sediu al persoanei imputernicite de operator, in masura in care
aceasta este supusa unor obligatii specifice in temeiul prezentului regulament;

17. "reprezentant' inseamna o persoana fizica sau juridicd stabilitd in Uniune, desemnatd in
scris de catre operator sau persoana imputernicita de operator in temeiul articolului 27 din GDPR, care
reprezintd operatorul sau persoana imputernicitd in ceea ce priveste obligatiile lor respective
care le revin in temeiul prezentului regulament;

18. ™intreprindere™ inseamna o persoana fizica sau juridici ce desfasoara o activitate
economicd, indiferent de forma juridicd a acesteia, inclusiv parteneriate sau asociatii care
desfasoara in mod regulat o activitate economica;
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19. "'grup de intreprinderi'* inseamna o intreprindere care exercitd controlul si intreprinderile
controlate de aceasta;

20. "reguli corporatiste obligatorii'® inseamna politicile in materic de protectic a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoand imputernicitd de
operator stabilitd pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile
de transferuri de date cu caracter personal cdtre un operator sau o persoana imputernicita de
operator in una sau mai multe tari terte in cadrul unui grup de intreprinderi sau al unui grup
de intreprinderi implicate Tntr-o activitate economica comuna;

21. "autoritate de supraveghere' inseamna o autoritate publicd independenta instituitd de un
stat membru in temeiul articolului 51 din GDPR;

22. "autoritate de supraveghere vizati" Inseamnd o autoritate de supraveghere care este
vizata de procesul de prelucrare a datelor cu caracter personal deoarece:

(a) operatorul sau persoana imputernicita de operator este stabilita pe teritoriul statului
membru al autoritatii de supraveghere respective;

(b) persoanele vizate care isi au resedinta in statul membru in care se afla autoritatea de
supraveghere respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi
afectate in mod semnificativ de prelucrare; sau

(c) la autoritatea de supraveghere respectiva a fost depusa o plangere;

23. "prelucrare transfrontaliera" inseamna:

(a) fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor sediilor
din mai multe state membre ale unui operator sau ale unei persoane Tmputernicite de
operator pe teritoriul Uniunii, daca operatorul sau persoana imputernicita de operator are
sedii in cel putin doua state membre; sau

(b) fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor unui
singur sediu al unui operator sau al unei persoane Tmputernicite de operator pe teritoriul
Uniunii, dar care afecteaza in mod semnificativ sau este susceptibila de a afecta in mod
semnificativ persoane vizate din cel putin doud state membre;

24. "obiectie relevanta si motivata'" inseamna o obiectie la un proiect de decizie in scopul de a
stabili daca existd o incdlcare a prezentului regulament sau dacd masurile preconizate in ceea
ce priveste operatorul sau persoana Tmputernicitd de operator respectd prezentul regulament,
care demonstreazd in mod clar importanta riscurilor pe care le prezintd proiectul de decizie in
ceea ce priveste drepturile si libertatile fundamentale ale persoanclor vizate si, dupa caz,
libera circulatie a datelor cu caracter personal in cadrul Uniunii;

25. "serviciile societitii informationale" insecamna un serviciu astfel cum este definit la articolul
1 alineatul (1) litera (b) din Directiva 98/34/CE a Parlamentului European si a Consiliului (1);
(1)Directiva 98/34/CE a Parlamentului European si a Consiliului din 22 iunie 1998 de
stabilire a wunei proceduri pentru furnizarea de informatii in domeniul standardelor si
reglementarilor tehnice si al normelor privind serviciile societdtii informationale (JO L 204,
21.7.1998, p. 37).

26. "organizatie internationald" inseamnd o organizatie §i organismele sale subordonate
reglementate de dreptul international public sau orice alt organism care este instituit printr-un
acord incheiat intre doud sau mai multe tari sau in temeiul unui astfel de acord;

27. ”autoritati si organisme publice” sunt reprezentate de: Camera Deputatilor si Senatul,
Administratia Prezidentiala, Guvernul, ministerele, celelalte organe de specialitate ale administratiei
publice centrale, autoritatile si institutiile publice autonome, autoritatile administratiei publice locale

8
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si de la nivel judetean, alte autoritati publice, precum si institutiile din subordinea/coordonarea
acestora. In sensul Legii nr. 190/2018, sunt asimilate autoritatilor/organismelor publice si unititile de
cult si asociatiile si fundatiile de utilitate publica;

28. ”numar de identificare national” inseamna numarul prin care se identifica o persoana fizica in
anumite sisteme de evidenta si care are aplicabilitate generala, cum ar fi: codul numeric personal,
seria si numarul actului de identitate, numarul pasaportului, al permisului de conducere,
numarul de asigurare sociala de sanatate;

29. ”plan de remediere” inseamna anexa la procesul-verbal de constatare si sanctionare a
contraventiei, intocmit in conditiile prevazute la art. 11 din Legea nr. 190/2018, prin care Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, denumita in continuare
Autoritatea nationala de supraveghere, stabileste masuri i un termen de remediere;

30. ”masura de remediere” inseamna solutia dispusa de Autoritatea nationala de supraveghere in
planul de remediere in vederea indeplinirii de catre autoritatea/organismul public a obligatiilor
prevazute de lege;

31. ”termen de remediere” reprezinta perioada de timp de cel mult 90 de zile de la data comunicarii
procesului-verbal de constatare si sanctionare a contraventiei, in care autoritatea/organismul public
are posibilitatea remedierii neregulilor constatate si indeplinirii obligatiilor legale;

32. ”indeplinirea unei sarcini care serveste unui interes public” include acele activitati ale
partidelor politice sau ale organizatiilor cetatenilor apartindnd minoritatilor nationale, ale
organizatiilor neguvernamentale, care servesc realizarii obiectivelor prevazute de dreptul
constitutional sau de dreptul international public ori functionarii sistemului democratic, incluzand
incurajarea participarii cetatenilor in procesul de luare a deciziilor si a pregatirii politicilor publice,
respectiv promovarea principiilor si valorilor democratiei.

CAPITOLUL I1: PRINCIPII

Art. 5: Principii legate de prelucrarea datelor cu caracter personal

(1) Datele cu caracter personal sunt:

a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizata ("legalitate,
echitate si transparenta");

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioard n scopuri de arhivare in interes public, in
scopuri de cercetare stiingifica sau istorica ori in scopuri statistice nu este considerata incompatibila
cu scopurile initiale, Tn conformitate cu articolul 89 alineatul (1) din GDPR, (,,limitari legate de
scop”) respectiv: ,,prelucrarea in scopuri de arhivare n interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice are loc cu conditia existentei unor garantii
corespunzdtoare, in conformitate cu prezentul regulament, pentru drepturile §i libertatile persoanelor
vizate”.

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate ("reducerea la minimum a datelor™);

d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura cd datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere
("exactitate");



REGULAMENT Cod: R-

. : .. Revizia:
CONSILIUL JUDETEAN Privind protectia persoanelor | Editia: 1 ) evizia
BUZAU fizice in ceea ce priveste Data 08.03.2021
prelucrarea datelor cu caracter Data

personal Pagina: 10 din 39

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioadd care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu
caracter personal pot fi stocate pe perioade mai lungi Tn masura In care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, In scopuri de cercetare stiintifica
sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1) din GDPR, respectiv:
,.prelucrarea in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica
ori in scopuri statistice are loc cu conditia existentei unor garantii corespunzatoare, in conformitate
cu prezentul regulament, pentru drepturile si libertatile persoanelor vizate”, sub rezerva punerii in
aplicare a masurilor de ordin tehnic §i organizatoric adecvate prevdzute in prezentul regulament in
vederea garantarii drepturilor si libertatilor persoanei vizate ("limitari legate de stocare™);

f) prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de mdsuri tehnice sau organizatorice
corespunzatoare ("integritate §i confidentialitate").

(2) Consiliul Judetean Buzau este responsabild de respectarea alineatului (1) si poate demonstra
aceasta respectare ('responsabilitate™).

Art. 6: Legalitatea prelucrarii

(1) Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditii:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesard pentru executarea unui contract la care persoana vizata este
parte sau pentru prestarea unui serviciu fata de persoana vizata ori pentru a face demersuri la cererea
persoanei vizate Thainte de incheierea unui contract;

€) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine
Consiliului Judetean Buzau ;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

e) prelucrarea este necesard in scopul intereselor legitime urmarite de Consiliul Judetean Buzau
sau de o parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special
atunci cand persoana vizata este un copil.

(2) Temeiul pentru prelucrarea mentionata la alineatul (1) literele (c) si (e) este prevazut in:

a) Dreptul Uniunii;

b) Dreptul Intern.

(3) Temeiul prelucrarii datelor cu caracter personal in cadrul Consiliului Judetean Buzdau este
reprezentat de:

a) consimtamantul persoanei vizate pentru prelucrarea datelor sale cu caracter personal pentru unul
sau mai multe scopuri specifice — in cazul prelucrarii unor date suplimentare altele decat cele necesare
indeplinirii obligatiilor contractuale;

b) executarea unui contract la care persoana vizatd este parte — in cazul angajatilor proprii sau
prestatorilor de servicii;

10
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C) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine
operatorului — in cazul angajatilor proprii, clientilor, precum obligatia inregistrarii financiar-contabile,
transmiterea datelor la Revisal, plata salariilor, alte obligatii legale in ceea ce priveste respectarea
drepturilor salariatilor;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice — in cazul angajatilor proprii in domeniul sanatatii si securitatii in munca, precum
si a clientilor.

e) interesul legitim al operatorului in ce priveste protejarea patrimoniului;

(4) Tn cazul In care prelucrarea Tn alt scop decat cel pentru care datele cu caracter personal
au fost colectate nu se bazeaza pe consimtdmantul persoanei vizate sau pe dreptul Uniunii
sau dreptul intern, care constituie o masura necesara §i proportionala intr-0 societate

democratica pentru a proteja obiectivele mentionate la articolul 23 alineatul (1) din GDPR, Consiliul

Judetean Buzdu , pentru a stabili daca prelucrarea in alt scop este compatibild cu scopul pentru care
datele cu caracter personal au fost colectate inifial, ia in considerare, printre altele:

a) orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si
scopurile prelucrarii ulterioare preconizate;

b) contextul in care datele cu caracter personal au fost colectate, in special in ceea ce priveste

relatia dintre persoanele vizate si Consiliul Judetean Buzau

C) natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii speciale de
date cu caracter personal, sau Tn cazul in care sunt prelucrate date cu caracter personal referitoare la
condamnari penale si infractiuni;

d) posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

e) existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.

Art. 7: Conditii privind consimtamantul

(1) In cazul in care prelucrarea se bazeazi pe consimtamant, Consiliul Judetean Buzdu trebuie
sd fie Tn masura sa demonstreze ca persoana vizata si-a dat consimtdmantul pentru prelucrarea datelor
sale cu caracter personal.

(2) In cazul in care consimtdmantul persoanei vizate este dat in contextul unei declaratii
scrise care se referd si la alte aspecte, cererea privind consimtamantul trebuie sa fie
prezentatd intr-o formd care o diferentiazd in mod clar de celelalte aspecte, intr-o forma
inteligibila si usor accesibild, utilizdnd un limbaj clar si simplu. Nicio parte a respectivei
declaratii care constituie o incélcare a prezentului regulament nu este obligatorie.

(3) Persoana vizata are dreptul sa 1isi retragd in orice moment consimtamantul. Retragerea
consimtdmantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtdmantului
nainte de retragerea acestuia. Inainte de acordarea consimtimantului, persoana vizatid este
informatd cu privire la acest lucru. Retragerea consimtamantului se face la fel de simplu ca
acordarea acestuia.

(4) Atunci cand se evalueaza daca consimtamantul este dat in mod liber, se tine seama cat
mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui
serviciu, este conditionatd sau nu de consimtdmantul cu privire la prelucrarea datelor cu
caracter personal care nu este necesara pentru executarea acestui contract.

11
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Art. 8: Conditii aplicabile in ceea ce priveste consimtiméantul copiilor in legitura
cu serviciile societatii informationale

(1) In cazul in care se aplica articolul 6 alineatul (1) litera (a), respectiv persoana vizatd gi-a dat
consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai multe
scopuri specifice, in ceea ce priveste oferirea de servicii ale societatii informationale in mod direct
unui copil, prelucrarea datelor cu caracter personal ale unui copil este legala daca copilul are cel putin
varsta de 16 ani. Daca copilul are sub varsta de 16 ani, respectiva prelucrare este legala numai daca si
in masura in care consimfamantul respectiv este acordat sau autorizat de titularul raspunderii parintesti
asupra copilului.

(2) Consiliul Judetean Buzau depune toate eforturile rezonabile pentru a verifica in astfel de
cazuri ca titularul raspunderii parintesti a acordat sau a autorizat consimfamantul, tinand seama de
tehnologiile disponibile-

Nu se aplica.

Art. 9: Prelucrarea de categorii speciale de date cu caracter personal

(1) Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau
etnica, opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unicd a unei
persoane fizice, de date privind sandtatea sau de date privind viata sexuald sau orientarea
sexuald ale unei persoane fizice.

(2) Alineatul (1) nu se aplica in urmatoarele situatii:

a) persoana vizatd si-a dat consimtamantul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul (1) sd nu poatd
fi ridicata prin consimtdmantul persoanei vizate;

b) prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice
ale Consiliul Judetean Buzau sau ale persoanei vizate in domeniul ocupdrii fortei de munca si al
securitatii sociale si protectiei sociale, iIn masura in care acest lucru este autorizat de dreptul Uniunii
sau de dreptul intern ori de un acord colectiv de munca incheiat ih temeiul dreptului intern care prevede
garantii adecvate pentru drepturile fundamentale si interesele persoanei vizate;

C) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale
unei alte persoane fizice, atunci cand persoana vizatd se afld in incapacitate fizica sau juridica
de a-si da consimtamantul;

d) prelucrarea este efectuatd in cadrul activitatilor lor legitime si cu garantii adecvate de catre
o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic,
religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii
membri ai organismului respectiv sau la persoane cu care acesta are contacte permanente in
legiturd cu scopurile sale si ca datele cu caracter personal sd nu fie comunicate tertilor fard
consimtamantul persoanelor vizate;

e) prelucrarea se refera la date cu caracter personal care sunt facute publice in mod manifest
de catre persoana vizata;

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in
instanta sau ori de cate ori instanfele actioneaza in exercitiul functiei lor judiciare;

12
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g) prelucrarea este necesara din motive de interes public major, in baza dreptului Uniunii sau
a dreptului intern, care este proportional cu obiectivul urmarit, respectd esenta dreptului la
protectia datelor si prevede mdsuri corespunzitoare si specifice pentru protejarea drepturilor
fundamentale si a intereselor persoanei vizate;

h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitdfii de muncd a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistentd medicala sau sociald sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau al
dreptului intern sau in temeiul unui contract incheiat cu un cadru medical §i sub rezerva
respectarii conditiilor i garantiilor prevazute la alineatul (3);

I) prelucrarea este necesara din motive de interes public in domeniul sanatatii publice, cum ar
fi protectia Tmpotriva amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea
de standarde ridicate de calitate i sigurantd a asistentei medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede
masuri adecvate si specifice pentru protejarea drepturilor si libertdtilor persoanei vizate, 1n
special a secretului profesional,

J) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istoricd ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1) din GDPR,
respecriv: ,,Garantii si derogari privind prelucrarea in scopuri de arhivare 1in interes
public, in scopuri de cercetare stiintifica sau istoricd ori in scopuri statistice — Prelucrarea in scopuri
de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice
are loc cu conditia existentei unor garantii corespunzdtoare, in conformitate cu prezentul regulament,
pentru drepturile si libertatile persoanelor vizate; in baza dreptului Uniunii sau a dreptului intern,
care este proportional cu obiectivul urmarit, respectd esenta dreptului la protectia datelor si prevede
masuri corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a intereselor
persoanei vizate.

(3) Datele cu caracter personal mentionate la alineatul (1) pot fi prelucrate in scopurile
mentionate la alineatul (2) litera (h) in cazul in care datele respective sunt prelucrate de catre
un profesionist supus obligatiei de pastrare a secretului profesional sau sub responsabilitatea
acestuia, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite
de organisme nationale competente sau de o altd persoana supusd, de asemenea, unei
obligatii de confidentialitate in temeiul dreptului Uniunii sau al dreptului intern ori al normelor
stabilite de organisme nationale competente.

Art. 10: Prelucrarea de date cu caracter personal referitoare la condamnari penale
si infractiuni

Prelucrarea de date cu caracter personal referitoare la condamnari penale §i infractiuni sau la
masuri de securitate conexe In temeiul articolului 6 alineatul (1) se efectueaza numai sub
controlul unei autoritati de stat sau atunci cand prelucrarea este autorizatd de dreptul Uniunii
sau de dreptul intern care prevede garantii adecvate pentru drepturile si libertatile
persoanelor vizate. Orice registru cuprinzator al condamnarilor penale se tine numai sub
controlul unei autoritati de stat.

13
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Art. 11: Prelucrarea care nu necesita identificare

(1) Tn cazul in care scopurile pentru care Consiliul Judetean Buzdu prelucreazi date cu caracter
personal nu necesitd sau nu mai necesitd identificarea unei persoane vizate de catre operator,
Consiliul Judetean Buzdu , nu are obligatia de a pastra, obtine sau prelucra informatii suplimentare
pentru a identifica persoana vizata in scopul unic al respectarii prezentului regulament.

(2) Daca, in cazurile mentionate la alineatul (1) din prezentul articol, Consiliul Judetean Buzau
poate demonstra ca nu este in masura sa identifice persoana vizata, nu se va informa persoana vizata
in mod corespunzitor, decat n cazul in care este posibil. Tn astfel de cazuri, drepturile privind: Dreptul
de acces al persoanei vizate, Dreptul la rectificare, Dreptul la stergerea datelor (""dreptul de a fi
uitat'"), Dreptul la restrictionarea prelucrarii, Obligatia de notificare privind rectificarea sau
stergerea datelor cu caracter personal sau restrictionarea prelucrarii, Dreptul la portabilitatea
datelor, nu se aplica, cu exceptia cazului in care persoana vizata, in scopul exercitarii drepturilor sale
in temeiul acestora, ofera informatii suplimentare care permit identificarea sa.

CAPITOLUL I1l: DREPTURILE PERSOANEI VIZATE

Sectiunea 1: Transparenta si modalitati

Art. 12: Transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare
a drepturilor persoanei vizate

(1) Consiliul Judetean Buzdu ia misuri adecvate pentru a furniza persoanei vizate informatii
adecvate privind prelucrarea datelor cu caracter personal Tn cazul in care datele cu caracter personal
sunt colectate de la persoana vizata precum si n cazul in care datele cu caracter personal nu au
fost obtinute de la persoana vizata.

(2) Orice comunicari privind: Dreptul de acces al persoanei vizate; Dreptul la rectificare; Dreptul
la stergerea datelor ("dreptul de a fi uitat"); Dreptul la restrictionarea prelucrarii; Obligatia de
notificare privind rectificarea sau stergerea datelor cu caracter personal sau restrictionarea
prelucrarii; Dreptul la portabilitatea datelor; Dreptul la opozitie; Procesul decizional individual
automatizat, inclusiv crearea de profiluri; Informarea persoanei vizate cu privire la incdlcarea
securitatii datelor cu caracter personal, trebuie sa fie transmise intr-o forma concisa, transparenta,
inteligibila i usor accesibild, utilizdnd un limbaj clar si simplu, in special pentru orice informatii
adresate in mod specific unui copil. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv,
atunci cand este oportun, in format electronic. La solicitarea persoanei vizate, informatiile pot fi
furnizate verbal, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte mijloace.

(3) Consiliul Judetean Buzau faciliteazd exercitarea drepturilor persoanei vizate precum:
Dreptul de acces al persoanei vizate; Dreptul la rectificare; Dreptul la stergerea datelor ("dreptul
de a fi uitat"); Dreptul la restrictionarea prelucrarii; Obligatia de notificare privind rectificarea
sau stergerea datelor cu caracter personal sau restrictionarea prelucrarii; Dreptul la portabilitatea
datelor; Dreptul la opozitie; Procesul decizional individual automatizat, inclusiv crearea de
profiluri. In cazurile mentionate la art. 11 alin. (2), nu se refuza si dea curs cererii persoanei vizate
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de a-si exercita drepturile previzute in prezentul aliniat, cu exceptia cazului in care Consiliul
Judetean Buzau  demonstreaza cd nu este in masurd sd identifice persoana vizata.

(4) Consiliul Judetean Buzau  furnizeazi persoanei vizate informatii privind actiunile
Intreprinse in urma unei cereri n temeiul drepturilor precum: Dreptul de acces al persoanei vizate;
Dreptul la rectificare; Dreptul la stergerea datelor ("dreptul de a fi uitat"); Dreptul la
restrictionarea prelucrarii; Obligatia de notificare privind rectificarea sau stergerea datelor cu
caracter personal sau restrictionarea prelucrarii; Dreptul la portabilitatea datelor; Dreptul la
opozitie; Procesul decizional individual automatizat, inclusiv crearea de profiluri fara intarzieri
nejustificate si in orice caz in cel mult o luna de la primirea cererii. Aceastd perioada poate fi
prelungitd cu doud luni atunci cand este necesar, tindndu-se seama de complexitatea si numarul
cererilor. Se va informa persoana vizata cu privire la orice astfel de prelungire, in termen de o luni
de la primirea cererii, prezentand si motivele intarzierii. In cazul in care persoana vizati introduce o
cerere in format electronic, informatiile sunt furnizate in format electronic acolo unde este posibil, cu
exceptia cazului in care persoana vizata solicitd un alt format.

(5) Daca nu ia masuri cu privire la cererea persoanei vizate, Consiliul Judetean Buzau
informeaza persoana vizata, fara intarziere si in termen de cel mult o lunia de la primirea cererii, cu
privire la motivele pentru care nu ia masuri si la posibilitatea de a depune o plangere in fata unei
autoritafi de supraveghere si de a introduce o cale de atac judiciara.

(6) Informatiile furnizate Tn cazul in care datele cu caracter personal sunt colectate de la
persoana vizata precum si in cazul in care datele cu caracter personal nu au fost obtinute de la
persoana vizati sau orice comunicare sau orice masuri luate privind: Dreptul de acces al persoanei
vizate; Dreptul la rectificare; Dreptul la stergerea datelor ("dreptul de a fi uitat”); Dreptul la
restrictionarea prelucrarii; Obligatia de notificare privind rectificarea sau stergerea datelor cu
caracter personal sau restrictionarea prelucrarii; Dreptul la portabilitatea datelor; Dreptul la
opozitie; Procesul decizional individual automatizat, inclusiv crearea de profiluri; Informarea
persoanei vizate cu privire la incdlcarea securitatii datelor cu caracter personal sunt oferite gratuit.

(7) In cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate sau
excesive, Tn special din cauza caracterului lor repetitiv, Consiliul Judetean Buzau poate:

a) fie sa perceapa o taxd rezonabilda tindnd cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;

b) fie sa refuze sa dea curs cererii.

Tn aceste cazuri, Consiliului Judefean Buzau ii revine sarcina de a demonstra caracterul vadit
nefondat sau excesiv al cererii.

(8) Fara a aduce atingere Prelucrarii care nu necesita identificare, in cazul in care are indoieli
intemeiate cu privire la identitatea persoanei fizice care inainteaza cererea privind: Dreptul de acces
al persoanei vizate; Dreptul la rectificare; Dreptul la stergerea datelor ("dreptul de a fi uitat");
Dreptul la restrictionarea prelucrarii; Obligatia de notificare privind rectificarea sau stergerea
datelor cu caracter personal sau restrictionarea prelucrarii; Dreptul la portabilitatea datelor;
Dreptul la opozitie Consiliul Judetean Buzau poate solicita persoanei vizate furnizarea de
informatii suplimentare necesare pentru a confirma identitatea persoanei vizate.

(9) Informatiile care urmeaza sa fie furnizate in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata precum si in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata pot fi transmise in combinatie cu pictograme standardizate pentru a
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oferi intr-un mod usor vizibil, inteligibil si clar lizibil o imagine de ansamblu semnificativa asupra
prelucrarii avute n vedere. In cazul in care pictogramele sunt prezentate in format electronic, acestea
trebuie sa poata fi citite automat.

Sectiunea 2: Informare si acces la date cu caracter personal

Art. 13: Informatii care se furnizeaza in cazul in care datele cu caracter personal
sunt colectate de la persoana vizata
(1) In cazul Tn care datele cu caracter personal referitoare la o persoana vizata sunt colectate

de la aceasta, Consiliul Judetean Buzau, in momentul obtinerii acestor date cu caracter personal,
furnizeaza persoanei vizate o Informare din care sa rezulte:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

C) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul legal al
prelucrarii;

d) in cazul In care prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau
de o parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertdtile
fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, n special
atunci cand persoana vizatd este un copil, interesele legitime urmarite de operator sau de o parte terta;
e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

(2) In plus fatd de informatiile mentionate la alineatul (1), in momentul in care datele cu

caracter personal sunt obtinute, Consiliul Judetean Buzau furnizeaza persoanei vizate urmitoarele
informatii suplimentare necesare pentru a asigura o prelucrare echitabild si transparenta:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) existenta dreptului de a solicita Consiliului Judetean Buzau , in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora
sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

C) atunci cand prelucrarea se bazeaza pe faptul ca persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracte personal pentru unul sau mai multe scopuri specifice sau pe faptul
ca persoana vizata gsi-a dat consimgamdntul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul
Uniunii sau dreptul intern prevede ca interdictia sa nu poata fi ridicata prin consimfamantul
persoanei vizate; existenta dreptului de a retrage consimtamantul in orice moment, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia;

d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e) daca furnizarca de date cu caracter personal reprezinta o obligatie legald sau contractuald
sau o obligatie necesara pentru incheierea unui contract, precum si dacd persoana vizatd este
obligatd sa furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectarii acestei obligatii;
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f) existenta unui Proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

(3) In cazul in care Consiliul Judetean Buzdu intentioneazi si prelucreze ulterior datele cu caracter
personal intr-un alt scop decét cel pentru care acestea au fost colectate, acesta furnizeaza persoanei
vizate, inainte de aceasta prelucrare ulterioard, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante, in conformitate cu alineatul (2).

(4) Alineatele (1), (2) si (3) nu se aplica daca si in masura in care persoana vizata detine deja
informatiile respective.

Art. 14: Informatii care se furnizeaza in cazul in care datele cu caracter personal
nu au fost obtinute de la persoana vizata
(1) In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizata,

Consiliul Judetean Buzdau daca se considerd imperios necesar si daca nu se constatd existenta
vreunei exceptii prevazutd de Regulamentul UE 679/2016 furnizeaza persoanei vizate urmatoarele
informatii:

a) identitatea si datele de contact ale tertului de la care au fost primite datele si, dupa caz, ale
reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, daca se cunosc,dupa caz;

C) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

(2) Pe langa informatiile mentionate la alineatul (1), Consiliul Judetean Buzau furnizeaza
persoanei vizate urmatoarele informatii necesare pentru a asigura o prelucrare echitabila si
transparentd in ceea ce priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) n cazul in care prelucrarea se face in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil, interesele legitime urmarite de operator sau de o
parte terta;

¢) existenta dreptului de a solicita Consiliului Judetean Buzau , in ceea ce priveste datele cu
caracter personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora
sau restrictionarea prelucrarii si a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

d) atunci cand prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, Tn special
atunci cand persoana vizata este un copil; Sau persoana vizata si-a dat consimtamantul explicit pentru
prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia
cazului in care dreptul Uniunii sau dreptul intern prevede ca interdictia sa nu poata
fi ridicata prin consimtamantul persoanei vizate, existenta dreptului de a retrage consimtamantul in
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orice moment, fard a afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte de
retragerea acestuia;

e) dreptul de a depune o plangere in fata A.N.S.P.D.C.P.;

f) sursa din care provin datele cu caracter personal si, daca este cazul, dacd acestea provin
din surse disponibile public;

g) existenta unui Proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecinfele preconizate ale unei astfel de prelucrari pentru persoana vizata.

(3) Consiliul Judetean Buzau furnizeaza informatiile mentionate la alineatele (1)-(2):

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o luni,
tinandu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana
vizata, cel tarziu in momentul primei comunicari catre persoana vizata respectiva;

C) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel mai tarziu
la data la care acestea sunt divulgate pentru prima oara.

(4) Tn cazul in care Consiliul Judetean Buzau intentioneaz si prelucreze ulterior datele cu caracter
personal intr-un alt scop decét cel pentru care acestea au fost obtinute, se vor furniza persoanei vizate,
inainte de aceastd prelucrare ulterioara, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante, in conformitate cu alineatul (2).

(5) Alineatele (1)-(4) nu se aplica daca si in masura in care:

a) persoana vizata detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi disproportionate,
in special in cazul prelucrarii in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istorica ori in scopuri statistice, sub rezerva conditiilor si a ,,Garantiilor si derogarilor privind
prelucrarea in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau
istorica ori in scopuri statistice” sau in masura 1n care obligatia mentionatd la alineatul (1) din
prezentul articol este susceptibil sa facd imposibila sau sa afecteze in mod grav realizarea obiectivelor
prelucririi respective. In astfel de cazuri, Consiliul Judetean Buzdu ia masuri adecvate pentru a
proteja drepturile, libertatile si interesele legitime ale persoanei vizate, inclusiv punerea informatiilor
la dispozitia publicului;

C) obtinerea sau divulgarea datelor este prevazutd in mod expres de dreptul Uniunii sau de dreptul
intern sub incidenta caruia intrd Consiliul Judetean Buzau si care prevede masuri adecvate pentru
a proteja interesele legitime ale persoanei vizate;

d) in cazul in care datele cu caracter personal trebuie si ramand confidentiale in temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern,
inclusiv al unei obligatii legale de a pastra secretul.

Art. 15: Dreptul de acces al persoanei vizate

(1) Persoana vizatd are dreptul de a obtine din partea Consiliului Judetean Buzau o confirmare ca
se prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele
respective si la urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;
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C) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din {ari terte sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza cda vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceastd perioada;

e) existenta dreptului de a solicita Consiliului Judetean Buzau rectificarea sau stergerea datelor
cu caracter personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizatd sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata A.N.S.P.D.C.P.;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

h) existenta unui ,,Proces decizional automatizat incluzand crearea de profiluri”, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

(2) In cazul in care datele cu caracter personal sunt transferate citre o tard tertd sau o
organizatie internationald, persoana vizatd are dreptul sd fie informatd cu privire la garantiile
adecvate referitoare la transfer.

(3) Consiliul Judetean Buzau furnizeaza o copie a datelor cu caracter personal care fac obiectul

prelucrdrii. Pentru orice alte copii solicitate de persoana vizata, Consiliul Judetean Buzau poate
percepe o taxi rezonabila, bazati pe costurile administrative. In cazul in care persoana vizata transmite
cererea in format electronic raspunsul furnizat va fi tot in format electronic utilizat in mod curent cu
exceptia cazului in care persoana vizata solicitd un alt format de raspuns.

(4) Dreptul de a obtine o copie mentionatd la alineatul (3) nu va aduce atingere drepturilor si
libertatilor altor persoane.

Sectiunea 3: Rectificare si stergere

Art. 16: Dreptul la rectificare

Persoana vizati are dreptul de a obtine de la Consiliul Judetean Buzau, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tindandu-se seama de scopurile in care
au fost prelucrate datele, persoana vizata are dreptul de a obtine completarea datelor cu caracter
personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

Art. 17: Dreptul la stergerea datelor (''dreptul de a fi uitat")

(1) Persoana vizata are dreptul de a obtine din partea Consiliului Judetean Buzau stergerea datelor
Cu caracter personal care o privesc, fara intarzieri nejustificate, iar acesta are obligatia de a sterge
datele cu caracter personal fara Intarzieri nejustificate in cazul in care se aplica unul dintre urméatoarele
motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care
au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, Sau persoana vizatd
si-a dat consimgamdntul explicit pentru prelucrarea acestor date cu caracter personal pentru unul
sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul intern prevede
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ca interdictia sa nu poata fi ridicatd prin consimgamantul persoanei vizate iar acest temei nu mai
exista;

C) persoana vizata se opune prelucrarii ,, din motive legate de situatia particulard in care se afla, a
datelor cu caracter personal care o privesc, inclusiv crearii de profiluri pe baza respectivelor
dispozitii” $i nu mai exista motive legitime care sa prevaleze in ceea ce priveste prelucrarea.

d) persoana vizata se opune prelucrarii ,,atunci cand prelucrarea datelor cu caracter personal are
drept scop marketingul direct, persoana vizata are dreptul de a se opune in orice moment prelucrarii
n acest scop a datelor cu caracter personal care o privesc, inclusiv credrii de profiluri, in masura in
care este legata de marketingul direct respectiv”;

e) datele cu caracter personal au fost prelucrate ilegal;

f) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
Consiliului Judetean Buzau in temeiul dreptului Uniunii sau al dreptului intern;

(2) In cazul in care Consiliul Judetean Buzdu a facut publice datele cu caracter personal si este
obligat, in temeiul alineatului (1), sa le stearga, ia masuri de stergere de indata a datelor din baza de
date precum si a oricaror copii sau reproduceri ale acestor date cu caracter personal. De asemena va
informa operatorii carora le-a transmis datele persoanei despre obligativitatea stergerii acestora din
toate bazele de date ale acestoras inclusiv a oricaror linkuri catre datele respective.

(3) Alineatele (1) si (2) nu se aplica in masura in care prelucrarea este necesara:

a) pentru exercitarea dreptului la libera exprimare si la informare;

b) pentru respectarca unei obligatii legale care prevede prelucrarea in temeiul dreptului
Uniunii sau al dreptului intern care se aplicd Consiliul Judetean Buzdu sau pentru indeplinirea
unei sarcini executate in interes public sau 1n cadrul exercitarii unei autoritati oficiale cu care este
investita Consiliul Judetean Buzau,

¢) din motive de interes public in domeniul sanatatii publice;

d) Tn scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in
scopuri statistice, In masura in care dreptul mentionat la alineatul (1) este susceptibil sa faca imposibila
sau sa afecteze in mod grav realizarea obiectivelor prelucrarii respective;

€) pentru constatarea, exercitarea sau apararea unui drept in instanta.

Art. 18: Dreptul la restrictionarea prelucrarii

(1) Persoana vizati are dreptul de a obtine din partea Consiliului Judetean Buzdu restrictionarea
prelucrarii in cazul in care se aplicd unul din urmétoarele cazuri:

a) persoana vizata contestd exactitatea datelor, pentru o perioada care 1i permite Consiliul Judetean
Buzau sa verifice exactitatea datelor;

b) prelucrarea este ilegala, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizarii lor;

¢) Consiliul Judetean Buzau nu mai are nevoie de datele cu caracter personal in scopul prelucririi,
dar persoana vizatd i le solicita pentru constatarea, exercitarea sau apararea unui drept in instanta;

d) persoana vizata s-a opus prelucrarii din motive legate de situatia particulard in care se afld, pentru
intervalul de timp in care se verificd daca drepturile legitime ale Consiliului Judetean Buzau
prevaleaza asupra celor ale persoanei vizate.

(2) In cazul in care prelucrarea a fost restrictionatd in temeiul alineatului (1), astfel de date cu
caracter personal pot, cu exceptia stocdrii, sa fie prelucrate numai cu consimtdmantul
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persoanei vizate sau pentru constatarea, exercitarea sau apararea unui drept in instan{d sau
pentru protectia drepturilor unei alte persoane fizice sau juridice sau din motive de interes
public important al Uniunii sau al unui stat membru.

(3) Persoana vizata care a obtinut dreptul la restrictionarea prelucrarii in temeiul alineatului (1) va fi
informata de catre Consiliul Judetean Buzau inainte de ridicarea restrictiei de prelucrare cu privire
la acest drept.

Art. 19: Obligatia de notificare privind rectificarea sau stergerea datelor cu
caracter personal sau restrictionarea prelucrarii

Consiliul Judetean Buzau comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice rectificare, stergere a datelor cu caracter personal sau restrictionare a prelucrarii
efectuate in conformitate cu articolul 16, articolul 17 alineatul (1) si articolul 18. In situatia in care se
constata ca acesta activitate presupune eforturi disproportionate sau se dovedeste imposibil acest lucru
va interveni exceptia.

Art. 20: Dreptul la portabilitatea datelor

(1) Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat Consiliul Judetean Buzau, intr-un format structurat, utilizat in mod curent si care poate fi
citit automat si are dreptul de a transmite altui operator, fara obstacole din partea operatorului caruia
i-a furnizat datele cu caracter personal, in cazul in care:

a) prelucrarea se bazeaza pe ,,consimfamdntul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice”, sau ,,persoana vizata si-a dat consimgamantul
explicit pentru prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri
specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul intern prevede ca interdictia sa nu
poata fi ridicata prin consimgamdntul persoanei vizate” Sau pe uUn ,, contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract™;

b) prelucrarea este efectuata prin mijloace automate.

(2) In exercitarea dreptului siu la portabilitatea datelor in temeiul alineatului (1), persoana
vizata are dreptul ca datele cu caracter personal si fie transmise direct de la Consiliul Judetean

Buzau la un alt operator acolo unde acest lucru este fezabil din punct de vedere tehnic.( NU SE
APLICA).

(3) Exercitarea dreptului mentionat la alineatul (1) din prezentul articol nu aduce atingere dreptului
la stergerea datelor ("dreptul de a fi uitat'). Respectivul drept nu se aplicd prelucrarii necesare
pentru indeplinirea unei sarcini executate in interes public sau in cadrul exercitdrii unei autoritati
oficiale cu care este investit operatorul.

(4) Dreptul mentionat la alineatul (1) nu aduce atingere drepturilor si libertatilor altora.
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Sectiunea 4: Dreptul la opozitie si procesul decizional individual automatizat

Art. 21: Dreptul la opozitie

(1) Atunci cand Consiliul Judetean Buzau va prelucra date cu caracter personal Tn scop de
marketing direct, persoana vizata are dreptul de a se opune in orice moment prelucrarii in acest scop
a datelor cu caracter personal care o privesc, inclusiv crearii de profiluri, in masura in care este legata
de marketingul direct respectiv.

(2) In cazul in care persoana vizati se opune prelucrarii in scopul marketingului direct, datele
cu caracter personal nu vor mai fi prelucrate n acest scop de catre Consiliul Judetean Buzau.

(3) n situatia in care Consiliul Judetean Buzdu i se solicita date cu caracter personal pentru
prelucrare in scopuri de cercetare stiintifica sau istorica sau in scopuri statistice, va informa persoana
vizatd despre acest fapt. Persoana vizatd, din motive legate de situatia sa particulara, are dreptul de a
se opune prelucrarii datelor cu caracter personal care o privesc, cu exceptia cazului in care prelucrarea
este necesard pentru indeplinirea unei sarcini din motive de interes public.

Art. 22: Procesul decizional individual automatizat, inclusiv crearea de profiluri

(1) Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automatd, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod similar Intr-o masurd semnificativa.

(2) Alineatul (1) nu se aplica in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizata si un
operator de date;

b) este autorizatda prin dreptul Uniunii sau dreptul intern care se aplicd operatorului si care
prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate;

c) are la baza consimtamantul explicit al persoanei vizate.

(3) In cazurile mentionate la alineatul (2) literele (a) si (c), Consiliul Judetean Buzau, pune in
aplicare masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate.

Sectiunea 5: Restrictii

Art. 23: Restrictii

(1) In cazul in care se aplica Dreptul Uniunii sau dreptul intern Consiliul Judetean Buzau sau
persoanei Tmputernicite de aceasta se poate restrictiona printr-o masura legislativi domeniul de
aplicare al obligatiilor si al drepturilor prevazute la articolele 12-22 din Regulamentul UE 679/2016
precum si articolul 5 al aceluiasi Regulament pentru a asigura:

a) securitatea nationald;

b) apararea;

C) securitatea publica;
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d) prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitdfii publice si
prevenirea acestora;

e) alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, Tn
special un interes economic sau financiar important al Uniunii sau al unui stat membru,
inclusiv Tn domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitatii
sociale;

f) protejarea independentei judiciare si a procedurilor judiciare;

g) prevenirea, investigarea, depistarea si urmarirea penald a incalcarii eticii in cazul profesiilor
reglementate;

h) functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de exercitarea
autoritaii oficiale in cazurile mentionate la literele (a)-(e) si (g);

I) protectia persoanei vizate sau a drepturilor si libertatilor altora;

J) punerea in aplicare a pretentiilor de drept civil.

(2) In special, orice masurd legislativi mentionatd la alineatul (1) contine dispozitii specifice
cel putin, daca este cazul, in ceea ce priveste:

a) scopurile prelucrarii sau ale categoriilor de prelucrare;

b) categoriile de date cu caracter personal,

¢) domeniul de aplicare al restrictiilor introduse;

d) garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;

e) mentionarea Consiliul Judetean Buzau sau a categoriilor de operatori;

f) perioadele de stocare si garantiile aplicabile avand in vedere natura, domeniul de aplicare si
scopurile prelucrarii sau ale categoriilor de prelucrare;

g) riscurile pentru drepturile si libertatilor persoanelor vizate;

h) dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu exceptia cazului in
care acest lucru poate aduce atingere scopului restrictiei.

CAPITOLUL IV: REGULI SPECIALE PRIVIND PRELUCRAREA
UNOR CATEGORII DE DATE CU CARACTER PERSONAL

Art. 24: Prelucrarea datelor genetice, a datelor biometrice sau a datelor privind sanatatea

(1) Tn cazul prelucririi datelor genetice, biometrice sau a datelor privind sanitatea, in scopul realizarii
unui proces decizional automatizat sau pentru crearea de profiluri, Consiliul Judetean Buzau este
obligata sa solicite consimtamantul explicit al persoanei vizate. Daca prelucrarea este efectuatd in
temeiul unor dispozitii legale exprese, se vor institui masuri corespunzdtoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

(2) Prelucrarea datelor privind sanatatea realizata in scopul asigurarii sanatatii publice, astfel cum este
definitd in Regulamentul (CE) nr. 1.338/2008 al Parlamentului European si al Consiliului din 16
decembrie 2008 privind statisticile comunitare referitoare la sanatatea publica, precum si la sandtatea
si siguranta la locul de munca, publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 354/70 din
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31 decembrie 2008, nu se poate efectua ulterior, in alte scopuri, de citre Consiliul Judetean Buzdu,
imputerniciti sau terte entitati.

Art. 25: Prelucrarea unui numar de identificare national

(1) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea
documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6 alin. (1) din PREZENTUL
REGULAMENT.

(2) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea
documentelor ce 1l contin, in scopul prevazut la art. 6 alin. (1) lit. f) din GDPR, respectiv al realizarii
intereselor legitime urmirite de Consiliul Judetean Buzdu sau de o parte tertd, se efectueazi cu

instituirea de catre Consiliul Judetean Buzdu a urmitoarelor garantii:

a) punerea in aplicare de masuri tehnice si organizatorice adecvate pentru respectarea, in special, a
principiului reducerii la minimum a prelucrarii datelor, precum si pentru asigurarea securitatii si
confidentialitatii prelucrarilor de date cu caracter personal, conform dispozitiilor art. 35 din
PREZENTUL REGULAMENT (Securitatea prelucrdirii);

b) numirea unui responsabil pentru protectia datelor, in conformitate cu prevederile art. 37-39 din
PREZENTUL REGULAMENT;

C) stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si de
termene specifice In care datele cu caracter personal trebuie sterse sau revizuite in vederea stergerii;
d) instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub directa autoritate a
Consiliul Judetean Buzau sau a persoanei imputernicite de operator, prelucreaza date cu caracter
personal.

Art. 26: Prelucrarea datelor cu caracter personal in contextul relatiilor de munca

n cazul Tn care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau
prin mijloace de supraveghere video la locul de munca, prelucrarea datelor cu caracter personal ale
angajatilor, in scopul realizarii intereselor legitime urmarite de angajator, este permisa numai daca:
a) interesele legitime urmarite de Consiliul Judetean Buzdu sunt temeinic justificate si prevaleaza
asupra intereselor sau drepturilor si libertatilor persoanelor vizate;

b) Consiliul Judetean Buzau a realizat informarea prealabila obligatorie, completa si in mod
explicit a angajatilor;

¢) Consiliul Judetean Buzdu a consultat sindicatul sau, dupa caz, reprezentantii angajatilor inainte
de introducerea sistemelor de monitorizare;

d) alte forme si modalititi mai putin intruzive pentru atingerea scopului urmirit de Consiliul
Judetean Buzau nu si-au dovedit anterior eficienta;

e) durata de stocare a datelor cu caracter personal este proportionald cu scopul prelucrarii, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic
justificate.

Art. 27: Prelucrarea datelor cu caracter personal si de categorii speciale de date cu caracter
personal, in contextul indeplinirii unei sarcini care serveste unui interes public
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In cazul in care prelucrarea datelor personale si speciale este necesard pentru indeplinirea unei sarcini
care serveste unui interes public conform art. 6 alin. (1) lit. ) - (prelucrarea este necesara pentru
indeplinirea unei sarcini care serveste unui interes public sau care rezulta din exercitarea autoritatii
publice cu care este Tnvestit operatorul) si art. 9 lit. g) - (prelucrarea este necesara din motive de
interes public major, in baza dreptului Uniunii sau a dreptului intern, care este proportional cu
obiectivul urmarit, respecta esenta dreptului la protectia datelor si prevede masuri corespunzatoare
si specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate) din GDPR
se efectueazd cu instituirea de catre Consiliul Judetean Buzdau sau de citre partea tertd a
urmatoarelor garantii:

a) punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru respectarea principiilor
enumerate la art. 5 din PREZENTUL REGULAMENT, in special a reducerii la minimum a datelor,
respectiv a principiului integritatii si confidentialitatii;

b) numirea unui responsabil pentru protectia datelor, daca aceasta este necesara in conformitate cu art.
40 din PREZENTUL REGULAMENT;

C) stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si de
termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea stergerii.

Art. 28: Prelucrarea datelor cu caracter personal in scopuri jurnalistice sau in scopul exprimarii
academice, artistice sau literare

In vederea asiguririi unui echilibru intre dreptul la protectia datelor cu caracter personal, libertatea de
exprimare si dreptul la informatie, prelucrarea in scopuri jurnalistice sau In scopul exprimarii
academice, artistice sau literare poate fi efectuatd de citre Consiliul Judetean Buzdu sau de
persoana imputernicita de acesta, dacd aceasta priveste date cu caracter personal care au fost facute
publice in mod manifest de catre persoana vizata sau care sunt strans legate de calitatea de persoana
publica a persoanei vizate ori de caracterul public al faptelor in care este implicata, prin derogare de
la urmatoarele capitole din PREZENTUL REGULAMENT:

a) capitolul Il - Principii;

b) capitolul 111 - Drepturile persoanei vizate;

c) capitolul IV - Reguli speciale privind prelucrarea unor categorii de date cu caracter personal;

d) capitolul V - Operatorul si persoana imputernicita de operator;

e) capitolul VI - Transferurile de date cu caracter personal catre tari terte sau organizatii internationale;

CAPITOLUL V: OPERATORUL SI PERSOANA iMPUTERNICITA DE OPERATOR

Sectiunea 1: Obligatii generale

Art. 29: Responsabilitatea operatorului (Consiliul Judetean Buzau)
(1) Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si
de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile

persoanelor fizice, Consiliul Judetean Buzdau pune in aplicare masuri tehnice si organizatorice
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adecvate pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in conformitate
cu prezentul regulament. Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.

(2) Atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masurile
mentionate la alineatul (1) includ punerea in aplicare de citre Consiliul Judetean Buzau a unor
politici si/sau proceduri adecvate de protectie a datelor.

(3) Aderarea la coduri de conduiti aprobate, sau la un mecanism de certificare aprobat, poate fi
utilizatd ca element care si demonstreze respectarea obligatiilor de catre Consiliul Judetean
Buzau.

Art. 30: Asigurarea protectiei datelor incepind cu momentul conceperii si in mod
implicit

(1) Avand in vedere stadiul actual al tehnologiei, costurile implementarii, i natura, domeniul
de aplicare, scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate §i gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezintd
prelucrarea, Consiliul Judetean Buzdu pune in aplicare masuri tehnice si organizatorice adecvate,
cum ar fi pseudonimizarea, destinate sa puna in aplicare in mod eficient principiile de protectie a
datelor, ca reducerea la minimum a prelucrarii datelor, integrarea de garantii necesare in cadrul
prelucrarii, pentru a indeplini cerintele prezentului regulament si a proteja drepturile persoanelor
vizate.

(2) Consiliul Judetean Buzau pune in aplicare masuri tehnice si organizatorice adecvate pentru a
asigura ca, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru
fiecare scop specific al prelucrarii. Respectiva obligatie se aplica volumului de date colectate, gradului

.....

Art. 31: Persoana imputernicita de operator

(1) In cazul in care prelucrarea urmeaza si fie realizatd in numele Consiliului Judetean Buzdiu,
aceasta recurge doar la persoane imputernicite care ofera garangii suficiente pentru punerea in aplicare
a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele
prevazute in prezentul regulament si sa asigure protectia drepturilor persoanei vizate.

(2) Persoana Timputernicitd de operator nu recruteaza o altd persoana Imputernicitd de
operator fird a primi in prealabil o autorizatie scrisa, specifica sau generala, din partea Consiliului
Judetean Buzdau. In cazul unei autorizatii generale scrise persoana imputerniciti de operator
informeaza Consiliul Judetean Buzau cu privire la orice modificari preconizate privind adiugarea
sau Tnlocuirea altor persoane Tmputernicite de operator, oferind astfel posibilitatea Consiliul
Judetean Buzau de a formula obiectii fata de aceste modificari.

(3) Prelucrarea de citre o persoana imputernicita de Consiliul Judetean Buzdu este reglementatd
printr-un contract sau alt act juridic Tn temeiul dreptului Uniunii sau al dreptului intern care are caracter
obligatoriu pentru persoana imputernicita de operator in raport cu operatorul si care stabileste obiectul
si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile de
persoane vizate si obligatiile si drepturile operatorului. Respectivul contract sau act juridic prevede in
special ca persoand imputernicitd de operator:
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a) prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din

partea Consiliului Judetean Buzau, inclusiv in ceea ce priveste transferurile de date cu caracter
personal cdtre o tara tertd sau o organizatie internationald, cu exceptia cazului in care aceastd obligatie
Ti revine persoanei Tmputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se aplica;
in acest caz, notificd aceasta obligatie juridica Consiliul Judetean Buzau inainte de prelucrare, cu
exceptia cazului in care dreptul respectiv interzice o astfel de notificare din motive importante legate
de interesul public;

b) se asigura ca persoancle autorizate sa prelucreze datele cu caracter personal s-au angajat
sa respecte confidentialitatea sau au o obligatie statutara adecvatd de confidentialitate;

¢) adopta toate masurile necesare in privind Securitatea prelucririi;

d) respecta conditiile mentionate la alineatele (2) si (4) privind recrutarea unei alte persoane
imputernicite de operator;

e) {inind seama de natura prelucrdrii, ofera asistentd Consiliul Judetean Buzdu prin masuri tehnice
si organizatorice adecvate, In masura in care acest lucru este posibil, pentru indeplinirea obligatiei

Consiliului Judetean Buzdu de a raspunde cererilor privind exercitarea de catre persoana vizata a
drepturilor prevazute in capitolul III;

f) ajuta Consiliul Judetean Buzdu si asigure respectarea obligatiilor privind ,Securitatea datelor
cu_caracter personal” si ,Evaluarea impactului asupra protectiei datelor si consultarea
prealabild”, tindnd seama de caracterul prelucrarii si informatiile aflate la dispozitia persoanei
Tmputernicite de operator;

g) la solicitarea Consiliului Judetean Buzdu va sterge sau va returna acesteia toate datele cu
caracter personal prelucrate. Dupa incetarea furnizarii serviciilor legate de prelucrare va elimina
inclusiv copiile existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune
stocarea datelor cu caracter personal,

h) pune la dispozitia Consiliului Judetean Buzdu toate informatiile necesare pentru a demonstra
respectarea obligatiilor prevazute la prezentul articol, permite desfasurarea auditurilor, inclusiv a
inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la buna desfasurare a acestora.
In ceea ce priveste primul paragraf litera (h), persoana imputernicita de operator informeaza imediat
operatorul in cazul 1n care, in opinia sa, o instructiune incalca prezentul regulament sau alte dispozitii
din dreptul intern sau din dreptul Uniunii referitoare la protectia datelor.

(4) In cazul in care o persoani imputerniciti de un operator recruteazi o alti persoani
imputernicitd pentru efectuarea de activitati de prelucrare specifice in numele Consiliul Judetean
Buzau aceleasi obligatii privind protectia datelor previzute in contractul sau in alt act juridic incheiat

intre Consiliul Judetean Buzau si persoana imputernicita de aceasta, astfel cum se prevede la
alineatul (3), revin celei de a doua persoane imputernicite, prin intermediul unui contract sau al unui
alt act juridic, n temeiul dreptului Uniunii sau al dreptului intern, in special furnizarea de garantii
suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel Incat
prelucrarea si indeplineasci cerintele prezentului regulament. In cazul in care aceasti a doua persoana
imputernicitd nu 1si respecta obligatiile privind protectia datelor, persoana Tmputernicitd initiala
ramane pe deplin raspunzitoare fata de Consiliul Judetean Buzau in ceea ce priveste indeplinirea
obligatiilor acestei a doua persoane imputernicite.
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Art. 32: Desfisurarea activititii de prelucrare sub autoritatea operatorului (Consiliul
Judetean Buzau) sau a persoanei imputernicite de operator

Persoana imputerniciti de operator si orice persoani care actioneazi sub autoritatea Consiliului
Judetean Buzau sau a persoanei Tmputernicite de operator care are acces la date cu caracter personal

nu le prelucreaza decat la cererea Consiliului Judetean Buzdu, cu exceptia cazului in care dreptul
Uniunii sau dreptul intern 1l obliga sa faca acest lucru.

Art. 33: Evidentele activitatilor de prelucrare

(1) Consiliul Judetean Buzau si, dupa caz, reprezentantul acesteia pastreazd o evidentd a
activitatilor de prelucrare desfasurate sub responsabilitatea lor. Respectiva evidentd cuprinde toate
urmatoarele informatii:

a) numele si datele de contact ale Consiliului Judetean Buzau, ale reprezentantului Consiliul

Judetean Buzau, si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

C) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terfe sau organizatii internationale;

e) dacd este cazul, transferurile de date cu caracter personal catre o tara terfd sau o organizatie
internationald, inclusiv identificarea tarii terte sau a organizatiei internagionale respective si, in cazul
transferurilor, documentatia care dovedeste existenta unor garantii adecvate;

f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii
de date;

g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate.

(2) Fiecare persoand imputernicitd de Consiliul Judetean Buzau si, dupa caz, reprezentantul
persoanei Tmputernicite de Consiliul Judetean Buzau pastreaza o evidentd a tuturor categoriilor

de activitati de prelucrare desfasurate in numele Consiliului Judetean Buzau, care cuprind:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale fiecarui
operator in numele cdruia actioneaza aceastd persoana (aceste persoane), precum si, dupd caz, ale
reprezentantului operatorului sau ale reprezentantului persoanei imputernicite de operator, si ale
responsabilului cu protectia datelor;

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

) dacd este cazul, transferurile de date cu caracter personal catre o tara terfd sau o organizatie
internationald, inclusiv identificarea tarii terte sau a organizatiei internagionale respective si, in cazul
transferurilor prevazute la articolul 49 alineatul (1) al doilea paragraf din GDPR, documentatia care
dovedeste existenta unor garantii adecvate;

d) acolo unde este posibil, 0 descriere generald a masurilor tehnice si organizatorice de securitate
mentionate la articolul 32 alineatul (1) din GDPR.

(3) Evidentele mentionate la alineatele (1) si (2) se formuleaza in scris, inclusiv in format
electronic.

(4) Consiliul Judetean Buzdu sau persoana imputernicitd de aceasta, precum si, dupa caz,
reprezentantul operatorului sau al persoanei imputernicite de operator pun evidentele la dispozitia
autoritafii de supraveghere, la cererea acesteia.
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Art. 34: Cooperarea cu autoritatea de supraveghere A.N.S.P.D.C.P.
Consiliul Judetean Buzau si persoana imputernicitd de operator si, dupd caz, reprezentantul
acestora coopereaza, la cerere, cu A.N.S.P.D.C.P. in indeplinirea sarcinilor lor.

Sectiunea 2: Securitatea datelor cu caracter personal

Art. 35: Securitatea prelucrarii

(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si
gravitate pentru drepturile si libertafile persoanelor fizice, Consiliul Judetean Buzau si persoana
imputernicita de acesta implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator acestui risc, incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal,

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continua ale sistemelor si serviciilor de prelucrare;

C) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodica a eficacitagii masurilor
tehnice si organizatorice Tn vederea garantarii securitatii prelucrarii.

(2) La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduiti aprobat, sau la un mecanism de certificare aprobat, poate fi
utilizata ca element prin care sa se demonstreze indeplinirea cerintelor prevazute la alineatul (1) din
prezentul articol.

(4) Consiliul Judetean Buzdu si persoana imputernicitd de aceasta iau masuri pentru a se asigura
despre faptul ca orice persoand fizica care actioneaza sub autoritatea CJB. sau a persoanei
imputernicite de operator §i care are acces la date cu caracter personal nu le prelucreaza decat la

cererea Consiliului Judetean Buzau.

Art. 36: Notificarea A.N.S.P.D.C.P. in cazul incilcarii securititii datelor cu caracter personal
(1) In cazul in care are loc o incilcare a securititii datelor cu caracter personal, Consiliul Judetean
Buzau notificd acest lucru A.N.S.P.D.C.P. conform ,,Competentei”, fird intarzieri nejustificate si,
daca este posibil, in termen de cel mult 72 de ore de la data la care a luat cunostinta de aceasta, cu
exceptia cazului in care este susceptibild sa genereze un risc pentru drepturile si libertatile persoanelor
fizice. In cazul in care notificarea nu are loc in termen de 72 de ore, aceasta este insotita de o explicatie
motivata.

(2) Persoana imputernicitd de operator instiinteaza Consiliul Judetean Buzdu fara intarzieri
nejustificate dupa ce ia cunostinta de o incalcare a securitatii datelor cu caracter personal.
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(3) Notificarea mentionata la alineatul (1) cel putin:

a) descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si categoriile
si numarul aproximativ al inregistrarilor de date cu caracter personal in cauza;

b) comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt
punct de contact de unde se pot obtine mai multe informatii;

¢) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d) descrie masurile luate sau propuse spre a fi luate de Consiliul Judetean Buzau pentru a remedia
problema 1incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

(4) Atunci cand si in masura in care nu este posibil sd se furnizeze informatiile in acelasi timp,
acestea pot fi furnizate in mai multe etape, fara Intarzieri nejustificate.

(5) Consiliul Judetean Buzdau pastreazd documente referitoare la toate cazurile de incilcare a
securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incdlcarea securitdtii datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere
intreprinse.

Art. 37: Informarea persoanei vizate cu privire la incidlcarea securitatii datelor cu
caracter personal

(1) In cazul in care incilcarea securitatii datelor cu caracter personal este susceptibild si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, A.N.S.P.D.C.P.
informeaza persoana vizata fara intarzieri nejustificate cu privire la aceasta incalcare.

(2) In informarea transmisa persoanei vizate previzuta la alineatul (1) se va folosi un limbaj clar si
simplu a caracterului incalcarii securitatii datelor cu caracter personal, precum si cel putin urmatoarele
informatii si masuri: numele si datele de contact ale responsabilului cu protectia datelor sau un alt
punct de contact de unde se pot obtine mai multe informatii; consecintele probabile ale incalcarii
securitatii datelor cu caracter personal;, masurile luate sau propuse spre a fi luate de operator pentru
a remedia problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile
pentru atenuarea eventualelor sale efecte negative.

(3) Informarea persoanei vizate mentionatd la alineatul (1) nu este necesara in cazul in care
oricare dintre urmatoarele conditii este Indeplinita:

a) Consiliul Judetean Buzau vaimplementa masuri de protectie tehnice si organizatorice adecvate,
iar aceste masuri vor fi aplicate in cazul datelor cu caracter personal afectate de incélcarea securitagii
datelor cu caracter personal, In special masuri prin care se asigurd ca datele cu caracter personal devin
neinteligibile oricarei persoane care nu este autorizatd sa le acceseze, de exemplu prin criptarea
datelor,;

b) Consiliul Judetean Buzau va lua masuri ulterioare prin care se asigura ca riscul ridicat pentru
drepturile si libertatile persoanelor vizate mentionat la alineatul (1) nu mai este susceptibil sa se
materializeze;

C) Ar necesita un efort disproportionat. In aceasti situatie, se efectueazi o informare
publica sau se va lua 0 masura similara prin care persoanele vizate sunt informate intr-un mod adecvat.
(4) Tn cazul in care Consiliul Judetean Buzdu nu a comunicat deja incilcarea securititii datelor cu
caracter personal catre persoana vizatd, Autoritatea de supraveghere, dupa ce a luat act de posibila
incdlcare ia in considerare probabilitatea ca incalcarea securitdfii datelor cu caracter personal si
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genereze un risc ridicat si poate sa informeze persoana/persoanele vizate despre acest lucru sau poate
decide in favoarea uneia dintre conditiile mentionate la alineatul (3).

Sectiunea 3: Evaluarea impactului asupra protectiei datelor
si consultarea prealabila

Art. 38: Evaluarea impactului asupra protectiei datelor

(1) Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in
care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, Consiliul Judetean Buzau
efectueaza, Tnaintea prelucrarii, o evaluare a impactului operatiunilor de prelucrare prevazute asupra
protectiei datelor cu caracter personal.

(2) La realizarea unei evaludri a impactului asupra protectiei datelor, Consiliul Judetean Buzau
solicitd avizul responsabilului cu protectia datelor.

(3) Evaluarea impactului asupra protectiei datelor mentionata la alineatul (1) se impune mai
ales n cazul:

a) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane
fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la
baza unor decizii care produc efecte juridice privind persoana fizica sau care o afecteaza in
mod similar intr-o masura semnificativa;

b) prelucrarii pe scara largda a unor categorii speciale de date, mentionata la articolul 9
alineatul (1) din GDPR, sau a unor date cu caracter personal privind condamnari penale si infractiuni;
Sau

C) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

(4) AN.S.P.D.C.P. intocmeste si publica o lista a tipurilor de operatiuni de prelucrare care fac obiectul
cerintei de efectuare a unei evaluari a impactului asupra protectiei datelor, In conformitate cu alineatul
(2).

(5) Evaluarea contine cel putin:

a) o descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de Consiliul Judetean Buzau;

b) o evaluare a necesitatii §i proportionalitatii operatiunilor de prelucrare in legaturd cu aceste
scopuri;

C) o evaluare a riscurilor pentru drepturile si libertdtile persoanelor vizate mentionate la
alineatul (1);

d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de
securitate §i mecanismele menite sa asigure protectia datelor cu caracter personal si sa
demonstreze conformitatea cu dispozitiile prezentului regulament, luand in considerare
drepturile si interesele legitime ale persoanelor vizate si ale altor persoane interesate.

(6) La evaluarea impactului operatiunilor de prelucrare efectuate de Consiliul Judetean Buzau sau
de persoanele imputernicite de operator relevante, se are in vedere in mod corespunzator respectarea
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de catre Consiliul Judetean Buzau sau persoanele Tmputernicite respective, a Codurilor de
conduita, in special in vederea unei evaluari a impactului asupra protectiei datelor.

(7) Consiliul Judetean Buzdu solicitd, acolo unde este cazul, avizul persoanelor vizate sau al
reprezentantilor acestora privind prelucrarea prevazuta, fara a aduce atingere protectiei intereselor
comerciale sau publice ori securitatii operatiunilor de prelucrare.

(8) Acolo unde este necesar, Consiliul Judetean Buzdu efectueaza o analiza pentru a evalua dacd
prelucrarea are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci
cand are loc o modificare a riscului reprezentat de operatiunile de prelucrare.

Art. 39: Consultarea prealabila

(1) Consiliul Judetean Buzau consultd A.N.S.P.D.C.P. Tnainte de prelucrarea datelor atunci cand
evaluarea impactului asupra protectiei datelor indica faptul ca prelucrarea ar genera un risc ridicat in
absenta unor masuri luate de operator pentru atenuarea riscului.

(2) Atunci cand consultd A.N.S.P.D.C.P. in conformitate cu alineatul (1), Consiliul Judetean

Buzau ii furnizeaza acesteia:

a) daca este cazul, responsabilitatile respective ale operatorului, ale operatorilor asociati si ale
persoanelor imputernicite de operator implicate in activitatile de prelucrare,

b) scopurile si mijloacele prelucrarii preconizate;

€) masurile si garantiile prevazute pentru protectia drepturilor si libertatilor persoaneclor vizate,
in conformitate cu prezentul regulament;

d) daca este cazul, datele de contact ale responsabilului cu protectia datelor;

e) evaluarea impactului asupra protectiei datelor;

f) orice alte informatii solicitate de autoritatea de supraveghere.

Sectiunea 4: Responsabilul cu protectia datelor

Art. 40: Desemnarea responsabilului cu protectia datelor

(1) Avand in vedere faptul ca Consiliul Judetean Buzdu este institutie publicd se incadreeazd
in prevederile art. 37 din GDPR, desemnarea unui responsabil cu protectia datelor fiind obligatorie,
acest serviciu putand fi si externalizat Tn baza unui contract de prestari servicii, tinind cont si de
urmatoarele aspecte:

a) activitatile operatorului sau ale persoanei imputernicite de operator constau in prelucrarea unui
numar de identificare national, respectiv codul numeric personal, seria si numarul actului de identitate;
b) activitatile operatorului sau ale persoanei imputernicite de operator constau in prelucrarea unor
categorii speciale de date;

(2) Consiliul Judetean Buzdau va publica datele de contact ale responsabilului cu protectia datelor
si le va comunica A.N.S.P.D.C.P.

Art. 41: Functia responsabilului cu protectia datelor
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(1) Consiliul Judetean Buzau se asigura ca responsabilul cu protectia datelor este implicat in mod
corespunzator si in timp util in toate aspectele legate de protectia datelor cu caracter personal.

(2) Consiliul Judetean Buzau si persoana imputernicitd de operator sprijind responsabilul cu
protectia datelor in indeplinirea sarcinilor, asigurandu-i resursele necesare pentru executarea acestor
sarcini, precum si accesarea datelor cu caracter personal si a operatiunilor de prelucrare, si pentru
mentinerea cunostintelor sale de specialitate.

(3) Consiliul Judetean Buzdu si persoana imputernicitd de operator se asigurd ca responsabilul cu
protectia datelor nu primeste niciun fel de instructiuni in ceea ce priveste indeplinirea acestor sarcini.

Responsabilul cu protectia datelor rispunde direct in fata presedintelui Consiliului Judetean

Buzau.

(4) Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul
prezentului regulament.

(5) Responsabilul cu protectia datelor are obligatia de a respecta secretul sau
confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, n conformitate cu dreptul
Uniunii sau cu dreptul intern.

Art. 42: Sarcinile responsabilului cu protectia datelor

(1) Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

a) informarea si consilierea presedintelui  Consiliului Judetean Buzdau precum si a celorlalte
persoane care fac parte din managementul superior al institutiei, precum si a angajatilor care se ocupa
de prelucrare cu privire la obligatiile care le revin in temeiul prezentului regulament si al altor
dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor;

b) monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii sau
de drept intern referitoare la protectia datelor si a politicilor Consiliului Judetean Buzau sau ale
persoanei imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv
alocarea responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat in
operatiunile de prelucrare, precum si auditurile aferente;

c) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functionarii acesteia;

d) cooperarea cu A.N.S.P.D.C.P,;

e) asumarea rolului de punct de contact pentru A.N.S.P.D.C.P. privind aspectele legate de prelucrare,
inclusiv consultarea prealabild, precum si, daca este cazul, consultarea cu privire la orice alta
chestiune.

(2) iIn indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, luand in considerare natura,
domeniul de aplicare, contextul si scopurile prelucrarii.
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CAPITOLUL VI: TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE
TARI TERTE SAU ORGANIZATII INTERNATIONALE

Art. 43: Principiul general al transferurilor

Orice date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a fi prelucrate dupd ce
sunt transferate intr-o tara terta sau catre o organizatie internationala pot fi transferate doar daca, sub
rezerva celorlalte dispozitii ale prezentului regulament, conditiile prevazute in prezentul capitol sunt
respectate de Consiliul Judetean Buzdu si de persoana imputernicitd de operator, inclusiv in ceea
ce priveste transferurile ulterioare de date cu caracter personal din fara terta sau de la organizatia
internationald catre o alta tara tertd sau catre o altd organizatie internationald. Toate dispozitiile din
prezentul capitol se aplica pentru a se asigura ca nivelul de protectie a persoanelor fizice garantat prin
prezentul regulament nu este subminat.

Art. 44: Transferuri in temeiul unei decizii privind caracterul adecvat al nivelului
de protectie

Transferul de date cu caracter personal catre o tard terfd sau o organizatie internationald
se poate realiza atunci cand Comisia a decis ca tara tertd, un teritoriu ori unul sau mai multe
sectoare specificate din acea tard terfd sau organizatia internationald 1n cauzd asigurd un
nivel de protectie adecvat. Transferurile realizate in aceste conditii nu necesitd autorizari
speciale.

Art. 45: Transferuri in baza unor garantii adecvate

In absenta unei decizii in temeiul prevederilor GDPR, Consiliul Judetean Buzdu sau persoana
imputernicita de operator poate transfera date cu caracter personal catre o tara tertd sau o organizatie
internationald numai dacd Consiliul Judetean Buzdu sau persoana imputernicitd de operator a
oferit garantii adecvate si cu conditia sd existe drepturi opozabile si cai de atac eficiente pentru
persoanele vizate.

Art. 46: Transferurile sau divulgarile de informatii neautorizate de dreptul Uniunii

Orice hotdrare a unei instante sau a unui tribunal si orice decizie a unei autoritati
administrative a unei tari terte care impun Consiliului Judetean Buzau sau persoanei imputernicite
de operator sa transfere sau sa divulge date cu caracter personal poate fi recunoscuta sau executata in
orice fel numai dacd se bazeaza pe un acord international, cum ar fi un tratat de asistentd judiciara
reciproca in vigoare intre tara tera solicitanta si Uniune sau un stat membru, fara a se aduce atingere
altor motive de transfer in temeiul prezentului capitol.

Art. 47: Derogari pentru situatii specifice

(1) In absenta unei decizii privind caracterul adecvat al nivelului de protectie in conformitate cu
prevederile GDPR, un transfer sau un set de transferuri de date cu caracter personal catre o tara terta
sau o organizatie internationald poate avea loc numai in una dintre conditiile urmatoare:

a) persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul propus, dupa
ce a fost informatd asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru
persoana vizatd ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de
protectie si a unor garantii adecvate;
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b) transferul este necesar pentru executarea unui contract intre persoana vizatd si Consiliul

Judetean Buzdu sau pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei
vizate;

c) transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract
ncheiat Tn interesul persoanei vizate intre Consiliul Judetean Buzau si o altd persoani fizicd sau
juridica;

d) transferul este necesar din considerente importante de interes public;

e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;

f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor
persoane, atunci cand persoana vizatd nu are capacitatea fizicd sau juridicd de a-si exprima
acordul;

g) transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau al dreptului
intern, are scopul de a furniza informatii publicului si care poate fi consultat fie de public in
general, fie de orice persoand care poate face dovada unui interes legitim, dar numai in
masura in care sunt indeplinite conditiile cu privire la consultare prevazute de dreptul Uniunii
sau de dreptul intern in acel caz specific.

(2) Transferul in temeiul alineatului (1) primul paragraf litera (g) nu implica totalitatea datelor
cu caracter personal sau ansamblul categoriilor de date cu caracter personal cuprinse Tin
registru. Atunci cand registrul urmeaza a fi consultat de catre persoane care au un interes
legitim, transferul se efectueazd numai la cererea persoanelor respective sau in cazul In care
acestea vor fi destinatarii.

(3) Interesul public prevazut la alineatul (1) primul paragraf litera (d) este recunoscut in dreptul
Uniunii sau in dreptul intern.

(4) In absenta unei decizii privind caracterul adecvat al nivelului de protectie, dreptul Uniunii sau
dreptul intern poate, din considerente importante de interes public, sa stabileasca in mod expres limite
asupra transferului unor categorii specifice de date cu caracter personal cétre o tard tertd sau o
organizatie internationala.

(5) Consiliul Judetean Buzau sau persoana imputerniciti de operator consemneazi evaluarea,
precum si garantiile adecvate prevazute la paragraful al doilea al alineatului (1) din prezentul articol,
in evidentele mentionate la articolul 30 din GDPR.

CAPITOLUL VII: CAI DE ATAC, RASPUNDERE SI SANCTIUNI

Art. 48: Dreptul de a depune o plangere la A.N.S.P.D.C.P.

(1) Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice persoana
vizata are dreptul de a depune o plangere la AN.S.P.D.C.P.,, in special in statul
membru in care isi are resedinta obisnuita, in care se afla locul sau de munca sau in care a
avut loc presupusa incalcare, in cazul in care considera cd prelucrarea datelor cu caracter
personal care o vizeaza incalcd prezentul regulament.

(2) AN.S.P.D.C.P., informeaza reclamantul cu privire la evolutia si rezultatul plangerii, inclusiv
posibilitatea de a exercita o cale de atac judiciard in temeiul Dreptului la o cale de atac judiciara
eficientd impotriva unei autoritati de supraveghere.

Art. 49: Dreptul la o cale de atac judiciara eficienta impotriva A.N.S.P.D.C.P.
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(1) Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare, fiecare persoana fizica
sau juridica are dreptul de a exercita o cale de atac judiciara eficienta impotriva unei decizii obligatorii
din punct de vedere juridic a A.N.S.P.D.C.P. care o vizeaza.

(2) Fara a aduce atingere oricaror alte cdi de atac administrative sau nejudiciare, fiecare persoana
vizatd are dreptul de a exercita o cale de atac judiciara eficienta in cazul in care A.N.S.P.D.C.P. nu
trateaza o plangere sau nu informeaza persoana vizata in termen de trei luni cu privire la progresele
sau la solutionarea plangerii depuse in temei legal.

(3) Actiunile introduse impotriva A.N.S.P.D.C.P. sunt aduse in fata instantelor de judecata.

Art. 50: Dreptul la o cale de atac judiciarii eficienti impotriva operatorului (Consiliul
Judetean Buzau) sau unei persoane imputernicite de operator

Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare disponibile, inclusiv dreptului
de a depune o plangere la AN.S.P.D.C.P. in temei legal, fiecare persoana vizata are dreptul de a
exercita o cale de atac judiciara eficienta In cazul in care considera ca drepturile de care beneficiaza
in temeiul prezentului regulament au fost incalcate ca urmare a prelucrarii datelor sale cu caracter
personal fara a se respecta prezentul regulament.

Art. 51: Reprezentarea persoanelor vizate

Persoana vizata are dreptul de a mandata un organism, o organizatie sau o asociatie fara scop lucrativ,
care au fost constituite in mod corespunzator in conformitate cu dreptul intern, ale caror obiective
statutare sunt de interes public, care sunt active in domeniul protectiei drepturilor si libertatilor
persoanelor vizate in ceea ce priveste protectia datelor lor cu caracter personal, sd depuna plangerea
in numele sau, sa exercite Tn numele sau drepturile sale, precum si sa exercite dreptul de a primi
despagubiri in numele persoanei vizate, dacd acest lucru este prevazut in dreptul
intern.

Art. 52: Dreptul la despagubiri si raspunderea

(1) Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei incélcari a
prevederilor GDPR are dreptul s obtina despagubiri de la Consiliul Judetean Buzau sau de la
persoana imputernicitd de operator pentru prejudiciul suferit.

(2) Consiliul Judetean Buzau este raspunzitoare pentru prejudiciul cauzat de operatiunile sale de
prelucrare daca incalca prevederile GDPR. Persoana imputernicita de operator este raspunzatoare
pentru prejudiciul cauzat de prelucrare numai in cazul in care nu a respectat obligatiile care revin in
mod specific persoanelor Imputernicite de operator sau a actionat in afara sau in contradictie cu
instructiunile legale ale Consiliul Judetean Buzau.

(3) Consiliul Judetean Buzdu sau persoana imputernicitd de operator este exonerat(d) de
raspundere in temeiul alineatului (2) daca dovedeste ca nu este raspunzator (raspunzatoare) Tn niciun
fel pentru evenimentul care a cauzat prejudiciul.

Art. 53: Conditii generale pentru impunerea amenzilor administrative
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(1) Tn cazul in care Consiliul Judetean Buzdu sau o persoana imputerniciti de operator incalci in
mod intentionat sau din neglijenta, pentru aceeasi operatiune de prelucrare sau pentru operatiuni de
prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul total al amenzii
administrative nu poate depasi suma prevazuta pentru cea mai grava incalcare.

(2) Pentru incalcarile dispozitiilor urmatoare, se aplica amenzi administrative de pana la 10.000.000
EURO daca au fost incalcate:

a) obligatiile operatorului si ale persoanei imputernicite de operator;

b) obligatiile organismului de certificare;

C) obligatiile organismului de monitorizare.

(3) Pentru incalcarile dispozitiilor, se aplica amenzi administrative de pana la 20.000.000 EUR daca
au fost Incalcate:

a) principiile de baza pentru prelucrare, inclusiv conditiile privind consimtamantul;

b) drepturile persoanelor vizate;

c) transferurile de date cu caracter personal catre un destinatar dintr-o tara tertd sau o
organizatie internationald;

d) orice obligatii In temeiul legislatiei nationale adoptate in temeiul dispozitiilor referitoare la situatii
specifice de prelucrare;

e) nerespectarea unui ordin sau a unei limitdri temporare sau definitive asupra prelucrarii, sau
a suspendarii fluxurilor de date, emisa de catre autoritatea de supraveghere.

(3) Pentru incélcarea unui ordin emis de autoritatea de supraveghere se aplica, amenzi administrative
de pana la 20.000.000 EURO.

Art. 54: Dispozitii generale privind masuri corective si sanctiuni

(1) Sanctiunile contraventionale principale sunt avertismentul si amenda contraventionala.

(2) Constatarea contraventiilor si aplicarea sanctiunilor contraventionale, precum si a celorlalte masuri
corective prevazute de art. 58 din GDPR - (Competente), se fac de A.N.S.P.D.C.P.

Art. 55: Aplicarea masurilor corective autoritatilor si organismelor publice

(1) In cazul constatirii incilcarii prevederilor GDPR si a prezentului Regulament, de citre
Consiliul Judetean Buzau, A.N.S.P.D.C.P. poate sa incheie un proces-verbal de constatare si
sanctionare a contraventiei prin care se aplica se poate aplica sanctiunea avertismentului totodata
avand posibilitatea daca consider necesar de a anexa un plan de remediere.

(2) Termenul de remediere va fi stabilit de reprezentantii A.N.S.P.D.C.P. 1in functie de riscurile
asociate prelucrarii, precum si a demersurilor necesar a fi indeplinite pentru asigurarea conformitati
prelucrarii.

(3) Tn termen de 10 zile de la data expirarii termenului de remediere, A.N.S.P.D.C.P. poate si reia
controlul.

(4) Responsabilitatea indeplinirii masurilor de remediere revine Consiliului Judetean Buzau care,
potrivit legii, poarta raspunderea contraventionald pentru faptele constatate.
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Art. 56: Constatarea contraventiilor si aplicarea de sanctiuni autorititilor si organismelor
publice

(1) Dacd in urma controlului se constatd faptul cd Consiliul Judetean Buzau nu a adus la
indeplinire in totalitate masurile prevazute in planul de remediere, A.N.S.P.D.C.P., in functie de
circumstantele existente, poate aplica sanctiunea contraventionald a amenzii.

(2) Constituie contraventie incélcarea de citre Consiliul Judetean Buzdu a urmitoarelor dispozitii
din GDPR, referitoare la:

a) obligatiile operatorului si ale persoanei imputernicite de operator in conformitate cu prevederile art.
8, art. 11, art. 25-39:

- Art. 8: Conditii aplicabile in ceea ce priveste consimtamantul copiilor in legatura cu serviciile
societatii informationale;

- Art. 11: Prelucrarea care nu necesita identificare;

- Art. 25: Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit;

- Art. 26: Operatori asociati;

- Art. 27: Reprezentantii operatorilor sau ai persoanelor imputernicite de operatori care nu isi au sediul
in Uniune;

- Art. 28: Persoana Tmputernicitd de operator

- Art. 29: Desfasurarea activitatii de prelucrare sub autoritatea operatorului sau a persoanei
Tmputernicite de operator;

- Art. 30: Evidentele activitatilor de prelucrare;

- Art. 31: Cooperarea cu autoritatea de supraveghere;

- Art. 32: Securitatea prelucrarii;

- Art. 33: Notificarea autoritdtii de supraveghere in cazul incalcarii securitatii datelor cu caracter
personal;

- Art. 34: Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter personal;
- Art. 35: Evaluarea impactului asupra protectiei datelor;

- Art. 36: Consultarea prealabila,

- Art. 37: Desemnarea responsabilului cu protectia datelor;

- Art. 38: Functia responsabilului cu protectia datelor;

- Art. 39: Sarcinile responsabilului cu protectia datelor;

b) iIncilcarea de citre Comsiliul Judetean Buzdau si persoana imputerniciti de operator a
dispozitiilor din GDPR, referitoare la:

- principiile de baza pentru prelucrare, inclusiv conditiile privind consimtdmantul, in conformitate cu
art. 5-7 si art. 9;

- drepturile persoanelor vizate in conformitate cu art. 12-22;

- transferurile de date cu caracter personal catre un destinatar dintr-o tara;

tertd sau o organizatie internationala, in conformitate cu art. 44-49;

- orice obligatii In temeiul legislatiei nationale adoptate in temeiul capitolului IX;

- nerespectarea unei decizii sau a unei limitari temporare sau definitive asupra prelucrarii sau a
suspendarii fluxurilor de date, emisa de catre A.N.S.P.D.C.P., sau neacordarea accesului.

(3) Constituie contraventie incilcarea de catre Consiliul Judetean Buzau a dispozitiilor art. 3-8
din Legea nr. 190/2018:

- Art. 3: Prelucrarea datelor genetice, a datelor biometrice sau a datelor privind sanatatea;

- Art. 4: Prelucrarea unui numar de identificare national;
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- Art. 5: Prelucrarea datelor cu caracter personal in contextul relatiilor de munca;

- Art. 6: Prelucrarea datelor cu caracter personal si de categorii speciale de date cu caracter personal,
n contextul Tndeplinirii unei sarcini care serveste unui interes public;

- Art. 7: Prelucrarea datelor cu caracter personal in scopuri jurnalistice sau in scopul exprimarii
academice, artistice sau literare;

- Art. 8: Prelucrarea datelor cu caracter personal in scopuri de cercetare stiintifica sau istorica, in
scopuri statistice ori n scopuri de arhivare in interes public;

(4) Contraventiile prevazute se sanctioneaza cu amenda de la 10.000 lei pana la 200.000 lei.

(5) Sanctiunile contraventionale principale pe care le aplica A.N.S.P.D.C.P., potrivit art. 58 alin. (2)

lit. b) si 1) din GDPR, sunt avertismentul si amenda. Aplicarea amenzii se face in conditiile art. 83 din
GDPR.

CAPITOLUL VIII: DISPOZITII FINALE

Art. 57: Intrare in vigoare si aplicare

(1) Prezentul regulament a fost transmis spre avizare si apoi adoptatare in data de 31.12.2019 si
intrd 1n vigoare la data aprobarii.

(2) Prezentul regulament este obligatoriu si opozabil n toate elementele sale.

(3) Temeiul legal in baza caruia a fost adoptat prezentul regulament:

- Regulamentul UE nr. 2016/679 al Parlamentului European si al Consiliului din 21 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (GDPR);

- Legea nr. 190/2018, privind masuri de punere in aplicare a Regulamentului UE 2016/679;

- Legea nr. 102/2005, privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile ulterioare.

_kkkk_
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1. LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
Nr. prlvmd_ . Nume si prenume Functia Data | Semnatura
crt. | responsabilii/ ’ ’
operatiunea
0 1 2 3 4 5
< < Consultant GDPR —
Pavel HALMAGEAN DAIKOKUTEN SRL
. Avocat — reprezentant juridic
Andreea-Lucia OLARI DAIKOKUTEN SRL
Claudia Octaviana Consultant GDPR —
BALEA DAIKOKUTEN SRL
1. | Elaborat — -
Specialist analiza
Aurel ROSU informatiilor si securitate IT
i DAIKOKUTEN SRL
2. | Verificat
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2. SITUATIA EDITIILOR SI A REVIZIILOR IN CADRUL EDITIILOR

PROCEDURII

. | Paragraf
Editia Revi modificat, Descrierea modificarii Au:corlvjlu
’ Zla A modificarii
nr. pagina
I 0 Redactare | Procedurd operationald privind gestionarea
initiala conturilor de Email / Intranet
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3. Lista de difuzare a documentului in vigoare
Numar d?fl?zpﬁlilii Destinatar: compartiment, nume, functia Data Semnatura
exemplar * ) p ’ ’ g de primire
- . < | Adriana — Monica UNGUREANU secretar Comisia de
original evidenta monitorizare
PDF aplicare | Petre - Emanoil NEAGU, presedinte Consiliul Judetean
PDE aplicare Adrian - Robert PETRE , vicepresedinte Consiliul
Judetean
PDE aplicare ,JAU relian - Felix RACHE, vicepresedinte Consiliul
udetean
PDE aplicare Mihai - Laurentiu GAVRILA, secretar general al
P judetului
PDF aplicare | Consilieri Presedinte
PDF aplicare | Consilieri Vicepresedinti
Directia Juridicd si Administratie Publicd Locald —
PDF aplicare | Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
; Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
: Directia Dezvoltare Regionala — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
: Directia pentru Amenajarea Teritoriului si Urbanism —
PDF aplicare Maria POPOVICI, sef serviciu
: Serviciul resurse umane §i management unitati
PDF aplicare | & hitare - Florica RADULESCU, sef serviciu
. Serviciul salarizare, monitorizare cheltuieli de personal
PDF aplicare — Gabriela - Nicoleta GIDEI, sef serviciu
: Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
Serviciul promovare i dezvoltare a turismului, a
PDF aplicare | imaginii judetului, cooperare internationald si mass
media— Ana Maria DOBRESCU, sef serviciu
PDF aplicare Compartiment calitate, informatii clasificate si
protectia datelor cu caracter personal — Maria
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CRACIUN, referent de specialitate (pe probleme de
managementul calitatii);

Ton GHITA - consilier (protectie informatii clasificate);

Compartimentul baze de date si administrare website
oficial (este in cadrul Directiei economice):

PDF aplicare | Ana- Daniela ENE, consilier;
Mihaela — Carmen NITULESCU, consilier;
Elian — Remus SINGEORZAN, consilier

Compartiment administrare retea IT si suport tehnic
(este in cadrul Directiei economice):

PDF aplicare | Cristian — Flavian GOMOESCU, consilier;
Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent

* aplicare, informare, evidentd, arhivare, alte scopuri
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4. SCOPUL PROCEDURII

4.1 Gestionarea tuturor conturilor adreselor de e-mail din domeniul cjbuzau.ro ale angajatilor din
cadrul CJ Buzau;
4.2 Asigura buna functionare a activitatii privind comunicarea rapida a informatiei pe e-mail.

5. DOMENIUL DE APLICARE A PROCEDURII

5.1 Procedura se aplica procesului de emitere/modificare/stergere a conturilor de email din domeniul
cjbuzau.ro necesare angajatilor;
5.2 Principalele activitati de care depinde si/sau care depind de activitatea procedurata:
- Acces email (posta electronicd) pentru salariatii CJ Buzau - transmitere/primire date/mesaje in
format electronic;
5.3 Furnizorii de date ai activitatii procedurate:
- Comunicare SRU date referitoare la fluctuatia de personal din cadrul CJ Buzau (rubrica distincta nota
de lichidare);
- Solicitare coordonator structurd functionala din cadrul CJ Buzau de alocare/modificare/stergere
conturi (e-mail/intranet) pentru angajatul din subordine conform atributiilor repartizate;
5.4 Beneficiarii activitatii procedurate:
- Salariatii CJ Buzau
5.5 Compartimente implicate:
- Directiile/Serviciile/Birourile din cadrul Sediului Central CJ Buzau,

6. DOCUMENTE DE REFERINTA APLICABILE ACTIVITATII PROCEDURATE.
6.1. Reglementari internationale:

6.2. Legislatie primara:

- Constitutia Romaniei, republicat;

- Legea nr. 53/2003 republicata (Codul muncii);

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679;
-OUG 57/2019, privind Codul administrativ

- Ordonanta de Urgentd nr. 40 din 3 iunie 2019 privind modificarea si completarea Legii nr. 115/2015
pentru alegerea autoritatilor administratiei publice locale,

- Legea nr. 544 din 12 octombrie 2001 (*actualizata*) privind liberul acces la informatiile de interes
public

- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,

- Legea nr. 51/2006 a serviciilor comunitare de utilitati publice, cu modificarile si completarile
ulterioare;

- Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor, cu
modificarile si completarile urmatoare;

- Ordonanta_Guvernului nr. 71/2002 privind organizarea si functionarea serviciilor publice de
administrare a domeniului public si privat de interes local.

- Ordonanta de urgentd nr. 28/2013 pentru aprobarea Programului national de dezvoltare locala
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- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice

- Art. 360 Noul Cod Penal Accesul ilegal la un sistem informatic Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice

- Legea nr. 16 din 2 aprilie 1996 (*republicata*), privind Arhivele Nationale;

6.3. Legislatie secundara:
- 0.S.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor

publice;

6.4. Alte reglementiri interne
- Regulamentul de Organizare si Functionare al CJ BUZAU;

- Regulamentul de Organizare si Functionare al Aparatului de Specialitate al C] BUZAU;

- Fisa postului personalului CJ Buzéu.

7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI IN PROCEDURA

7.1. Definitii ale termenilor

Nr. o
ort TERMENUL Definitia si/sau, daca este cazul, actul care defineste termenul
Totalitatea atributiilor de o anumita natura care determina procese de
munca cu un grad de omogenitate si similaritate ridicat; cunostintele
. necesare realizarii activitatii sunt din domenii limitate, personalul
1 Activitate ’

utilizat putdnd avea astfel o pregatire profesionald sensibil unitard;

activitatea cuprinde atributii omogene ce revin compartimentelor

entitatii publice.

Totalitatea atributiilor de o anumita natura care determina procese de
. munca cu un grad de complexitate si omogenitate ridicat, pentru care

Activitate - o e A

2 se pot stabili reguli si modalitati de lucru, general valabile, in vederea

procedurala indeplinirii, Tn conditii de regularitate, eficacitate, economicitate si
eficientd, a obiectivelor compartimentului/entitatii publice.

Un ansamblu de sarcini de acelasi tip, necesare pentru realizarea unei

3 Atributic anumite activitati Sau unei parti a acesteia, care se executa periodic sau

continuu si care implica cunostinte specializate pentru realizarea unui
obiectiv specific.

Editie a unei
proceduri
operationale

Forma initiala sau actualizata, dupa caz, a unei proceduri
operationale, aprobata si difuzata
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Procedura Procedura care descrie o activitate sau un proces care se desfasoara la
5 operationala nivelul unuia sau mai multor compartimente din cadrul institutiei;
6 Resurse materiale | Mijloace tehnice necesare bunei desfasurari a activitatii
7 Resurse umane Participantii la actiune
PN Actiunile de modificare, adaugare, suprimare sau altele asemenea,
Revizia in cadrul < . . S
C dupa caz, a uneia sau a mai multor componente ale unei editii a
8 unei editii . . I N
’ procedurii operationale, actiuni care au fost aprobate si difuzate

7.2. Abrevieri ale termenilor

(’;lr; Abrevierea Termen abreviat

1 |A Aprobare

2 | Ah Arhiveaza

3 CJ Buzau Consiliul Judetean Buzau

4 | Ad Administrare

5 |E Elaborare

6 FEC Fisierul parolat cu evidenta conturilor

7 M Modifica

8 P.O. Procedura operationala

9 R Revizuieste

10 | RrE Registrul_ de inregistrare si evidenta a documentelor din cadrul Serviciul

Informatic

11 | C.A.L Compartiment administrare retea IT si suport tehnic

12 | SRU Serviciul resurse umane si management unitati sanitare
13 | Cbd-CJ Buzau | Compartimentul baze de date si administrare website oficial
14 |V Verificare

15 | C Coordoneaza

16 |V Verifica

17 | C/M/S Creeaza/Modificd/Sterge

18 | T Transmite

19 | Ac Actualizeaza

20 || Initiaza

21 | M Modifica

22 | S Solicita

23 | U Utilizeaza
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8. DESCRIEREA PROCEDURII

8.1. Generalitati
(1) Gestionarea tuturor conturilor adreselor de e-mail din domeniul cjbuzau.ro ale angajatilor din
cadrul CJ Buzau;

8.2. Documente utilizate

1) Lista si provenienta documentelor

Lista angajati CJ Buzdu comunicata de SRU;

Solicitare coordonator structura functionald din CJ Buzdu de alocare/modificare/stergere
conturi (e-mail/intranet) pentru angajatul din subordine conform atributiilor repartizate (Anexa
5);

Adresa compartimentului C.A.L. de inaintare a plicului care contine formularul prin care se
comunica angajatului datele referitoare la nume utilizator si parola pentru accesare cont e-mail
(Anexa 3), cont intranet (Anexa 4).

2) Continutul si rolul documentelor

Lista angajati CJ Buzdu sau solicitare comunicata de SRU,

Solicitare coordonator structura functionala din cadrul CJ Buzau de
alocare/modificare/stergere conturi (e-mail/intranet) pentru angajatul din subordine conform
atributiilor repartizate (Anexa 4);

Adresa compartimentului C.A.L. de inaintare a plicului care contine formularul prin care se
comunica angajatului datele referitoare la nume utilizator si parola pentru accesare cont e-mail
(Anexa 3), cont intranet (Anexa 4).

3) Circuitul documentelor

Inregistrarea solicitarii/listei comunicate de citre salariat sau de citre SRU in Registrul de
inregistrare si evidentd a documentelor din cadrul C.A.l.;

Eliberarea si transmiterea credentialelor acordate cétre salariati in plic sigilat Insotit de adresa
de Tnaintare;

Tnregistrarea datelor transmise n Fisierul parolat cu evidenta conturilor (FEC);
Inregistrarea adresei de Tnaintare in Registrul de inregistrare si evidentda a documentelor din
cadrul C.A.l. alaturata solicitarii/comunicarii.

8.3. Resurse necesare

1) Resurse materiale
In cadrul fiecarei structuri functionale de la nivelul CJ Buziu trebuie si existe logistica necesari
desfasurarii In conditii optime a activitatii:

laptopuri, tablete inteligente, telefoane inteligente, memorii usb, hard disk extern, cd-uri, retea
internet, hartie de scris, dosare/plicuri.

2) Resurse umane
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Personalul CJ Buzau
3) Resurse financiare
In vederea achizitionrii de mijloace materiale si consumabile necesare desfasurrii activitatii:
e laptopuri, tablete inteligente, telefoane inteligente, memorii usb, hard disk extern, cd-uri, retea
internet, hartie de scris, dosare/plicuri.

8.4. Modul de lucru

1) Se primesc si se inregistreaza in Registrul de inregistrare si evidenta a documentelor din
cadrul C.A.l. solicitarile/comunicarile referitoare la conturile salariatilor;
2) Se emit/modifica/sterg datele aferente conturilor din meniurile platformelor dedicate utilizate,
folosindu-se contul de administrator al platformelor aferente.
(a) Pentru conturi e-mail:
e Creare
Se creeaza adresa de e-mail din platforma de administrare sub forma (prenume.nume)@domeniu.ro si
o parola unica pentru fiecare utilizator pe baza cererii de solicitare (Anexa 5).
e Modificare
Se opereaza la solicitarea motivata a utilizatorului pentru urméatoarele actiuni:
- schimbare parola de acces;
- spatiul de stocare al casutei de e-mail.
e Stergere
La solicitarea conducatorului structurii functionale/comunicarea SRU ca persoana nu mai figureaza ca
salariat al CJ Buzau se sterge contul din platforma ( Anexa 6).
(b) Pentru conturi intranet (vezi procedura de sistem INTERNET EMAIL ANTI SPAM C
J B final —art. 8.2 alin. Lit.a):
e Creare
- In Fisierul parolat cu evidenta conturilor se introduc datele utilizatorului nume, prenume,
locatia......conform Anexa 2 si se genereaza numele de utilizator si parola;
- Numele de utilizator creat se adauga Tn registrele C.A.1.
e Modificare
Se opereaza la solicitarea motivata a utilizatorului pentru urmatoarele actiuni:
- schimbare parola de acces;
e Stergere
Aceste conturi nu pot fi sterse, ele apartinand istoricului C.A.l.;
Conturile de acces pot fi dezactivate ca urmare a solicitarii utilizatorului/la comunicarea SRU ca
persoana nu mai figureaza ca salariat al CJ Buzau.
3) Se inregistreaza in Fisierul parolat cu evidenta conturilor datele privind informatiile despre
conturile atribuite salariatilor;
4) Se emite formularul de comunicare a informatiilor aferente conturilor conform Anexelor 3,4 si
se expediaza utilizatorului in plic sigilat impreuna cu adresa de inaintare;
5) Se inregistreaza adresa de inaintare a formularului in Registrul de inregistrare si evidenta a
documentelor din cadrul C.A.l. si se arhiveaza alaturat solicitarii/comunicarii.
6) Planificarea operatiunilor si actiunilor
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Ori de céte ori apare necesitatea administrarii de conturi.

7) Derularea operatiunilor si actiunilor
Schema logica a operatiunilor si actiunilor desfasurate in prezenta procedurd PO este prezentatd in
Anexa 1.

8) Valorificarea rezultatelor
Ca urmare a solicitarilor/comunicarilor primite, se emit/modificd/sterg si se expediaza datele necesare
accesului in conturile de e-mail/intranet, dupa caz, si se tine evidenta acestora in Fisierul parolat cu
evidenta conturilor conform Anexei 2.

9. RESPONSABILITATI SI RASPUNDERI IN DERULAREA ACTIVITATII

Nr Structura organizatorica
crt. (postul)/actiunea I 1 11 v V VI VIl | VIII
' (operatiunea)

0 1 2 3 4 5 6 7 8 9
1. Presedintele CJ BUZAU A

2. Conducétorul structurii

. A S
functionale

3. SpeuallsthJLT.I'dm cadrul Ad c v T | oms | Ac I M
4. Salariatul CJ BUZAU U S

9.1. Presedintele CJ Buziu /Persoana desemnata:
(1)Aproba solicitarile privind crearea/modificarea/stergerea conturilor de e-mail/intranet ale
salariatilor CJ Buzau.

9.2. Conducatorul structurii functionale:

(1)Aproba solicitarile privind crearea/modificarea/stergerea conturilor de e-mail/intranet ale
salariatilor CJ Buzau.

(2) Solicita stergerea contului de email/intranet al salariatului ca urmare a incetarii contractului de
munca ( Anexa 6)

9.3. Specialistul IT din cadrul C.A.l.:

(1) Coordoneaza si verifica indeplinirea activitatilor prevazute in prezenta procedura operational;

(2) Verifica si transmite prezenta procedura spre avizare Comisiei de monitorizare;

(3) Creare/modificare/stergere conturi e-mail/intranet folosind drepturile de administrator aferente
platformelor utilizate;

(4) Transmiterea datelor salariatului CJ Buzau privind numele de utilizator si parola in plic sigilat
(Anexele 3,4);

(5) Actualizare Fisierul parolat cu evidenta conturilor de fiecare data cand se creeaza/modifica/sterge
un cont (Anexa 2);

(6) Initiaza modificarea P.O. cand situatia o impune.

(7) Modifica P.O. cand situatia o impune.
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(8) Administreaza Registrul de inregistrare si evidenta a documentelor.

9.5. Salariatii CJ BUZAU:
(1) Solicita alocarea de conturi e-mail/intranet (Anexa 5), sau modificarea parolei contului ( Anexa7)
(2) Utilizeaza conturile create

10. ANEXE, INREGISTRARI, ARHIVARI
e Anexa 1: Circuit documente;

e Anexa 2: Continut FEC — fisierul parolat cu evidenta conturilor;
e Anexa 3: Adresa - email;

e Anexa4: Adresa C.A.L;

e Anexa5: Model solicitare emitere cont;

e Anexa 6: Model solicitare stergere cont;

e Anexa 7: Model solicitare modificare cont.
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Anexa 1l
Solicitari/comunicari
eliberare/modificare/stergere conturi
email/intranet.
< Aprobat

DA

A 4

Primire solicitari/comunicari
eliberare/modificare/stergere conturi
email/intranet
—la compartiment C.A.l. si
inregistrare in RE

:

Emitere/modificare/stergere date
aferente conturilor, din meniurile
platformelor dedicate utilizate,
folosindu-se contul de administrator
al platformelor aferente

v

nregistrarea datelor in FEC privind
informatiile despre conturile
salariatilor

v

Emitere formular de comunicare a

datelor contului si expediere catre

salariat in plic sigilat impreuna cu
adresa de Thaintare

v

inregistrare in RE a adresei de
inaintare a formularului privind
informatiile despre cont
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Anexa 2

Fisierul parolat cu evidenta conturilor (FEC) va contine urmatoarele inregistrari:

Nr. crt

Prenume si NUME

Locatia (de ex:Compartiment/Birou/Serviciu/Directie)
Nume utilizator E-mail
Nume utilizator intranet (retea CJ Buzau)

Drepturi specifice

Antet

Nr. inregistrare/Data

Catre,

Compartiment/Birou/Serviciu/Directie
Nume si prenume utilizator

Anexa 3

Prin prezenta va informam ca a fost emis/modificat contul de E-mail acesta fiind:

, avand parola: .............

In cazul in care din diverse motive obiective doriti modificarea parolei va rugdm sa solicitati acest
lucru Tn scris.

Va informam ca odata incetarea raportului de serviciu /contractului individual de munca, contul de
E-mail va fi sters.

Tntocmit:

Semnatura:
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Anexa 4
Antet
Nr. inregistrare/Data

Catre,

Compartiment/Birou/Serviciu/Directie
Nume si prenume utilizator

Prin prezenta va informam ca a fost emis/modificat contului de intranet acesta fiind: ............,
avand parola: .............

In cazul in care din diverse motive obiective doriti modificarea parolei va rugdm sa solicitati acest
lucru Tn scris.

Va informam ca odata incetarea raportului de serviciu /contractului individual de munca, contul de
intranet al angajatului ..........cccccevveneenne va fi sters.

Tntocmit:
Semnatura:
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Anexa 5
Antet
Nr. inregistrare/Data
Aprobat
Presedinte/CSF
Catre - Compartimentul administrare retea IT si suport tehnic
Prin prezenta va rog a aproba emiterea contului de:
o E-mail
o Intranet
dl./dna. din  cadrul

ca urmare a atributiilor ce-i revin.

Observatii s1 motivatii in cazul modificarii de conturi (schimbare parola, modificare spatiu email):

Data Nume Prenume
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Anexa 6
Antet
Nr. inregistrare/Data
Aprobat Presedinte
Catre Compartimentul administrare retea IT si suport tehnic
Prin prezenta va rog a aproba stergerea contului de:
o E-mail
o Intranet
dl./dna. din  cadrul

ca urmare a incetarii

raportului de serviciu /contractului individual de munca.

Data Nume Prenume
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Anexa 7
Antet

Nr. inregistrare/Data

Catre - Compartimentul administrare retea IT si suport tehnic

Subunitatea

Nume si prenume utilizator

Prin prezenta solicit modificarea parolei/modificarea spatiului casutei de E-mail aferenta

contului: ....ovvvveinnn...

Semnatura:
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1. LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
Nr. prlvmd_ . Nume si prenume Functia Data Semnatura
crt. | responsabilii/ ’ ’
operatiunea
0 1 2 3 4 5
X X Consultant GDPR —
Pavel HALMAGEAN DAIKOKUTEN SRL
Avocat — reprezentant
Andreea-Lucia OLARI | juridic DAIKOKUTEN
SRL
1. | Elaborat Claudia Octaviana Consultant GDPR —
BALEA DAIKOKUTEN SRL
Specialist analiza
Aurel ROSU informatiilor si
securitate IT
2. | Verificat
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2. SITUATIA EDITIILOR SI A REVIZIILOR iIN CADRUL EDITIILOR

PROCEDURII

. Paragraf
Editia Reviz modificat, Descrierea modificarii Au.torljl..
’ 1a A modificarii
nr. pagina
_ Pavel
HALMAGEAN
Andreea Lucia
OLARI
I 0 Redactare | Procedura de sistem privind utilizarea Aurel
initiala dispozitivelor electronice mobile ROSU
Claudia
Octaviana

BALEA
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3. Lista de difuzare a documentului in vigoare
< Scopul <
Numar PO . . . . Semnitura
exemplar dlfufarn Destinatar: compartiment, nume, functia Data de primire
- . - | Adriana — Monica UNGUREANU secretar Comisia
original | evidenta de monitorizare
PDE aplicare Petre - Emanoil NEAGU, presedinte Consiliul
P Judetean
. Adrian - Robert PETRE , vicepresedinte Consiliul
PDF aplicare Judetean
. Aurelian - Felix RACHE, vicepresedinte Consiliul
PDF aplicare Judetean
PDE aplicare Mihai - Laurentiu GAVRILA, secretar general al
P judetului
PDF aplicare | Consilieri Presedinte
PDF aplicare | Consilieri Vicepresedinti
Directia Juridicd si Administratie Publicd Locala -
PDF aplicare | Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
: Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
. Directia Dezvoltare Regionald — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
. Directia pentru Amenajarea Teritoriului si Urbanism
PDF | aplicare | "y 0 POPOVICI, sef serviciu
: Serviciul resurse umane si management unitati
PDF aplicare | ' itare - Florica RADULESCU, sef serviciu
. Serviciul salarizare, monitorizare cheltuieli de
PDF aplicare personal — Gabriela — Nicoleta GIDEI, sef serviciu
: Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
Serviciul promovare si dezvoltare a turismului, a
PDF aplicare | imaginii judetului, cooperare internationali si mass
media— Ana Maria DOBRESCU, sef serviciu
Compartiment calitate, informatii clasificate si
. protectia datelor cu caracter personal — Maria
PDF aplicare CRACIUN, referent de specialitate (pe probleme de
managementul calitatii);
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Ion GHITA - consilier (protectie informatii
clasificate);

Compartimentul baze de date si administrare website
oficial (este in cadrul Directiei economice): Ana —
PDE aplicare | Daniela ENE, consilier;

Mihaela — Carmen NITULESCU, consilier;

Elian — Remus SINGEORZAN, consilier

Compartiment administrare retea IT si suport tehnic
(este in cadrul Directiei economice):

PDF aplicare | Cristian - Flavian GOMOESCU, consilier;
Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent

* aplicare, informare, evidenta, arhivare, alte scopuri

CUPRINS
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4. SCOPUL PROCEDURII

4.1. Scopul procedurii este de a stabili un set unitar de reguli privind utilizarea DEM 1in cadrul
institutiei in vederea garantarii si protejarii drepturilor si libertatilor fundamentale ale persoanelor
fizice, in special a dreptului la viata intima, familiald si privata, cu privire la prelucrarea datelor cu
caracter personal.

4.2 De asemenea prin procedura se vor stabili reguli care sa previna accesul neautorizat la informatiile
sau resursele informatice ale CJ BUZAU utilizand echipamente DEM sau folosind informatiile stocate
pe aceste echipamente aflate atat in interiorul, cat si in exteriorul CJ BUZAU.

4.3. Procedura stabileste masurile care trebuie luate atunci cand se utilizeaza DEM, pentru reducerea
urmatoarelor riscuri:

» Pierderea sau furtul de DEM, inclusiv a datelor aflate pe aceste dispozitive;

* Accesarea neautorizatd, compromiterea, alterarea sau furtul datelor cu caracter personal care
sunt stocate in cadrul DEM sau a datelor care pot fi accesate prin intermediul acestora;

* Periclitarea integritatii sistemelor digitale prin introducerea in retea a virusilor, a programelor
malware sau a oricarei alte prezente digitale rdu intentionate prin conectarea DEM la retele
nesecurizate exterioare CJ BUZAU si/sau prin instalarea de aplicatii sau programe software
care nu prezinta incredere si care pot duce la virusarea DEM;

» Compromiterea reputatiei CJ BUZAU si rispunderea legali aferenti.

5. DOMENIUL DE APLICARE A PROCEDURII

5.1. Procedura se aplica in cadrul Consiliului Judetean Buzau la nivelul tuturor serviciilor, directiilor,
serviciilor, birourilor, compartimentelor, de catre salariatii care in indeplinirea atributiunilor de
serviciu utilizeazd DEM apartinand institutiei.

6. DOCUMENTE DE REFERINTA APLICABILE ACTIVITATII PROCEDURATE.
6.1. Reglementiri internationale:

- Regulamentul UE nr. 2016/679 al Parlamentului European si al Consiliului din 21 aprilie
2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (GDPR);

6.2. Legislatie primara:

- Constitutia Romaniei, republicatd;

- Legea nr. 53/2003 republicata (Codul muncii);

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679;
-OUG 57/2019, privind Codul administrativ

- Legea nr. 16 din 2 aprilie 1996 (*republicata*), privind Arhivele Nationale;

- Ordonanta de Urgenti nr. 40 din 3 iunie 2019 privind modificarea si completarea Legii nr.
115/2015 pentru alegerea autoritatilor administratiei publice locale,
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- Legea nr. 544 din 12 octombrie 2001 (*actualizatd*) privind liberul acces la informatiile de
interes public

- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,

- Legea nr. 51/2006 a serviciilor comunitare de utilitati publice, cu modificarile si completarile
ulterioare;

- Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor,
cu modificarile si completarile urmatoare;

- Ordonanta Guvernului nr. 71/2002 privind organizarea si functionarea serviciilor publice de
administrare a domeniului public si privat de interes local.

- Ordonanta de urgentd nr. 28/2013 pentru aprobarea Programului national de dezvoltare locald
- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

- Art. 360 Noul Cod Penal Accesul ilegal la un sistem informatic Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice

- Legea nr. 16 din 2 aprilie 1996 (*republicatia*), privind Arhivele Nationale;

- 0.G. nr. 27/2002, privind reglementarea activitatii de solutionarea petitiilor, modificata;

- Legea cadru 153/2017 privind salarizarea personalului platit din fonduri publice,

6.3. Legislatie secundara:

- 0.S.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor
publice;

- Ordinul nr. 1.917 din 12 decembrie 2005 (*actualizat*), pentru aprobarea Normelor
conturi pentru institutiile publice si instructiunile de aplicare a acestuia;

- O.M.F.P. nr. 2634/2015, privind documentele financiar- contabile;

- O.M.F.P. nr. 1.792 din 24 decembrie 2002 (*actualizat*), pentru aprobarea Normelor
metodologice privind angajarea, lichidarea, ordonantarea si plata cheltuielilor institutiilor publice,
precum si organizarea, evidenta si raportarea angajamentelor bugetare si legale;

6.4. Alte reglementari interne

- Decizii ale A.N.S.P.D.C.P. incidente 1n cauzi;

- Regulamentul de Organizare si Functionare al C] BUZAU;

- Regulamentul de Organizare si Functionare al Aparatului de Specialitate al CJ] BUZAU;
- Fisa postului personalului C] BUZAU.
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7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI iN PROCEDURA

7.1. Definitii ale termenilor

Definitia si/sau dupa caz actul care defineste termenul

Forma initiala sau actualizatd, dupd caz, a unei proceduri de
sistem, aprobata si difuzata.

Forma initiala sau actualizatd, dupd caz, a unei proceduri de
sistem, aprobata si difuzata.

Actiunile de modificare, adaugare, suprimare sau altele asemenea,
dupa caz, a uneia sau a mai multor componente ale unei editii a
procedurii de sistem, actiuni care au fost aprobate si difuzate.

Telefon mobil/tableta dotat(a) cu sistem de operare si care se poate
conecta la internet
In limba engleza: ,,smartphone”.

Persoana fizica ale carei date cu caracter personal sunt prelucrate
de CJ BUZAU in exercitarea activititii: 1) personalul angajat,
delegat sau detasat in cadrul CJ BUZAU; 2) persoani care aplici
la concursuri pentru ocuparea unui post vacant in cadrul CJ
BUZAU; 3) persoani care reprezintd legal contractantii si
semnatarii a oricarui act incheiat cu operatorul si care este direct
sau indirect parte in acest act; 4) consumatorii ca persoane fizice
care depun cereri/petitii/sesizari in vederea solutiondrii de catre CJ
BUZAU; 5) persoane fizice sau reprezentanti legali ai persoanelor
juridice care solicita activitati de analiza, marcare, expertizare a
metalelor si pietrelor pretioase, sau autorizare a operatiunilor cu
metale pretioase, aliaje ale acestora sau pietre pretioase; 0)
persoane fizice si/sau reprezentanti legali ai persoanelor juridice
implicati in procedura de solutionare alternativa a litigiilor; 7)
persoane fizice care solicitd declansarea procedurii de insolventa

Sistemul informatic al CT BUZAU este format din orice dispozitiv
sau ansamblu de dispozitive interconectate sau aflate in relatie
functionald dintre care unul sau mai multe asigurd prelucrarea
automatd a datelor, cu ajutorul unui program informatic

Un ansamblu de instructiuni care pot fi executate de un sistem
informatic in vederea obtinerii unui rezultat determinat

Orice reprezentare a unor fapte, informatii sau concepte intr-0
forma care poate fi prelucrata printr-un sistem informatic; n
aceasta categorie se include si orice program informatic care poate
determina realizarea unei functii de catre un sistem informatic;

Nr. Termenul
crt.
1. | Procedura de sistem
2. | Editie a unei proceduri
de sistem
3. | Revizia in cadrul unei
editii
4, | Telefon/Tableta
inteligenta
5. | Persoana
vizata
6. | Sistemul informatic al
CJ BUZAU
7. | Program informatic
8. | Date informatice
9. | Informatie sensibila

Informatie care, dacd este facutd cunoscutd unor persoane
neautorizate, poate afecta negativ institutia, activitatea sa sau alte
parti interesate.
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10.

Salariat Orice persoand care actioneaza sub autoritatea operatorului, cu
drept recunoscut de acces atat asupra sistemelor informatice cat si
asupra documentelor create/ primite/ detinute/ transmise/ pastrate/
arhivate pe suport de hartie

11.

Risc O situatie, un eveniment care nu a aparut inca, dar care poate
aparea in viitor, caz in care obtinerea rezultatelor prealabil fixate
este amenintata sau potentata; astfel, riscul poate reprezenta fie o
amenintare, fie 0 oportunitate si trebuie abordat ca fiind o
combinatie Tntre probabilitate si impact

12.

Documente Acte cu caracter public sau intern prin care sunt reglementate
anumite activitdti, precum si actele elaborate in cadrul
directilor/serviciilor/compartimentelor ca urmare a efectuarii
anumitor activitati.

13.

Masuri de securitate IT | Masuri tehnice si organizatorice adecvate in vederea aducerii la
conformitate cu Regulamentul UE 679/2016 ce vor fi
implementate prin compartimentele - baze de date si administrare
website, respectiv administrare retea si suport tehnic informatic.

14.

Operator Persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern.

15.

Sistem de evidenta a Orice set structurat de date cu caracter personal accesibile conform
datelor unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice.

16.

Date cu caracter Orice informatii privind o persoana fizica identificata sau
personal identificabila ("persoana vizata"); o persoana fizica identificabila
este o persoand care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

17.

Prelucrare Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, Tinregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;
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18. | Restrictionarea Marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarii prelucrarea viitoare a acestora.

19. | Dreptul de acces Dreptul de a obtine confirmarea prelucrarii datelor cu caracter
personal precum si dreptul de a obtine informatii privind
prelucrarea.

20. | Dreptul la rectificare Dreptul de a obtine rectificarea datelor cu caracter personal
inexacte sau incomplete.

21. | Dreptul la stergerea | Dreptul de a obtine stergerea datelor daca: a) acestea nu mai sunt

datelor necesare pentru indeplinirea scopurilor, b) nu mai exista
consimtamantul persoanei vizate pentru prelucrare, c) persoana
vizatd se opune prelucrdri si nu existd motive legitime care sa
prevaleze, d) datele au fost prelucrate ilegal, €) datele trebuie
sterse pentru respectarea unei obligatii legale a operatorului, f)
datele au fost colectate in legatura cu oferirea de servicii ale
societdtii informationale. Dreptul la stergerea datelor nu poate fi
exercitat daca prelucrarea este necesara: a) pentru exercitarea
dreptului la libera exprimare si informare; b) pentru respectarea
unei obligatii legale; c) din motive de interes public n domeniul
sanatatii publice; d)in scopuri de arhivare in interes public, In
scopuri de cercetare istorica sau stiintifica ori in scopuri statistice;
€) pentru constatarea, exercitarea sau apararea unui drept In
instanta.

22. | Organizatie O organizatie si organismele sale subordonate reglementate de
internationala dreptul international public sau orice alt organism care este

instituit printr-un acord incheiat intre doua sau mai multe tari sau
in temeiul unui astfel de acord.

23. | Transmitere in mod | Adaugarea documentelor care contin date cu caracter personal
securizat a datelor cu | intr-o arhiva cu parola reprezinta un mod securizat de transmitere.
caracter personal
transmise prin e-mail

24. | Credentiale Numele de utilizator si parola aferentd unui cont sau dispozitiv

25. | Parold puternica Parola care sa fie formatd din minim 10 caractere si care sa contind
: majuscule, litere mici, cifre, semne de punctuatie

26. | Dispozitiv electronic Include toate tipurile de calculatoare mobile, telefoane mobile,
mobil - DEM - telefoane inteligent, carduri de memorie si dispozitive mobile

folosite pentru stocarea, procesarea si transferul datelor
apartinand CJ BUZAU.
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7.2. Abrevieri ale termenilor

ch: Abrevierea Termenul abreviat
0 1 2
1. A Aproba
2. Arh Arhiveaza
3. Ap Aplica
4, CJ BUZAU Consiliul Judetean Buziu
5. Av Avizeaza
6. C Coordoneaza
7. E Elaboreaza
8. GDPR Regulamentul UE nr. 2016/679 al Parlamentului European si al
Consiliului din 21 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date
0. P.S. Procedura de sistem
10. V Verificd
11. DEM Dispozitive electronice mobile
12. T Transmite
13. S Stabileste
14. Ast Asigura suport tehnic
15. O Organizeaza
16. Bl Blocare
17. 1 Intocmeste
18. U Utilizeaza
19. R Raspunde
20. Con Comunica
21. An Anunta
22. Ef Efectueaza
23. R Raporteaza
24. ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. DESCRIEREA PROCEDURII

8.1. Generalitati

(1) DEM reprezinta o componenta tot mai mare a vietii cotidiene, deoarece dispozitivele devin mai
sofisticate si mai puternice, iar multitudinea de sarcini care pot fi indeplinite cu ajutorul acestora creste.
In masura in care capabilititile cresc, in mod inevitabil, cresc si riscurile, iar masurile de securitate
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care protejeaza statiile de lucru neportabile pot deveni nule atunci cand se utilizeaza un DEM, in afara
ariei unor spatii de birouri CJ] BUZAU.

(2) DEM apartinand CJ BUZAU si utilizate frecvent de citre salariati in indeplinirea atributiilor de
serviciu, pot fi:

- Laptopuri;

- Tablete inteligente;

- Telefoane inteligente;

- Memorii USB, hard disk-uri externe

- CD-uri.
(3) Masurile stabilite in aceasta procedura trebuie respectate in orice moment in utilizarea si transportul
dispozitivelor mobile.

8.2. Documente utilizate
1) Lista si provenienta documentelor
Tn cazul procedurii, sunt utilizate urmatoarele formulare:

a) Referat de necesitate.

Se intocmeste de salariatul CJ BUZAU din cadrul directiei/ serviciului/ biroului/ compartimentului.

b) Lista privind evidenta persoanelor care detin dispozitive electronice mobile si drepturi de
acces

Se intocmeste de catre specialistul IT din cadrul Compartimentului administrare retea IT si suport
tehnic si se actualizeaza in permanentd functie de achizitiile noi de DEM, sau la schimbarea
utilizatorului

¢) Nota privind incidentul de utilizare al DEM

Se intocmeste de catre salariatul care utilizeaza DEM in cazul unui incident (pierdere/distrugere/furt)

d) Nota privind constatarea existentei incidentului de securitate GDPR

Se intocmeste de DPO cu ocazia constatarii unui incident de securitate GDPR.
2) Continutul si rolul documentelor

a) Referatul de necesitate contine: antetul institutiei, configuratia echipamentelor, cine
avizeazd/aprobd documentul, numele si functia solicitantului, motivul, data solicitarii si
semnatura.

b) b) Lista privind evidenta persoanelor care detin dispozitive electronice mobile si drepturi
de acces va contine: antetul institutiei, configuratia echipamentelor, nr unic de Tnregistrate,
utilizator (se va prelua din referatul de necesitate creat si aprobat anterior), data intrarii In
exploatare, data iesirii din exploatare, drepturile utilizatorului

c) Nota privind incidentul de utilizare al DEM va contine: antetul institutiei, salariatul care a
utilizat DEM, nr unic de inregistrare, tipul/descrierea/imprejurarile producerii incidentului

d) Nota privind constatarea existentei unui incident de securitate GDPR prin manipularea
neconformd a unui DEM va contine: antetul institutiei, modul de producere, efectele
rezultatele in urma producerii incidentului, masuri propuse pentru limitarea incidentului

3) Circuitul documentelor

a) Circuitul referatului de necesitate
e Referatul de necesitate este intocmit de catre salariatul CJ BUZAU,

e Se transmite nspre specialistul din cadrul Compartimentului administrare retea IT si
suport tehnic, pentru stabilire configurare DEM;
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e Se prezinta conducatorului structurii functionale spre avizare;,

e Se supune conducerii superioare spre aprobare;

e Se transmite spre achizitia propriu-zisa serviciului responsabil.
b) Circuitul Listei privind evidenta persoanelor care detin dispozitive electronice mobile si
drepturi de acces;
e Lista este intocmita de catre specialistul IT din cadrul Compartimentului administrare

retea

IT si suport tehnic;

e Lista se actualizeaza de fiecare data cand este necesar;

e Lista se pastreaza in cadrul Compartimentului administrare retea IT si suport tehnic.

c¢) Circuitul Notei privind incidentul de utilizare al DEM,;

e Se intocmeste de catre salariat in calitate de utilizator de cont in cazul unui incident

d) Se transmite de indatd conducatorului structurii functionale, Responsabilului cu protectia
datelor, precum si Compartimentului administrare retea IT si suport tehnic - Circuitul Notei
privind constatarea existentei unui incident de securitate GPDR,;

e Se intocmeste de DPO in cazul constatarii unui incident de securitate GDPR;

e Se prezintd Presedintelui CJ BUZAU, specialistului din cadrul Compartimentului
administrare retea IT si suport tehnic si conducatorului structurii functionale spre
informare a existentei incidentului;

e Se informeaza ANSPDCP cu privire la producerea incidentului de securitate .

8.3. Resurse necesare
1) Resurse materiale
In cadrul fiecirei structuri functionale de la nivelul CJ BUZAU trebuie si existe logistica necesard
desfasurarii In conditii optime a activitatii:
a) Laptopuri;
b) Tablete inteligente;
c) Telefoane inteligente;

d) Memorii
e) CD-uri

USB, Hard disk extern

2) Resurse umane
Personalul CJ BUZAU

3) Resurse financiare
Elaborarea PS privind realizarea procedurilor pe activitdti nu implica resurse financiare suplimentare
fatd de cele alocate prin bugetul CJ BUZAU.

8.4. Modul de lucru
1) Procedura stabileste un mod de lucru in ceea ce priveste utilizarea DEM atat in cadrul CJ
BUZAU, cit si in exteriorul institutiei de citre salariati in vederea indeplinirii atributiunilor de
serviciu conform figei postului.

2) Salariatul

care utilizeaza echipamentul DEM

in afara spatiilor de

birouri sau

directiilor/serviciilor/compartimente ale CJ BUZAU trebuie si aibd in vedere urmitoarele
aspecte practice:
a) echipamentele DEM vor fi utilizate exclusiv de catre salariatii desemnati de conducerea

CJ BUZAU
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b)

d)

f)

9)

h)

echipamentul DEM care contine date cu caracter personal nu trebuie lasat
nesupravegheat pentru a evita pierderea, copierea de date sau furtul acestora

cand echipamentul DEM este folosit in locuri sau spatii publice, salariatul trebuie sa se
asigure ca datele nu pot fi accesate/vizualizate de persoane neautorizate prin: oprirea
ecranului, blocarea contului, orientarea ecranului dispozitivului — acolo unde este
posibil* — doar citre salariatul CJ BUZAU;

in cazul producerii unui incident salariatul Tn calitate de utilizator va intocmi Nota

privind incidentul de utilizare al DEM si o va transmite conducatorului structurii
functionale, DPO precum si Compartimentului administrare retea IT si suport tehnic,
salariatul va depune toate diligentele pentru a limita posibilele efecte negative ale
incidentului

salariatul trebuie sd se asigure ca dispozitivul este transportat si depozitat Tn medii
sigure si nu este expus unor situatii In care acesta se poate deteriora.

o atentie deosebita se va acorda atunci cand echipamentul DEM este plasat in vehicule
(inclusiv autoturisme), spatii publice, camere de hotel, centre de conferinta si alte zone
neprotejate din afara perimetrului CJ] BUZAU astfel incat si fie evitat orice fel de
incident de securitate.

la Tncetarea raporturilor de serviciu cu CJ BUZAU salariatul care a avut in gestiune
DEM 1l va preda specialistului din cadrul Compartimentului administrare retea IT si
suport tehnic.

INTERDICTIE: Salariatului in calitate de utilizatorul al DEM nu 1ii este permis sa
instaleze niciun software, sd schimbe configuratia sau setarea dispozitivului, aceste
activitati  fiind in responsabilitatea exclusiva a specialistului din cadrul
Compartimentului administrare retea IT si suport tehnic al CJ] BUZAU.

* - acolo unde este posibil - se refera la laptopuri, tablete, telefoane.

3) Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic al CJ
BUZAU, trebuie si aiba in vedere urmitoarele aspecte practice anterior momentului in care un
salariat foloseste un echipament de tip laptop, notebook, tableta sau telefon inteligent dotat cu
sistem de operare:

a)

b)

c)

d)
e)

f)

desfisoari activititi de instruire si constientizare asupra salariatilor CJ BUZAU cu
privire la modul de utilizare a echipamentelor mai sus mentionate;

insereaza, inregistreaza si tine evidenta tuturor echipamentelor mai sus mentionate intr-
o baza de date internd/registru in care se afld inscris si utilizatorul final, care va prelua
Sub semnatura echipamentul ;

instaleaza si actualizeaza sistemele de operare, aplicatiile si realizeaza conexiunile de
retea necesare salariatilor CJ BUZAU;

instaleaza si actualizeaza programe antivirus;

configureaza conturile aferente DEM in vederea folosirii de catre salariati a conturilor
si a credentialelor unice;

efectueaza setarile necesare in vederea intrarii in Stand by a DEM dupa o perioada de
inactivitate cuprinsd intre 3 ( trei ) si 10 ( zece ) minute, iar pentru ca salariatul sa poata
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accesa din nou este necesar sa introduca din nou codul unic de acces sau o parola pentru
deblocarea acestuia

g) In cazul sesizdrii unui incident de securitate sau posibil incident de securitate
specialistul din cadrul Compartimentului administrare retea IT si suport tehnic va lua
masuri de blocare a accesului pe DEM daca este posibil

4) Responsabilul cu protectia datelor

a) inregistreaza Nota privind incidentul de utilizare al DEM intocmit de catre salariat in
registrul special de incilcare a datelor constituit la nivelul CJ BUZAU

b) in urma verificarilor, DPO va constata existenta sau inexistenta unui incident de
securitate

C) in urma constatarii unui incident de securitate DPO va inména Presedintelui CJ
BUZAU nota constatirii incidentului de securitate

d) in cazul unui incident de securitate, DPO va proceda la luarea masurilor legale,
prevazute de procedura de sistem privind solutionarea incidentelor de securitate.

5) Conducitorul structurii functionale al salariatului

a) avizeaza Raportul de necesitate intocmit de catre salariatul din subordine

b) depune toate diligentele in vederea stabilirii existentei/inexistentei incidentului

c) Lista cu personalul desemnat sa foloseasca acest tip de dispozitive va fi intocmita
pentru fiecare directie/ serviciu/birou/ compartiment de catre conducatorul structurii
functionale, va fi avizatd de Compartimentul administrare retea IT si suport tehnic,
supusd aprobirii conducerii CJ BUZAU, si va fi inaintatd acestuia pentru tinere
evidenta centralizata fiind actualizata periodic.

6) Planificarea operatiunilor si actiunilor
a) La solicitare/prin activitati de verificare/prin orice alte moduri de sesizare sau autosesizare
sau ori de cate ori se impun activitdti privind verificarea cererilor incidentului de utilizare
al DEM
b) La solicitare/prin activitati de verificare/prin orice alte moduri de sesizare sau autosesizare
sau ori de cate ori se desfasoara activitati de folosirea a sistemelor informatice de pe DEM.

7) Derularea operatiunilor si actiunilor
Functie de actiuni si solicitari

8) Valorificarea rezultatelor
Respectarea punctelor anterioare atrage dupa sine cresterea nivelului de securitate a datelor cu caracter
personal gestionate in cazul utilizirii DEM de citre salariatii CJ] BUZAU precum si limitarea
posibilelor incidente ce pot fi generate prin nefolosirea adecvata a acestora.

8.5. Reguli generale referitoare la echipamentele DEM
1) Numai DEM furnizate de CJ BUZAU pot fi folosite pentru a pastra sau a procesa informatii
care contin date cu caracter personal, in numele institutiei.
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2)

3)

4)

5)

6)

7)

Este interzisa utilizarea oricdrui echipament DEM personal pentru a pastra, a transfera sau
procesa informatii care contin date cu caracter personal, in numele institutiei.

CJBUZAU va furniza echipamente DEM prin specialistul compartimentului administrare retea
si suport tehnic, care vor fi utilizate exclusiv in exercitarea atributiunilor de serviciu, fiind
interzisa folosirea acestora pentru activitati personale sau pentru a fi Impartasit cu familia sau
prietenii.

Pentru prevenirea atacurilor informatice si a problemelor de securitate si confidentialitate, cum
ar fi furtul sau compromiterea datelor, CJ] BUZAU dispune folosirea de echipamente DEM
care pot sa stocheze datele digitale intr-un mod securizat.

Nu se va elimina niciun semn de identificare de pe dispozitiv, cum ar fi 0 eticheta a institutiei
sau o serie, totodatd ludndu-se masuri ca dispozitivul sa fie blocat si protejat de o parola
puternica.

Nu se va adduga echipament hardware periferic decat in baza unei solicitari adresate si aprobate
de conducerea CJ BUZAU, cu obtinerea avizului prin specialistul compartimentului
administrare retea si suport tehnic.

Nu se vor stoca informatii confidentiale pe dispozitiv (cum ar fi date cu caracter personal) decat
daca acest lucru a fost autorizat si daca masurile adecvate (ex. criptarea) au fost introduse.

8.6. Transportul dispozitivelor electronice mobile

1)

2)

3)

Echipamentele DEM vor fi transportate exclusiv de catre Salariatii desemnati ca utilizatori de
echipamente DEM si numai in indeplinirea atributiilor de serviciu.

De asemenea echipamentele DEM se vor transporta in conditii de siguranta, pastrate in locuri
supravegheate sau cu acces limitat avand in vedere pastrarea integritatii fizice si functionale a
acestora.

Transportul se va efectua cu respectarea indicatiilor oferite de producétorul echipamentului cu
referire la temperatura, umiditatea si socurile fizice din timpul utilizarii respectiv transportului.

9. RESPONSABILITATI SI RASPUNDERI iN DERULAREA ACTIVITATII

Nr Structura organizatorica
Cl’t' (postul)/actiunea | 1 1] v Vv VI | VII | VIII
' (operatiunea)
0 1 2 3 4 5 6 7 8 9
1. | Presedintele CJBUZAU | A
2 Conducétorul structurii
. Av T
functionale
3. | Specialistul IT din cadrul
comp. administrare retea S Ast | O Bl
si suport tehnic
4, Salariatul CJ BUZAU 1 T U | R | Co | Con| An
5. DPO Ef R | Arh

9.1. Presedintele CJ BUZAU:
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(1) Aproba achizitionarea DEM
(2) Aproba toate Notele de constatare care au legatura cu producerea sau exista probabilitatea
producerii unui incident de securitate

9.2. Conducatorul structurii functionale:
(1) Avizeaza Referatul de necesitate
(2) Transmite Referatul de necesitate Presedintelui CJ BUZAU spre aprobare

9.3. Specialistul IT din cadrul compartimentul administrare retea si suport tehnic:

(1) Stabileste configuratia echipamentelor inainte de achizitionare

(2) Stabileste modul de desfasurare a activitatilor de instruire si constientizare asupra salariatilor CJ
BUZAU cu privire la modul de utilizare a echipamentelor DEM

(3) Asigura suport tehnic in vederea realizarii unui sistem de copii de siguranta daca este necesar
pentru informatiile stocate pe diversele DEM folosite de Salariatii CJ BUZAU si la solicitarea
acestora in vederea indeplinirii atributiilor de serviciu;

(4) Organizeaza evidenta DEM avute in folosinta de catre salariatii institutiei precum si drepturile de
acces ale acestora cu ajutorul sistemului/registrului

(5) Organizeaza activititi de instruire si de constientizare asupra salariatilor CJ BUZAU cu privire la
modul de utilizare a echipamentelor DEM

(6) Va lua masuri de blocare a accesului la DEM, daca este posibil.

9.5. Salariatii CJ BUZAU:

(1) Tntocmesc Referatul de necesitate

(2) Transmit Referatul de necesitate aprobat spre serviciul care se ocupa de achizitie

(3) Utilizeazi DEM puse la dispozitie de citre C] BUZAU 1in vederea indeplinirii sarcinilor de
serviciu,

(4) Raspund de respectarea regulilor privind modul de utilizare/manipulare/punere la dispozitie a
DEM pe care le are in dotare;

(5) Comunica conducatorului structurii functionale orice incident ( pierdere/furt/distrugere ) privind
dispozitivele electronice mobile pe care le are in dotare, inclusiv in cazul pierderii/furtului
dispozitivelor electronice mobile se anuntd de indatd de la constatare conducdtorul structurii
functionale precum si reprezentantul DPO de la nivelul institutiei, dupa care sesizeaza in scris
organele de cercetare penald ale politiei judiciare.

(6) Contacteaza operatorul de telefonie mobila pentru a anunta furtul si pentru a solicita blocarea
accesului la retea.

(7) Pastreaza in permanenta legatura cu organele de cercetare penala ale politiei judiciare pentru a afla
stadiul cercetarilor privind fapta sesizata.

(8) Tn cazul distrugerii DEM mobil va anunta de indati conducitorul structurii functionale a directiei/
serviciului/ biroului/ compartimentului care are in evidenta dispozitivul precum si responsabilul
DPO de la nivelul institutiei. Daca se constata cd nu au fost afectate datele cu caracter ale persoanei
vizate, dispozitivul se preda specialistului compartimentului administrare retea si suport tehnic din
cadrul CJ BUZAU in vederea recuperirii datelor aflate pe acesta, daci este posibil precum si
inlocuirii cu un nou dispozitiv.
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9.6. DPO

1) Va efectua cercetari privind producerea incidentul de securitate si va stabili existenta/inexistenta

incidentului

2) 1In cazul stabilirii ca sau pierdut date cu caracter personal se va raporta incidentul conform Deciziei

128/2018 CANRPOCP — Anexa 1.
3) In cazul producerii incidentului de securitate va raporta in termenul legal ANSPDCP incidentul
4) Arhiveaza documentatia si raspunsul conform Nomenclatorului Arhivistic

10. ANEXE, INREGISTRARI, ARHIVARI




Consiliul Judetean Buzau

Buzau, Bd. Nicolae Balcescu nr.48, Jud. Buzau, cod 120260, Roméania
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(INCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL)
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1. LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
N prlvmd_ . Nume si prenume Functia Data Semnatura
crt. | responsabilii/ ’ ’
operatiunea
0 1 2 3 4 5
< < Consultant GDPR -
Pavel HALMAGEAN DAIKOKUTEN SRL
Avocat — reprezentant
Andreea-Lucia OLARI | juridic DAIKOKUTEN
SRL
Claudia Octaviana Consultant GDPR -
1. | Elaborat BALEA DAIKOKUTEN SRL
Specialist analiza
Aurel ROSU mforr_na[:ulor si
’ securitate IT
DAIKOKUTEN SRL
2. | Verificat
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2. SITUATIA EDITIILOR SI A REVIZIILOR IN CADRUL EDITIILOR

PROCEDURII

Revi

Editia Jia

Paragraf
modificat,
nr. pagina

Descrierea modificarii

Autorul
modificarii

Redactare

initiala incidentelor de securitate

Procedurda de sistem privind solutionarea

Pavel

HALMAGEAN

Andreea Lucia

OLARI

Aurel
ROSU

Claudia
Octaviana
BALEA
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3. Lista de difuzare a documentului in vigoare
< Scopul <
e)ﬁ%ﬁgr difuzarii Destinatar: compartiment, nume, functia Data %Zlgl:?rﬂil::g
*
- . - | Adriana — Monica UNGUREANU secretar
original evidenta Comisia de monitorizare
PDE aplicare Petre - Emanoil NEAGU, presedinte Consiliul
P Judetean
. Adrian - Robert PETRE , vicepresedinte Consiliul
PDF aplicare Judetean
: Aurelian - Felix RACHE, vicepresedinte Consiliul
PDF aplicare Judetean
PDE aplicare Mihai - Laurentiu GAVRILA, secretar general al
P judetului
PDF aplicare | Consilieri Presedinte
PDF aplicare | Consilieri Vicepresedinti
Directia Juridicda si Administratie Publica Locala
PDF aplicare | - Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
: Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
. Directia Dezvoltare Regionald — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
; Directia pentru Amenajarea Teritoriului si
PDF aplicare Urbanism — Maria POPOVICI, sef serviciu
: Serviciul resurse umane si management unitati
PDF aplicare | ' itare - Florica RADULESCU, sef serviciu
Serviciul salarizare, monitorizare cheltuieli de
PDF aplicare | personal — Gabriela — Nicoleta GIDEI, sef
serviciu
: Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
Serviciul promovare si dezvoltare a turismului, a
: imaginii judetului, cooperare internationald si
PDF aplicare mass media— Ana Maria DOBRESCU, sef
serviciu
PDF aplicare Compartiment calitate, informatii clasificate si
protectia datelor cu caracter personal — Maria
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CRACIUN, referent de specialitate (pe probleme
de managementul calitatii);

Ton GHITA - consilier (protectie informatii
clasificate);

Compartimentul baze de date si administrare
website oficial (este in cadrul Directiei

PDE aplicare | economice): Ana - Daniela ENE, consilier;
Mihaela — Carmen NITULESCU, consilier;
Elian — Remus SINGEORZAN, consilier

Compartiment administrare retea IT si suport
tehnic (este in cadrul Directiei economice):

PDF aplicare | Cristian - Flavian GOMOESCU, consilier;
Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent

* aplicare, informare, evidenta, arhivare, alte scopuri

CUPRINS
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4. SCOPUL PROCEDURII

4.1.Scopul Procedurii il reprezinti aducerea la conformitate a CJ BUZAU cu dispozitiile
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor) precum si cu prevederile Legii nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului ( UE ) 679/2016.

4.2. Procedura descrie activititile privind sesizarea/identificarea/constatarea/solutionarea/
furnizarea de informatii persoanei vizate careia iau fost incilcate drepturile printr-o prelucrare
neconformd/tratarea/raportarea incidentelor de securitate sau a posibilelor incidente de securitate
catre ANSPDCP aparute odata cu prelucrarea datelor cu caracter personal in cadrul Consiliului
Judetean Buzau

4.3. Procedura stabileste fluxul de lucru parcurs in solutionarea incidentelor de incélcare a securitatii
datelor cu caracter personal in cadrul Consiliului Judetean Buzau, cresterea gradului de colaborare,
fluidizarea circulatiei informatiilor pe verticald si pe orizontala.

4.4. Procedura se constituie ca instrument prin care CJ BUZAU se asiguri ci salariatii CJ BUZAU si
imputernicitii operatorului care prelucreaza date cu caracter personal pentru sau in numele institutiei
sunt constienti de indatoririle ce le revin si se conformeazd procedurilor Intocmite si obligatiilor ce
decurg din legislatia privind protectia datelor cu caracter personal.

5. DOMENIUL DE APLICARE AL PROCEDURII

5.1. Procedura se aplicd in cadrul CONSILIULUI JUDETEAN BUZAU

5.2. Procedura se aplica tuturor salariatilor CJ BUZAU care prelucreaza date cu caracter personal,
furnizorilor de servicii si altor parti terte care au acces la sistemele CJ] BUZAU, precum si tuturor
echipamentelor si proceselor care constituie sistemele informatice ale institutiei.

6. DOCUMENTE DE REFERINTA APLICABILE ACTIVITATII PROCEDURATE.

6.1. Reglementiri internationale:

- Regulamentul UE nr. 2016/679 al Parlamentului European si al Consiliului din 21 aprilie
2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (GDPR);




Cod: PS -
PROCEDURA DE SISTEM Editia I Revizia 0
CONSILIUL Data: 08.03.2021 | Data:
JUDETEAN BUZAU PRIVIND SOLUTIONAREA
INCIDENTELOR DE Pagina 7 din 31
SECURITATE

6.2. Legislatie primara:

- Constitutia Romaniei, republicatd;

- Legea nr. 53/2003 republicata (Codul muncii);

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679;
-OUG 57/2019, privind Codul administrativ

- Ordonanta de Urgentd nr. 40 din 3 iunie 2019 privind modificarea si completarea Legii nr.
115/2015 pentru alegerea autoritatilor administratiei publice locale,

- Legea nr. 544 din 12 octombrie 2001 (*actualizatd*) privind liberul acces la informatiile de
interes public

- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,

- Legea nr. 51/2006 a serviciilor comunitare de utilitati publice, cu modificarile si completarile
ulterioare;

- Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor,
cu modificarile si completarile urmatoare;

- Ordonanta_Guvernului nr. 71/2002 privind organizarea si functionarea serviciilor publice de
administrare a domeniului public si privat de interes local.

- Ordonanta de urgentd nr. 28/2013 pentru aprobarea Programului national de dezvoltare locald
- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

- Art. 360 Noul Cod Penal Accesul ilegal la un sistem informatic Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice

- Legea nr. 16 din 2 aprilie 1996 (*republicati*), privind Arhivele Nationale;

- 0.G. nr. 27/2002, privind reglementarea activitatii de solutionarea petitiilor, modificata;

- Legea cadru 153/2017 privind salarizarea personalului platit din fonduri publice,

6.3. Legislatie secundara:

- 0.S.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor
publice;

- Ordinul nr. 1.917 din 12 decembrie 2005 (*actualizat*), pentru aprobarea Normelor
conturi pentru institutiile publice si instructiunile de aplicare a acestuia;

- O.M.F.P. nr. 2634/2015, privind documentele financiar- contabile;

- O.M.F.P. nr. 1.792 din 24 decembrie 2002 (*actualizat*), pentru aprobarea Normelor
metodologice privind angajarea, lichidarea, ordonantarea si plata cheltuielilor institutiilor publice,
precum si organizarea, evidenta si raportarea angajamentelor bugetare si legale;
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6.4. Alte reglementari interne

- Decizii ale A.N.S.P.D.C.P. incidente 1n cauzi;

- Regulamentul de Organizare si Functionare al C] BUZAU;

- Regulamentul de Organizare si Functionare al Aparatului de Specialitate al C] BUZAU;
- Fisa postului personalului C] BUZAU.

7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI IN PROCEDURA

7.1. Definitii ale termenilor

Nr.
crt.

Termenul

Definitia si/sau dupa caz actul care defineste termenul

1.

Procedura de sistem

Forma initiala sau actualizatd, dupa caz, a unei proceduri de sistem,
aprobata si difuzata.

2.

Editie a unei
proceduri

de sistem

Forma initiala sau actualizatd, dupa caz, a unei proceduri de sistem,
aprobata si difuzata.

Revizia in cadrul unei
editii

Actiunile de modificare, adaugare, suprimare sau altele asemenea,
dupa caz, a uneia sau a mai multor componente ale unei editii a
procedurii de sistem, actiuni care au fost aprobate si difuzate.

Telefon/Tableta
inteligenta

Telefon mobil/tableta dotat(a) cu sistem de operare si care se poate
conecta la internet
In limba engleza: ,,smartphone”.

Persoana
vizata

Persoana fizica ale carei date cu caracter personal sunt prelucrate de
CJ BUZAU in exercitarea activititii: 1) personalul angajat, delegat
sau detasat in cadrul CJ BUZAU; 2) persoand care aplicd la
concursuri pentru ocuparea unui post vacant in cadrul CJ BUZAU;
3) persoana care reprezintd legal contractantii i semnatarii a
oricarui act Incheiat cu operatorul si care este direct sau indirect
parte Tn acest act; 4) consumatorii ca persoane fizice care depun
cereri/petitii/sesizari in vederea solutionirii de citre CJ BUZAU; 5)
persoane fizice sau reprezentanti legali ai persoanelor juridice care
solicitd activititi de analiza, marcare, expertizare a metalelor si
pietrelor pretioase, sau autorizare a operatiunilor cu metale
pretioase, aliaje ale acestora sau pietre pretioase; 6) persoane fizice
si/sau reprezentanti legali ai persoanelor juridice implicati in
procedura de solutionare alternativa a litigiilor; 7) persoane fizice
care solicitd declansarea procedurii de insolventa

Sistemul informatic
al CJ BUZAU

Sistemul informatic al CJ BUZAU este format din orice dispozitiv
sau ansamblu de dispozitive interconectate sau aflate in relatie
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functionald dintre care unul sau mai multe asigurd prelucrarea
automata a datelor, cu ajutorul unui program informatic

Program informatic

Un ansamblu de instructiuni care pot fi executate de un sistem
informatic 1n vederea obtinerii unui rezultat determinat

Date informatice

Orice reprezentare a unor fapte, informatii sau concepte intr-0
forma care poate fi prelucrata printr-un sistem informatic; Tn aceasta
categorie se include si orice program informatic care poate
determina realizarea unei functii de catre un sistem informatic;

Incidentul de
securitate

Orice actiune sau inactiune contrard reglementarilor de securitate a
carei consecintd a determinat sau este de naturd sd determine
compromiterea informatiilor (inclusiv a informatiilor clasificate).
Prin urmare, orice manifestare prin care o persoand actioneaza
neconform dispozitiilor legale in materia protectiei si prelucrarii
informatiilor (inclusiv in ce priveste informatiile clasificate), fie ca
prelucrarea acestora impune sau interzice o anumitd conduita, si ar
avea ca rezultat sau ar determina sau ar fi de naturd sa determine
compromiterea unei informatii (inclusiv a informatiilor clasificate),
constituie incident de securitate

Informatia
compromisa

Informatia care si-a pierdut integritatea, a fost ratacitd, pierduta ori
accesata, total sau partial de persoane neautorizate.
Compromiterea poate fi accidentalda sau deliberatd si poate
determina una sau mai multe dintre consecintele

Pentru a se stabili dacd informatia a fost compromisa este necesar
sd se aibd in vedere semnificatiile compromiterii

Informatie sensibila

Informatie care, daca este facutd cunoscutd unor persoane
neautorizate, poate afecta negativ institutia, activitatea sa sau alte
parti interesate.

10.

Salariat

Orice persoand care actioneazd sub autoritatea operatorului, cu
drept recunoscut de acces atat asupra sistemelor informatice cat si
asupra documentelor create/ primite/ detinute/ transmise/ pastrate/
arhivate pe suport de hartie

11.

Risc

O situatie, un eveniment care nu a aparut incd, dar care poate aparea
n viitor, caz in care obtinerea rezultatelor prealabil fixate este
amenintata sau potentata; astfel, riscul poate reprezenta fie o
amenintare, fie 0 oportunitate si trebuie abordat ca fiind o
combinatie intre probabilitate si impact

12.

Masuri de securitate
IT

Masuri tehnice si organizatorice adecvate in vederea aducerii la
conformitate cu Regulamentul UE 679/2016 ce vor fi implementate
prin Compartimentul administrare retea IT si suport tehnic.

13.

Documente

Acte cu caracter public sau intern prin care sunt reglementate
anumite activitdti, precum si actele elaborate 1in cadrul
directilor/serviciilor/compartimentelor ca urmare a efectuarii
anumitor activitati.
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14.

Operator

Persoana fizica sau juridica, autoritatea publicd, agentia Sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal; atunci cand
scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in
dreptul intern.

15.

Sistem de evidentd a
datelor

Orice set structurat de date cu caracter personal accesibile conform
unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice.

16.

Date cu caracter
personal

Orice informatii privind o persoand fizicd identificatd sau
identificabila ("persoana vizata"); o persoana fizica identificabila
este o persoand care poate fi identificatd, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.

17.

Prelucrare

Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

18.

Restrictionarea
prelucrarii

Marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarea viitoare a acestora.

19.

Dreptul de acces

Dreptul de a obtine confirmarea prelucrdrii datelor cu caracter
personal precum si dreptul de a obtine informatii privind
prelucrarea.

20.

Dreptul la rectificare

Dreptul de a obtine rectificarea datelor cu caracter personal inexacte
sau incomplete.

21.

Dreptul la stergerea
datelor

Dreptul de a obtine stergerea datelor daca: a) acestea nu mai sunt
necesare pentru indeplinirea scopurilor, b) nu mai existd
consimtamantul persoanei vizate pentru prelucrare, ¢) persoana
vizatd se opune prelucrdri si nu existd motive legitime care sa
prevaleze, d) datele au fost prelucrate ilegal, e) datele trebuie sterse
pentru respectarea unei obligatii legale a operatorului, f) datele au
fost colectate in legaturd cu oferirea de servicii ale societatii
informationale. Dreptul la stergerea datelor nu poate fi exercitat
daca prelucrarea este necesard: a) pentru exercitarea dritului la
libera exprimare si informare; b) pentru respectarea unei obligatii
legale; c¢) din motive de interes public in domeniul sanatatii publice;
d)in scopuri de arhivare in interes public, in scopuri de cercetare
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istorica sau stiintificd ori in scopuri statistice; e) pentru constatarea,
exercitarea sau apdrarea unui drept in instanta.

22. | Organizatie O organizatie si organismele sale subordonate reglementate de

internationala dreptul international public sau orice alt organism care este instituit
printr-un acord incheiat intre doud sau mai multe tari sau in temeiul
unui astfel de acord.

23. | Transmitere in mod | Adaugarea documentelor care contin date cu caracter personal intr-
securizat a datelor cu | o arhiva cu parola reprezinta un mod securizat de transmitere.
caracter personal prin
email

24. | Credentiale Numele de utilizator si parola aferentd unui cont sau dispozitiv

25. | SPAM Desemneaza in general mesaje electronice irelevante si/sau trimise

in spatiul online in general unui numar mare de destinatari cu
scopuri de marketing, urmarire sau virusare cu diverse varietati de
programe software rau intentionate.

26. | Parold puternica Parola care sa fie formata din minim 10 caractere si care sa contina:

majuscule, litere mici, cifre, semne de punctuatie

27. | Dispozitiv electronic | Include toate tipurile de calculatoare mobile, telefoane mobile,
mobil -DEM- telefoane inteligent, carduri de memorie si dispozitive mobile

folosite pentru stocarea, procesarea si transferul datelor apartinand
CJ BUZAU.

28. | Responsabilul cu Persoana desemnata de catre institutie prin decizie sau persoana
protectia datelor desemnata in baza unui contract de prestdri servicii  cu
(DPO) monitorizarea respectarii Regulamentului 2016/679

7.2. Abrevieri ale termenilor

CNr; Abrevierea Termenul abreviat

0 1 2

1. A Aproba

2. Arh Arhiveaza

3. Ap Aplica

4, CJ BUZAU Consiliul Judetean Buziu
5. Av Avizeaza

6. C Coordoneaza

7. E Elaboreaza

8. | Informeaza
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Nr. . .
ort. Abrevierea Termenul abreviat
9. GDPR Regulamentul UE nr. 2016/679 al Parlamentului European si al
Consiliului din 21 aprilie 2016 privind protectia persoanelor fizice n ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date
10. P.S. Procedura de sistem
11. V Verifica
12. P Propune
13. As Asigura
14. S Stabileste
15. Ast Asigura suport tehnic
16. Se Seteaza
17. R Raspunde
18. Cer Cerceteaza
19. Re Restaurare
20. U Utilizeaza
21. Co Comunicd
22. Psi Parolare si securizare a informatiilor
23. 1 Inregistreaza
24. T Transmite
25. In Intocmeste
26. ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. DESCRIEREA PROCEDURII
8.1. Categorii de incidente. Masuri urgente. Notificarea ANSPDCP

8.1.1 Incidentul de securitate in domeniul protectiei datelor cu caracter personal reprezintd dar nu
se limiteazd la orice eveniment tip actiune, inactiune sau imprejurare de naturd si afecteze
confidentialitatea, integritatea sau disponibilitatea acestor date.

8.1.2. Clasificare:
- Incident tehnic (electronic)
- Incident operational (fizic)
- Incident administrativ (procedural)

8.1.3. Forme constitutive ale incidentului de securitate:
- diseminarea sau distrugerea neautorizata,
- nerespectarea normelor privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea,
manipularea, transportul, transmiterea si distrugerea datelor cu caracter personal,
- pierderea unui dispozitiv electronic mobil (DEM),
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- atacuri cibernetice din exterior;

- accesul unui tert neautorizat,

- actiunea/inactiunea intentionati, accidentali sau neglijenta salariatului CJ BUZAU care poate
conduce la virusarea sistemului/pierderea datelor/furtul/criptare/stergerea datelor aflate in
proprietatea CJ BUZAU

- actiuneal/inactiunea intentionata, accidentald sau neglijenta salariatilor care deservesc
imputernicitii operatorului;

- trimiterea unor date cu caracter personal catre alt destinatar decat cel legal;

- nerespectarea regulilor privind depozitarea, manipularea sau distrugerea mediilor de stocare
n uz pe care sunt stocate date cu caracter personal,

- nerespectarea prevederilor, procedurilor/politicilor si dispozitiilor privind prelucrarea datelor
cu caracter personal;

- distrugerea mediilor de stocare scoase din uz, fara acordul conducerii.

- nerespectarea cerintelor legale privind primirea si distribuirea corespondentei (fizice sau
electronice) care contine date cu caracter personal.

8.1.4. Structura echipei de efectuare a investigatiei in cazul constatarii existentei unui incident
de securitate sau de verificare a comiterii unui posibil incident de securitate ori a constatarii
inexistentei incidentului de securitate.

Fiecare incident este investigat de catre o comisie formata din Responsabilul cu protectia datelor cu
caracter personal desemnat la nivelul institutiei, un reprezentant al serviciului control/audit,
specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic si conducatorul
structurii functionale al lucratorului implicat in incident, fiind luate deindatd masuri de limitare pe
cat posibil a prejudiciilor aparute in urma producerii incidentelor aparute.
Investigatia urmeaza sa stabileasca:

- daca au fost respectate procedurile privind prelucrarea datelor cu caracter personal;

- daca au fost compromise datele cu caracter personal;

- daca existd persoane care au avut acces la datele cu caracter personal la care se refera

incidentul de securitate si stabilirea identitatii acestora;

- masuri preventive, corective sau daca este cazul masuri disciplinare.

Echipa de cercetare prin DPO va intocmi o Nota de constatare privind concluziile desprinse.

8.2. Documente utilizate
8.2.1. Lista si provenienta documentelor

In cazul PS-_, sunt utilizate urmaitoarele formulare:
a) Raport al salariatului privind identificarea unui posibil incident de securitate
Se intocmeste de salariatul CJ BUZAU din cadrul directiei/ serviciului/ biroului/ compartimentului
in cazul constatarii unui incident de securitate
b) Cerere privind mutarea tehnicii de calcul, repozitionarea cablurilor de retea sau de alimentare,
instalarea sau dezinstalarea echipamentelor periferice
Se intocmeste de salariatul CJ BUZAU cu ocazia solicitirii/solicitirilor mentionate in Cerere
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) Nota de constatare a evenimentelor care au putut produce un incident de securitate
1) Se intocmeste de catre specialistul IT din cadrul Compartimentului administrare retea IT si suport
tehnic pentru incidentele de naturd informatica in urmatoarele situatii:

- lasolicitarea conducatorul structurii functionale a salariatului,

- direct de specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic

cu ocazia verificarilor periodice sau a oricarui alt tip de suspiciuni,

- lasolicitarea DPO
verificarile efectuate fiind necesare pentru stabilirea evenimentelor premergatoare producerii
incidentului de securitate;
2) Se intocmeste de catre conducatorul structurii functionale in cazul producerii unui incident de
securitate de naturd fizica sau procedurald in urméatoarele situatii:

- la orice suspiciune sau eveniment neconform,

- lasolicitarea DPO,

- lasesizarea salariatului,

d) Nota de constatare a echipei de cercetare a evenimentului intocmita de DPO,

e) Nota privind constatarea existentei incidentului de securitate intocmit de DPO,
Se intocmeste de DPO cu ocazia constatarii unui incident de securitate GDPR,

) Nota privind informarea operatorului de catre imputernicit cu privire la producerea incidentului

de securitate,
Se intocmeste de citre salariatul Imputernicitului Operatorului atunci cand are loc un incident de
securitate sau un posibil incident de securitate cu privire la prelucrarea datelor cu caracter personal
puse la dispozitie de cétre Operator,

g) Nota privind raportarea incidentului de securitate catre ANSPDCP conform ANEXEI 1 din
Decizia 128/2018
Vezi Anexa 1 la Decizia 128/2018 a ANSPDCP,

h) Lista de masuri de limitare a efectelor propuse in cazul unui incident de securitate ,
Se intocmeste de catre DPO si va contine: masurile concrete ce trebuie respectate de salariatii CJ
BUZAU, sau de imputernicitii CJ BUZAU pentru a se preveni incidente ulterioare de acelasi fel si
se aprobi de Presedintele CJ] BUZAU.

8.2.2. Continutul si rolul documentelor

a) Raportul salariatului privind identificarea unui posibil incident de securitate contine:
antetul institutiei, modalitatea de identificare a incidentului, tipul incidentului (electronic, fizic,
procedural), descrierea pe scurt a activitatilor desfasurate care au dus la producerea incidentului, ce
date au fost compromise prin actiune/inactiune, ce masuri limitative au fost luate si semnétura.

b) Cerere privind mutarea tehnicii de calcul, repozitionarea cablurilor de retea sau de
alimentare, instalarea sau dezinstalarea echipamentelor periferice contine: antetul, numele si
prenumele salariatului CJ BUZAU, directia/ serviciul/ biroul/ compartimentul din care face parte
salariatul, motivul solicitarii, locatia unde urmeaza sa se instaleze tehnica de calcul, avizul
conducatorului structurii functionale, aprobarea specialistului IT din cadrul Compartimentului
administrare retea IT si suport tehnic privind relocarea.

c) Nota de constatare a evenimentelor care au putut produce un incident de securitate
1) intocmita de specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic
contine: antetul institutiei, modul de sesizare, descrierea pe scurt a evenimentelor, ce date sau
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echipamente au fost compromise, primele masuri limitative initiate din punct de vedere informatic,
alte date necesare, data, semnatura

2) intocmitd de conducatorul structurii functionale a salariatului contine: antetul, numele si
prenumele si functia celui care intocmeste Nota, directia/ serviciul/ biroul/ compartimentul din care
face parte salariatul care a incélcat prin prelucrare procedura specifica in ceea ce priveste manipularea
datelor cu caracter personal creand astfel un incident de securitate/ sau care puteau duce la producerea
unui incident de securitate ( vezi procedurile privind circuitul documentelor/procedura arhivarii/ alte
proceduri de sistem sau operationale existente la nivelul CJ BUZAU care fac referire la manipularea
datelor cu caracter personal), descrierea situatiei de drept si de fapt ( se va specifica daca este posibil
inclusiv momentul comiterii incidentului de securitate/ posibilului incident de securitate si data cand
a fost descoperit), masuri intreprinse in vederea limitarii pagubelor, daca este posibil numarul datelor
cu caracter personal al persoanelor vizate implicate, data intocmirii Notei si semnatura.

d) Nota de constatare a echipei de cercetare a evenimentului intocmita de DPO in numele echipei
va contine:

- Rezultatul evaluarii riscurilor si va include una dintre urmatoarele concluzii:

1) Incalcarea securitatii prelucrarii datelor cu caracter personal nu necesita notificare;

2) Incilcarea securititii prelucrdrii datelor cu caracter personal necesiti doar notificarea citre
AN.SPP.D.CP;

3) Incilcarea securitatii prelucrarii datelor cu caracter personal necesiti notificarea atat
AN.S.P.D.C.P., cat si a persoanelor vizate.

- Pe langa aceste date Tn Nota va fi trecutd echipa care a efectuat verificarea, modul cum s-a
produs incidentul (se va tine cont inclusiv de Nota intocmita de specialistul 1T din cadrul
Compartimentului administrare retea IT si suport tehnic pe partea de IT sau de conducatorul
structurii functionale in cazul unui incident fizic sau procedural), data intocmirii, semnatura

- Nota va fi studiatd/completatd si asumata prin semnare de catre toti membrii echipei de
cercetare

e) Nota privind constatarea existentei incidentului de securitate sau a posibilului incident de
securitate intocmit de DPO va contine:

- Antetul institutiei,

- Modul de sesizare

- Cauza/efect al producerii incidentului

- Data si ora producerii incidentului

- Data si ora depistarii/sesizarii incidentului

- Tipul incidentului

- Directia/ serviciu/ biroul/ compartimentul unde s-a produs incidentul

- Responsabilul/responsabilii de producerea incidentului

- Natura incidentului (ex: furt, pierderea unui dispozitiv electronic mobil, distrugerea

accidentald);

- Categoriile de date afectate (de exemplu: nume, adresd) si daca au fost afectate categorii

speciale de date;

- Volumul de date afectate;

- Numarul persoanelor vizate afectate;

- Data si semnatura
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f) Nota privind informarea Operatorului de catre Tmputernicit cu privire la producerea incidentului
de securitate sau posibilului incident de securitate va contine:

- Antetul imputernicitului

- Modul de sesizare

- Cauzalefect al producerii incidentului

- Data si ora producerii incidentului

- Data si ora depistarii/sesizarii incidentului

- Tipul incidentului

- Serviciul unde s-a produs incidentul

- Salariatul/salariatii responsabili de producerea incidentului

- Natura incidentului (ex: furt, pierderea unui dispozitiv electronic mobil, distrugerea
accidentala);

- Categoriile de date afectate (de exemplu nume, adresd) si daca au fost afectate categorii
speciale de date;

- Volumul de date afectate;

- Numarul persoanelor vizate afectate;

- Data si semndtura

g) Nota privind raportarea incidentului de securitate catre ANSPDCP conform ANEXEI 1 din

Decizia 128/2018

Vezi Anexa 1 la Decizia 128/2018 a ANSPDCP

h) Lista de masuri de limitare a efectelor propuse in cazul unui incident de securitate
- Se va completa de DPO tinand cont de concluziile desprinse cu ocazia cercetarii diferitelor

incidente de securitate sau posibile incidente de securitate cercetate la nivelul C1 BUZAU

8.2.3. Circuitul documentelor
(1) (a) Circuitul referatului de necesitate
1) Referatul de necesitate este intocmit de catre salariatul CJ BUZAU,
2) Se transmite Tnspre specialistului IT din cadrul Compartimentului administrare retea IT si suport
tehnic pentru stabilire configurare DEM
3) Se prezinta conducatorului structurii functionale spre avizare
4) Se supune conducerii superioare spre aprobare
5) Se transmite spre achizitia propriu-zisa serviciului/biroului responsabil
(b) Circuitul Cererii privind mutarea tehnicii de calcul, repozitionarea cablurilor de retea sau
de alimentare, instalarea sau dezinstalarea echipamentelor periferice:
1) Cererea este intocmita de salariatul care solicita acest tip de activitate
2) Se transmite conducatorului structurii functionale spre avizare
3) Conducitorul structurii functionale o prezinta specialistului IT din cadrul Compartimentului
administrare retea IT si suport tehnic Spre aprobare
4) Dupa aprobare, specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic
va lua masuri de punere in aplicare
c) Circuitul Notei de constatare a evenimentelor care au putut duce la producerea un incident
de securitate:
1) Intocmita de specialistul 1T din cadrul Compartimentului administrare retea IT si suport tehnic:
1) Se intocmeste de specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic
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2) Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic 0 va pune la
dispozitia echipei de cercetare a evenimentului precum si la dispozitia DPO

3) Echipa de cercetare a evenimentului va exploata continutul Notei cu ocazia cercetarii
evenimentului

4) DPO 1isi va baza concluziile din propria Nota si pe concluziile desprinse din Nota intocmita de
specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic

5) La depunerea intregii documentatiei de citre DPO spre Presedintele CJ] BUZAU Nota intocmiti
de specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic va fi depusa
alaturi de celelalte documente

I) Intocmitd de conducitorul structurii functionale al salariatului/salariatilor care au produs
incidentul de securitate sau posibilul incident de securitate:

1) Se intocmeste de coordonatorul structurii functionale

2) Coordonatorul structurii functionale o va pune la dispozitia echipei de cercetare a evenimentului
precum si la dispozitia DPO

3) Echipa de cercetare a evenimentului va exploata continutul Notei cu ocazia cercetarii
evenimentelor

4) DPO 1isi va baza concluziile din propria Nota si pe concluziile desprinse din Nota intocmita de
conducatorul structurii functionale

5) La depunerea intregii documentatii de citre DPO spre Presedintele CJ BUZAU, Nota intocmita de
conducatorul structurii functionale va fi depusa alaturi de celelalte documente

(2) Circuitul Listei privind evidenta persoanelor care detin dispozitive electronice mobile si drepturi
de acces
a) Lista este intocmita de catre personalul specialistul IT din cadrul Compartimentului administrare
retea IT si suport tehnic
b) Lista se actualizeaza de fiecare datad cand este necesar
C) Lista se pastreaza in cadrul Compartimentului administrare retea IT si suport tehnic

(d) Nota de constatare a echipei de cercetare a evenimentului intocmitd de DPO in numele
echipei:
1) Se intocmeste de DPO in numele echipei de cercetare
2) Se completeaza cu observatii si se semneaza de catre toti membri care fac parte din echipa de
cercetare a evenimentului
3) Nota va dace parte integranta din materialul pe care DPO 1l va pune la dispozitia Presedintelui CJ
BUZAU
4) La depunerea intregii documentatii de citre DPO Presedintelui CJ BUZAU, Nota va fi depusi
alaturi de celelalte documente

(e) Nota privind constatarea existentei incidentului de securitate intocmit de DPO
1) Se intocmeste de DPO
2) Se va prezenta Presedintelui CJ BUZAU spre aprobare insotitd de tot materialul de constatare
intocmit pe parcursul cercetarii incidentului de securitate sau posibilului incident de securitate
3) DPO va informa si specialistul IT din cadrul Compartimentului administrare retea IT si suport
tehnic precum si conducatorul structurii functionale cu privire la producerea incidentului de securitate
4) DPO va informa ANSPDCP in termenul de 72 de ore prevazut de Regulamentul 679/2016
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5) Dupa aprobare documentul va sta la baza completarii Anexei 1 la Decizia 128/2018 a ANSPDCP
document prin care se va face dovada informarii Autoritatii de supraveghere
(f) Noti privind informarea Operatorului de citre Imputernicit cu privire la producerea

incidentului de securitate sau posibilului incident de securitate
1) Se intocmeste de Imputernicitul Operatorului prin propriul DPO sau persoana desemnati cu
raspunderi pe linie de prelucrarea datelor cu caracter personal si asumata prin semnare de
administrator
2) Se inainteaza Operatorului ( CJ BUZAU )
3) Presedintele CJ BUZAU va repartiza documentul DPO al institutiei
4) Functie de concluziile rezultate DPO va informa prima dati Presedintele CJ BUZAU, si ulterior in
termenul de 72 de ore ANSPDCP cu privire la incidentul de securitate constatat la nivelul
Tmputernicitului
5) DPO va furniza Imputernicitului Lista cu masurile ce trebuie aplicate pentru limitarea posibilelor
pagube
6) DPO al CJ BUZAU va monitoriza in permanenti situatia urmand a completa sesizarea citre
ANSPDCEP functie de rezultatele ulterioare desprinse din cercetdrile care se vor intreprinde la nivelul
Tmputernicitului

g) Nota privind raportarea incidentului de securitate catre ANSPDCP conform ANEXEI 1 din
Decizia 128/2018
1) Se intocmeste de DPO conform Anexei 1 la Decizia 128/2018 a ANSPDCP
2) Se prezinti spre aprobare Presedintelui CJ BUZAU
3) Se transmite prin Platforma ANSPDCP pe adresa de email brese@dataprotection.ro
4) Orice informatii obtinute in plus dupa transmiterea formularului privind incidentul de securitate se
transmit prin aceeasi cale spre ANSPDCP facand referire la Informarea transmisa anterior

h) Lista de masuri de limitare a efectelor propuse in cazul unui incident de securitate

1) Se completeaza de DPO
2) Ori de cate ori se constatd existenta unui incident de securitate dupa analiza modului in care s-a
produs incidentul Lista de masuri se va completa cu noi instructiuni privind reducerea riscurilor la
nivelul CJ BUZAU

8.3. Resurse necesare
(1) Resurse materiale implicate
In cadrul fiecarei structuri functionale de la nivelul CJ BUZAU trebuie sa existe logistica necesara
desfasurarii in conditii optime a activitatii:
a) unitati IT (computere, imprimante);
b) dispozitive mobile (calculatoare mobile, telefoane mobile, telefoane inteligente, carduri de
memorie si dispozitive mobile folosite pentru stocarea, procesarea si transferul datelor);
c) retea IT si servere.
d) spatiu de arhiva sau depozitare
e) birouri si mobilier de tip securizat
(2) Resurse umane
a) Factorii de conducere de la nivelul CJ BUZAU
b) Serviciul de Audit din cadrul C] BUZAU
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¢) Compartimentul responsabilului cu protectia datelor numit la nivelul CJ BUZAU sau persoani
desemnatd in baza unui contract de prestari servicii cu monitorizarea  respectarii
Regulamentului 2016/679
d) Salariatii CONSILIULUI JUDETEAN BUZAU implicati in prelucrarea datelor cu caracter
personal
(3) Resurse financiare
Elaborarea PS privind realizarea procedurilor pe activitati nu implica resurse financiare suplimentare

fatd de cele alocate prin bugetul CJ BUZAU.

8.4. Modul de lucru

(1) Procedura stabileste un mod de lucru in ceea ce priveste sesizarea/identificarea/constatarea/
solutionarea/ furnizarea de informatii persoanei vizate careia iau fost incalcate drepturile printr-0
prelucrare neconformd/ tratarea/ raportarea catre ANSPDCP a incidentului de securitate petrecut
in interiorul institutiei, precum si in afara acesteia de citre imputernicitii CJ BUZAU in cadrul
activitatilor de prelucrare a datelor cu caracter personal puse la dispozitie de operator

(2) O atentie deosebita se va acorda raportirii de indata de catre salariatul CJ BUZAU/imputernicitul
operatorului a posibilului incident de securitate constatat in cadrul activitatilor pe care le desfasoara
spre DPO si conducatorul structurii functionale/operator in cazul imputernicitului

(3) Salariatul CJ BUZAU in cazul prelucrarii neconforme a unor documente care contin date cu
caracter personal si care se gisesc stocate fie pe suport fizic ori pe suport electronic sau pe
echipamente apartinand institutiei va avea in vedere urmatoarele aspecte practice:

- sa informeze de indati conducerea C] BUZAU despre imprejuriri de naturi a conduce la o
diseminare neautorizatd de date cu caracter personal sau despre o situatie in care au fost
accesate/prelucrate date cu caracter personal prin incalcarea normelor legale, despre care a
luat la cunostinta;

- comunicarea de indatad a incidentului de securitate identificat catre DPO si conducatorul
structurii functionale

- sd ia primele masuri de limitare a pierderii de date in cazul prelucrarii datelor cu caracter
personal prin intermediul sistemelor electronice

- sa anunte DPO si conducatorul structurii functionale in cazul in care a manipulat in mod
gresit documente pe suport de hartie iar prin informatiile pe care le detineau ar putea duce la
compromiterea reputatiei CJ BUZAU,

- sa intocmeasca un raport din care sa rezulte motivele din care s-a produs incidentul, care au
fost primele masuri luate, ce date cu caracter personal au fost compromise/pierdute/distruse
Tn mod accidental

- sa cunoasca si sa respecte prevederile tuturor regulamentelor, masurilor si/sau procedurilor
privind securitatea sistemului informatic;

- raspunde direct de securitatea si continutul informatiilor si resursele informatice si de
comunicatii incredintate;

- se asigurd ca informatiile in posesia cdrora intrd, sunt transmise numai persoanelor
autorizate;

- le este interzisd mutarea tehnicii de calcul, repozitionarea cablurilor de retea sau de
alimentare, instalarea sau dezinstalarea echipamentelor periferice; aceste operatiuni se
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realizeaza prin solicitare scrisa si numai de catre specialistul IT din cadrul Compartimentului
administrare retea IT si suport tehnic cu avizul conducatorului structurii functionale;
intretinerea in mod corespunzator a tehnicii de calcul din componenta sistemului informatic
(mentinerea curateniei suprafetelor exterioare, evitarea socurilor mecanice, etc.);

sd nu introduca in institutie echipamente de calcul sau memorii externe personale (care nu
fac parte din sistemul informatic al C] BUZAU);

sa informeze persoana vizatd atunci cand datele cu caracter personal sunt colectate direct de
la aceasta, in conditiile legii, cu privire la: identitatea si datele de contact ale operatorului si,
dupa caz, ale reprezentantului acestuia; datele de contact ale responsabilului cu protectia
datelor, dupa caz; scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii; in cazul in care prelucrarea se face in temeiul articolului 6 alin.
(1) lLit. (f), interesele legitime urmarite de operator sau de o parte tertd; destinatarii sau
categoriile de destinatari ai datelor cu caracter personal, perioada de pastrare a datelor cu
caracter personal, drepturile persoanei vizate, posibilitatea sesizarii ANSPDC sau a
conducerii CJ BUZAU 1in cazul incilcirii drepturilor;

sd prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu
si sd acorde sprijin responsabilului cu protectia datelor cu caracter personal pentru realizarea
activitatilor specifice ale acestuia;

sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de
acces la sistemele informatice/baze de date prin care sunt gestionate date cu caracter personal
de citre CJ] BUZAU;

sd respecte masurile de securitate, precum si celelalte reguli stabilite prin proceduri proprii;
la sfarsitul programului are obligatia de Inchidere a calculatoarelor si a imprimantelor pe care
le are in gestiune, precum si a celorlalte echipamente periferice, daca este cazul.

(4) Tmputernicitul Operatorului are obligatia de a-si lua urmitoarele masuri de securitate:

pseudonimizarea si criptarea datelor cu caracter personal;

capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continud
ale sistemelor si serviciilor de prelucrare;

capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de naturd fizicd sau tehnica;

testarea, evaluarea si aprecierea periodicd a eficacitatii masurilor tehnice si organizatorice
Implementate pentru a garanta securitatea prelucrarii

transmiterea in mod securizat a documentelor care contin date cu caracter personal inspre CJ
BUZAU

(5) In cazul constatarii unui posibil incident de securitate sau a unui incident de securitate
Tmputernicitul operatorului (CJ BUZAU) are obligatia ca prin responsabilul cu protectia datelor
propriu sau o persoand desemnati de citre Imputernicit sa rispunde de datele cu caracter personal la
nivelul societatii/institutiei s comunice aceasta, prima data telefonic dupa care si in scris operatorului
( CI BUZAU) in acest sens intocmind o Noti care urmeazi si contini obligatoriu urmitoarele:

descrierea caracterului incélcarii securitatii prelucrarii datelor cu caracter personal, inclusiv,
acolo unde este posibil, categoriile si numarul aproximativ al persoanelor vizate In cauza,
precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal
compromise;
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descrierea primelor masuri luate de catre Imputernicit in vederea limitarii
pierderii/compromiterii/transmiterii spre persoane neautorizate a incidentului/posibilului
incident;

mentiuni cu privire la cauza probabild a producerii incidentului si dacd exista posibilitatea,
nominalizarea persoanei care se face vinovatd de producerea incidentului.

Notificarea va fi comunicati telefonic de indatd, prima dati Presedintelui CJ BUZAU si
ulterior responsabilului cu protectia datelor (DPO) numit la nivelul CJ BUZAU, iar forma
scrisd va fi inaintata in maxim 24 de ore de la constatarea incidentului/posibilului incident

(6) Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic are
urmatoarele obligatii:

elaboreaza si propune modificari ale politicii de securitate a Compartimentului administrare
retea IT si suport tehnic

elaboreaza si propune pentru aprobare regulamentele, normele si procedurile de securitate a
Compartimentului administrare retea IT si suport tehnic

elaboreaza proceduri la nivelul Compartimentului administrare retea IT si suport tehnic
trateaza incidentele de securitate in scopul minimizarii efectului distructiv al acestora asupra
sistemului informatic al CJ BUZAU, cit si a minimizirii efectelor negative sau a incorectei
functionari a echipamentelor

instruieste periodic salariatii CJ BUZAU si pe cei din directa subordine in ceea ce priveste
cunoasterea si respectarea prevederilor Politicii/Procedurii de securitate, a normelor sau
regulamentelor de securitate, prin aplicarea conforma a acestora

desfasoara activitdtile de verificare vizavi de producerea incidentului in acest sens urmand sa
intocmeascd o Notd de constatare cu privire la modul de producere, informatia/informatiile
compromise/pierdute/diseminate/transferate/numarul posibil de date cu caracter personal care
au fost afectate/alte date care pot duce la lamurirea situatiei create;

efectucaza teste de securitate ce sunt aplicate tehnicii de calcul si DEM apartinand CJ
BUZAU;

asigurd suportul de specialitate pentru DPO 1n cazul efectudrii de verificari imputernicitilor
operatorului conform Instructiunilor transmise;

va realiza un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor
tehnice si organizatorice implementate pentru a garanta securitatea prelucrarii;

asigura evaluarea nivelului de securitate, urmand a tine seama de riscurile
prezentate de prelucrare atunci cand incidentul de securitate poate fi comis prin manipularea
in mod accidental sau chiar ilegal a documentelor care contin date cu caracter personal, iar
prin aceasta activitate se poate ajunge la distrugerea/ pierderea/ modificarea/ divulgarea
neautorizati/ accesul neautorizat la datele cu caracter personal apartinind CJ BUZAU
pseudonimizarea si criptarea datelor cu caracter personal;

capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
a sistemelor si serviciilor de prelucrare;

capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natura tehnica;

(8) Responsabilul cu protectia datelor are urmatoarele obligatii si activitati:

tinerea corectd a evidentei incidentelor de securitate indiferent daca au fost confirmate sau nu
completarea permanenta a Registrului de riscuri functie de noile situatii aparute
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- cercetarea tuturor incidentelor de securitate sesizate/sau despre care s-a autosesizat

- verificarea prin sondaj a salariatilor privind modul de respectarea a procedurilor de
sistem/operationale implementate pe linie de protectia datelor cu caracter personal.

- stabilirea existentei/inexistentei incidentului de securitate pe baza verificarilor efectuate si a
Notei de constatare intocmite de specialistul IT din cadrul Compartimentului administrare
retea IT si suport tehnic si a Notei intocmite de echipa de cercetare a evenimentului

- TIntocmirea Notei Tn numele echipei de cercetare a incidentului de securitate/posibilului
incident de securitate

- Raportarea incidentului de securitate constatate catre ANSPDCP conform Anexei 1 din
Decizia 128/2018 emisa de autoritatea de supraveghere

- Analiza comunicarii primite de la Imputernicit cu privire la producerea incidentului de
securitate sau a posibilului incident de securitate si comunicarea catre ANSPDCP in cazul
constatarii existentei incidentului

- Propune masuri pentru completarea listei masuri de limitare a efectelor unui incident de
securitate

- Orice alte activitdti care incumba din fisa postului

(9) Echipa de cercetare

- Efectueaza activitati specifice privind modul de producere a incidentului de securitate sau a
posibilului incident de securitate

- Stabilirea existentei/inexistentei riscurilor

- Propune madsuri pentru completarea listei masuri de limitare a efectelor unui incident de
securitate

8.4.1. Cercetarea incalcarii securitatii prelucrarii datelor cu caracter personal sesizate.
Monitorizarea evenimentelor in cazul incidentelor produse la nivelul Imputernicitului —
Operatorului

8.4.1.1 Cercetarea incalcarii securititii prelucrarii datelor cu caracter personal sesizate

(1) Echipa de cercetare a posibilului incident de securitate sau a cercetarii incidentului de securitate
constituiti la nivelul CJ BUZAU va efectua verificiri cu privire la orice posibild incilcare a securititii
datelor cu caracter personal sau cu privire la modul de producere a incidentului de securitate la nivelul
CJ BUZAU in acest sens urmand a notifica A.N.S.P.D.C.P. ,,cu exceptia cazului in care este putin
probabil ca incalcarea securitdtii datelor cu caracter personal sd duca la un risc pentru drepturile si
libertatile persoanelor fizice” (articolul 33 din Regulamentul UE 679/2016).

(2) Echipa de cercetare constituiti la nivelul CJ BUZAU va evalua nivelul riscului Tnainte ca DPO
sa decida daca trebuie sau nu sd notifice A.N.S.P.D.C.P.

(3) DPO in numele echipei de cercetare va prezenta Presedintelui CJ BUZAU/imputernicitul la
comanda/persoana desemnata o Nota de constatare din care sa rezulte metoda de evaluare a riscurilor,
rationamentul si concluziile sale.

(4) Nota de constatare intocmita de specialistul IT din cadrul Compartimentului administrare retea IT
si suport tehnic impreund cu Nota intocmitd de echipa ce cercetare a incidentului de securitate sau a
posibilului incident de securitate impreund cu Nota finald intocmita de DPO vor fi prezentate
Presedintelui CJ BUZAU pentru semnare si ulterior comunicare citre ANSPDCP, daci se constati
existenta incidentului de securitate;



Cod: PS -
PROCEDURA DE SISTEM Editia I Revizia 0
CONSILIUL Data: 08.03.2021 | Data:
JUDETEAN BUZAU PRIVIND SOLUTIONAREA
INCIDENTELOR DE Pagina 23 din 31
SECURITATE

(5) Daci CJ BUZAU prin DPO trateazi incidentul de securitate ca pe un posibil incident, iar concluzia
ANSPDCP este ca a fost un incident de securitate, sau ulterior, ca urmare a descoperirii altor
informatii suplimentare la nivelul CJ BUZAU din care ar rezulta ci impactul este grav si incidentul
prezinta un risc asupra persoanelor fizice, DPO va lua masuri urgente de raportare a incidentului de
securitate catre ANSPDCP, totodatd urmand sd ia si masuri conform cu Lista de masuri Intocmita in
cazul tratarii incidentelor de securitate .

8.4.1.2. Monitorizarea evenimentelor in cazul incidentelor produse la nivelul Tmputernicitului
— Operatorului

a) In cazul producerii unui incident de securitate sau posibil incident de securitate la nivelul
Tmputernicitului — Operatorului, cel in cauzi are obligatia ca pe baza instructiunilor transmise de
Operator sa efectueze verificari cu privire la producerea incidentului de securitate sau a posibilului
incident de securitate

b) Imputernicitul prin propriul DPO sau persoana desemnati si raspundi de datele cu caracter
personal la nivelul societdtii/institutiei si semnarea documentului oficial de catre administrator
comunici in scris, dupi informarea telefonici prealabila atat a Presedintelui CJ BUZAU cat si a DPO
al CJ BUZAU, DPO-ul cu privire la modul cum s-a produs incidentul de securitate cu respectarea
Anexei 1 din Decizia 128/2018 a ANSPDCP

¢) DPO al CJ BUZAU va analiza documentul si dupa prezentarea situatiei Presedintelui CJ BUZAU
va dispune masuri In consecintd, aprobate in prealabil la propunerea sa de catre Presedintele CJ
BUZAU, transmitind Lista de masuri cu propuneri concrete inspre Imputernicit pentru limitarea
pagubelor precum si pentru evitarea compromiterii reputatiei CJ BUZAU.

d) Totodatda DPO va comunica, in cazul constatarii existentei incidentului de securitate ANSPDCP.
In urma continudrii verificirilor si in situatia in care apar indicii noi cu privire la producerea
incidentului de la Tmputernicit, DPO al CJ BUZAU va completa Informarea citre ANSPDCP.

8.4.2. Notificarea A.N.S.P.D.C.P. in cazul incilcérii securititii prelucririi datelor cu caracter
personal. Informarea persoanei vizate cu privire la incalcarii securititii prelucrarii datelor cu
caracter personal. Notificarea ANSPDCP in cazul incalcarii securitatii prelucrarii datelor la
nivelul Tmputernicitului

8.4.2.1. Notificarea A.N.S.P.D.C.P. in cazul incilcarii securititii prelucrarii datelor cu caracter
personal la nivelul CJ BUZAU.
Modalitatea de efectuare a notificarii AN.S.P.D.C.P.

(1) In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, CJ BUZAU prin DPO
notificd acest lucru Autoritdtii de supraveghere in temeiul art. 55 din GDPR, fard intarzieri
nejustificate si, daci este posibil, in termen de cel mult 72 de ore de la data la care C] BUZAU a luat
la cunostintd de aceasta, cu exceptia cazului in care este susceptibild sa genereze un risc pentru
drepturile si libertitile persoanelor fizice. In cazul in care notificarea nu are loc in termen de 72 de
ore, aceasta este insotita de o explicatie motivata catre A.N.S.P.D.C.P., prin responsabilul cu protectia
datelor (DPO).

(2) Persoana imputernicitd de operator instiinteaza prin DPO-ul propriu sau persoana desemnata cu
respectarea procedurilor privind prelucrarea datelor cu caracter personal de la nivelul CJ BUZAU si



Cod: PS -
PROCEDURA DE SISTEM Editia I Revizia 0
CONSILIUL Data: 08.03.2021 | Data:
JUDETEAN BUZAU PRIVIND SOLUTIONAREA
INCIDENTELOR DE Pagina 24 din 31
SECURITATE

responsabilul cu protectia datelor (DPO) de la nivelul Consiliului Judetean Buzau fara intarzieri
nejustificate dupa ce ia cunostinta de o incalcare a securitatii datelor cu caracter personal.

(3) Responsabilul cu protectia datelor (DPO) de la nivelul Consiliului Judetean Buzau intocmeste o
Notificare citre A.N.S.P.D.C.P. care va contine elementele prevazute in Anexa 1 la DECIZIA
128/2018 a ANSPDCP sau cel putin urmatoarele:

a) descrierea caracterului incalcarii securitatii prelucrarii datelor cu caracter personal, inclusiv, acolo
unde este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauzd, precum si
categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in cauza periclitate;

b) comunica numele si datele de contact ale responsabilului cu protectia datelor (DPO) sau un alt
punct de contact de unde se pot obtine mai multe informatii;

c) descrie consecintele probabile ale incalcarii securitatii prelucrarii datelor cu caracter personal,;

d) descrie prin responsabilul cu protectia datelor de la nivelul misurile pe care CJ BUZAU le-a luat
sau care au fost propuse spre a fi luate de institutie pentru a remedia incédlcarea securitatii prelucrarii
datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor efecte
negative.

(4) Notificarea se va realiza la adresa de e-mail brese@dataprotection.ro, cu exceptia cazului in care
AN.S.P.D.C.P. va indica o altd modalitate pentru transmiterea notificarii. Formularul de notificare
online, este disponibil la adresa www.dataprotection.ro — ,,formular_bresa_gdpr_final”.

(5) Atunci cand si in masura in care nu este posibil sa se furnizeze informatiile cu privire la incidentul
de securitate/ posibilul incident de securitate produs si constatat la nivelul CJ] BUZAU in mod
complet, DPO poate furniza ANSPDCP Tn mai multe etape informari, insa fara intarzieri nejustificate.
(6) DPO numit la nivelul CJ BUZAU pistreaza documente referitoare la toate cazurile de incilcare a
securitatii datelor cu caracter personal. Aceastd documentatie permite A.N.S.P.D.C.P. sd verifice in
cazul unui control conformitatea cu raportarile transmise sau nu institutiei.

8.4.2.2. Informarea persoanei vizate cu privire la incdlcarea securititii datelor cu
caracter personal la nivelul CJ BUZAU

(1) In cazul in care incilcarea securititii datelor cu caracter personal este susceptibild sa genereze un
risc ridicat pentru drepturile si libertatile persoanelor fizice, Consiliul Judetean Buzau, prin DPO
informeaza persoana vizatd fara intarzieri nejustificate cu privire la aceasta situatie.

(2) DPO in informarea care o va transmite persoanei vizate va folosi un limbaj clar si simplu, precum
si cel putin urmatoarele informatii:

a) numele si datele de contact ale responsabilului cu protectia datelor (DPO)

b) descrierea caracterului incalcarii securitatii prelucrarii datelor cu caracter personal

C) descrierea consecintelor probabile a incalcarii securitatii prelucrarii datelor cu caracter personal;
d) descrierea masurile luate de CJ BUZAU sau propuse spre a fi luate, pentru a remedia problema
incalcarii securitdtii prelucrdrii datelor cu caracter personal care o vizeaza pe persoana in cauza,
inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale efecte negative.

(3) Informarea persoanei vizate nu este necesara in cazul in care oricare dintre urmatoarele conditii
este indeplinita:

a) C] BUZAU a implementat misuri de protectie tehnice si organizatorice adecvate, iar aceste masuri
sunt aplicate in cazul datelor cu caracter personal afectate de incalcarea securitdtii datelor cu caracter
personal, n special masuri prin care se asigurd ca datele cu caracter personal devin neinteligibile
oricarei persoane care nu este autorizata sa le acceseze, de exemplu folosind criptarea;
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b) CJ BUZAU a luat misuri ulterioare prin care se asigurd ci riscul ridicat pentru drepturile si
libertdtile persoanelor vizate, nu mai este susceptibil sd se materializeze;

¢) Ar necesita un efort disproportionat pentru CJ BUZAU. in aceasti situatie, prin DPO, CJ BUZAU
va efectua in loc ori o informare publica, sau va lua o masura similara prin care persoanele vizate sunt
informate Tntr-un mod la fel de eficace stabilit in Lista de masuri de limitare a efectelor propuse in
cazul unui incident de securitate

(4) Tn cazul in care CJ BUZAU nu a comunicat inci incilcarea securitatii datelor cu caracter personal
catre persoana vizata, dar A.N.S.P.D.C.P. s-a autosesizat despre posibilul incident de securitate, dupa
analizarea situatiei ANSPDCP constatd ca totusi probabilitatea ca incédlcare a securitatii datelor cu
caracter personal poate sd genereze un risc ridicat fata de persoana vizata, Autoritatea de supraveghere
poate si solicite CJ BUZAU si informeze persoana vizati despre aceasti situatie.

8.4.2.3. Notificarea ANSPDCP in cazul incilcdrii securititii prelucrarii datelor la nivelul
Tmputernicitului

1) In cazul in care are loc o incilcare a securititii datelor cu caracter personal, la nivelul
Tmputernicitului, acesta prin DPO-ul propriu sau prin persoana desemnati cu responsabilititi pe linia
prelucririi datelor cu caracter personal notifica acest lucru CJ BUZAU in termen de cel mult 24 de
ore de la data la care Imputernicitul a luat la cunostinti despre eveniment.

2) Comunicarea se va realiza cu respectarea Anexei 1 din Decizia 128/2018 a ANSPDCP

3) DPO al CJ BUZAU va analiza continutul sesizirii si va informa ANSPDCP in maxim 72 de ore
de la comunicarea incilcirii securititii prelucrarii datelor de citre Imputernicit cu privire la
producerea incidentului de securitate de catre salariatii Imputernicitului

4) Daca dupa comunicarea incidentului apar noi date cu privire la producerea incidentului de
securitate de la Tmputernicit, DPO al CJ BUZAU va completa prima Informare citre ANSPDCP
facand referire 1n acest sens in cadrul formularului pus la dispozitie de Autoritatea de supraveghere.

9. RESPONSABILITATI SI RASPUNDERI IN DERULAREA ACTIVITATII

Nr Structura organizatorica
crt. (postul)/actiunea | 1 i v \ VI | VII | VI
' (operatiunea)
0 1 2 3 4 5 6 7 8 9
1. Presedintele CJ BUZAU A
2 Conducatorul structurii <
. Av |
functionale
3. Specialistul IT din cadrul
CqmpartlmentuIUI . A i AV | As Ac
administrare retea IT si
suport tehnic
5. Echipa d_e cercetqre a Cer Av
evenimentului
7. Salariatii CJ] BUZAU [ In R
8. DPO 1 T S | V | Ef | Arh
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9.1 Director - Directia Juridica si Administratie Publica Locala:

1) Aproba Nota de Informare a DPO
2) Aproba Informarea intocmita de DPO conform Anexei 1 la Decizia 128/2018 a ANSPDCP
3) Aproba Lista cu masurile propuse in cazul confirmarii unui incident de securitate;

9.2. Conducatorul structurii functionale:

1) Avizeaza cererea de mutare a echipamentelor de lucru;

2) Intocmeste Nota privind constatarea incidentului de securitate sau posibil incident de
securitate din punct de vedere operational sau administrativ

3) Avizeaza prin semnare Nota de constatare intocmita de DPO in numele echipei de cercetare
a evenimentului

9.3. Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic:

(1) Aproba Cererea salariatului care solicitd mutarea echipamentului IT din cadrul
Compartimentului administrare retea IT si suport tehnic

(2) Tntocmeste Nota de constatare cu privire la cauzele posibile ale producerii incidentului de
securitate sau a posibilului incident de securitate

(3) Avizeaza Nota de constatare intocmita de DPO in numele echipei de cercetare a evenimentului
(4) Asigura suport tehnic in vederea realizarii masurilor de limitare a efectelor incidentului de
securitate

(5) Asigura implementarea masurilor prevazute in Lista de masuri pentru limitarea pierderilor
(6) Acorda sprijin la restabilirea capacitatilor functionale din punct de vedere IT in cazul
producerii unui incident de securitate

9.4. Echipa de cercetare a evenimentului

1) Cerceteaza evenimentul
2) Avizeaza Nota de constatare intocmitd de DPO in numele echipei

9.5. Salariatul CJ BUZAU:

(1) Informeaza DPO cu privire la producerea incidentului de securitate;

(2) Tntocmeste cererea privind solicitarea de mutare a tehnicii de calcul;

(3) Raspunde de respectarea procedurilor/politicilor in ceea ce priveste modul de
prelucrare/manipulare a datelor cu caracter;
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9.6.

1)
2)

3)
4)
5)
6)
7)

8)

9)

Responsabilul cu protectia datelor

Tnregistreazi incidentul de securitate sau posibilul incident de securitate

Transmite Informarea catre ANSPDCP in cazul constatarii existentei unui incident de
securitate atét la nivelul CJ BUZAU cat si la nivelul Imputernicitului Operatorului

Stabileste, in urma verificarilor, existenta sau inexistenta unui incident de securitate
Tntocmeste nota privind existenta unui incident de securitate

Tntocmeste Lista masurilor de limitare a efectelor incidentului de securitate

Informeazi Presedintele CJ BUZAU, specialistul IT din cadrul Compartimentului administrare
retea IT si suport tehnic si conducatorul structurii functionale al salariatului de existenta unui
incident de securitate

Transmite Presedintelui CJ] BUZAU Lista masurilor de limitare a efectelor incidentului de
securitate

Transmite specialistului IT din cadrul Compartimentului administrare retea IT si suport tehnic
si conducdtorul structurii functionale Lista masurilor de limitare a efectelor incidentului de
securitate, aprobati de Presedintele CJ BUZAU, in vederea implementirii

Efectueaza Verificari impreund cu echipa de cercetare in vederea constatarii
existentei/inexistentei incidentului de securitate

10) Informeaza ANSPDCP in termenul prevazut de lege in cazul in care se constata un incident de

securitate

11) Arhiveaza documentatia si raspunsul conform Nomenclatorului Arhivistic
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10. ANEXE, INREGISTRARI, ARHIVARI

- Anexanr. 1

Registru de semnalari privind incidentele de securitate si masurile luate

- Anexanr. 2

Notificarea breselor de securitate citre autoritate si persoanele vizate

Afli de incidentul de securitate

Este susceptibil sa genereze un risc pentru drepturile si libertatile persoanelor vizate?

NU

Incidentul se documenteazd, insd notificarea
nu e necesara

NU

DA

Autoritatea ar trebui notificata in termen de

maxim 72 ore de la incident.

Incidentul este unul cu risc

ridicat?

DA

Y

Nu mai trebuie formalititi suplimentare.

Informeaza persoana vizata despre incident.
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ANEXA 1 la DECIZIA 128/2018 a ANSPDCP:

Notificare de incalcare a securitatii datelor cu caracter personal pentru operatorii de date cu caracter
personal, in conformitate cu Regulamentul (UE) nr. 679/2016 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

SECTIUNEA 1:Identificarea operatorului

1.Denumirea operatorului Sector Privat |_| Sector Public |_|

CIF/CUI

2.1dentitatea si datele de contact ale responsabilului cu protectia datelor sau ale unui alt punct
de contact de unde se pot obtine mai multe informatii

Numele si Prenumele Numar de telefon

Adresa de e-mail Adresa de corespondenta

3.Este notificare noua sau o completare a notificarii initiale?

Notificare noud | |

Completare notificare nr. *se va trece numarul de Tnregistrare al notificarii din registrul
general al autoritatii

Informatii initiale privind incalcarea securitatii datelor cu caracter personal (se vor specifica in
completarile ulterioare, daca este cazul)
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4.Data si ora incidentului (daca se cunosc; daca este necesar, se poate face o estimare) si ale

depistarii incidentului

4.1.Data si ora incidentului

4.2.Data si ora depistarii incidentului

5.Caracterul incalcarii securitatii prelucrarii datelor cu caracter personal (de exemplu:
confidentialitate/integritate/disponibilitate)

6.Natura si continutul datelor cu caracter personal in cauza

7.Masurile tehnice si organizatorice aplicate (sau care urmeaza a fi aplicate) de catre operator

8.Utilizarea relevanta a altor operatori (daca este cazul)
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SECTIUNEA 2:

I. Informatii suplimentare privind incilcarea securititii datelor cu caracter personal

9.Rezumatul incidentului care a generat incidlcarea securitatii datelor cu caracter personal
(inclusiv localizarea fizica a incalcarii si suporturile de stocare implicate)

10.Numarul persoanelor fizice vizate (estimare, dupa caz)

11.Eventualele consecinte si efecte adverse (riscuri) pentru persoanele fizice vizate

12.Masurile tehnice si organizatorice luate de operator in scopul atenudrii eventualelor efecte
negative

I1. Eventuale informiri suplimentare citre persoanele fizice vizate

13.Continutul informarii sau motivele pentru care nu s-a ficut informarea persoanelor fizice
vizate

14.Mijloace de comunicare utilizate pentru transmiterea informarilor

15.Numarul persoanelor fizice vizate informate
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I11. Eventuale aspecte transfrontaliere

16.Inciilcare a securitiitii datelor cu caracter personal care implici persoane fizice vizate din
alte state membre

Dal_|

Nu |_|

17.Notificarea altor autoritati nationale competente
Da|_| Nu|_|

Daca da, mentionati autoritatile competente:

*Semnatura electronica a operatorului

* Formularul semnat electronic de catre operatorii de date cu caracter personal se va transmite
electronic la adresa de e-mail brese@dataprotection.ro. Formularele nesemnate electronic nu vor fi
luate Tn considerare.
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1. LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
Nr. prlvmd_ . Nume si prenume Functia Data Semnatura
crt. | responsabilii/ ’ ’
operatiunea
0 1 2 3 4 5
< < Consultant GDPR -
Pavel HALMAGEAN DAIKOKUTEN SRL
Avocat — reprezentant
Andreea-Lucia OLARI | juridic DAIKOKUTEN
SRL
Claudia Octaviana Consultant GDPR -
1. | Elaborat

BALEA

DAIKOKUTEN SRL

Aurel ROSU

Specialist analiza
informatiilor si
securitate IT
DAIKOKUTEN SRL

2. | Verificat
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2. SITUATIA EDITIILOR SI A REVIZIILOR IN CADRUL EDITIILOR

PROCEDURII

. | Paragraf
Editia Revi modificat, Descrierea modificarii Au:corlvjlu
; Zla AR modificarii
nr. pagina
_ Pavel
HALMAGEAN
Andreea Lucia
OLARI
I 0 Redactare | Procedura de sistem privind utilizarea Aurel
1nitiala internetului, e-mailului si anti SPAM
; ? ROSU
Claudia
Octaviana

BALEA
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3. Lista de difuzare a documentului in vigoare
< Scopul <
e)ﬁ%ﬁgr difufirii Destinatar: compartiment, nume, functia Data %Zlgl:?rﬂil::g
- . - | Adriana — Monica UNGUREANU secretar
original evidenta Comisia de monitorizare
PDE aplicare Petre - Emanoil NEAGU, presedinte Consiliul
P Judetean
PDE aplicare Adrian - Robert PETRE , vicepresedinte Consiliul
P Judetean
. Aurelian - Felix RACHE, vicepresedinte Consiliul
PDF aplicare Judetean
PDE aplicare Mihai - Laurentiu GAVRILA, secretar general al
P judetului
PDF aplicare | Consilieri Presedinte
PDF aplicare | Consilieri Vicepresedinti
Directia Juridicda si Administratie Publica Locala
PDF aplicare | - Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
: Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
. Directia Dezvoltare Regionald — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
; Directia pentru Amenajarea Teritoriului si
PDF aplicare Urbanism — Maria POPOVICI, sef serviciu
: Serviciul resurse umane si management unitati
PDF aplicare | ' itare - Florica RADULESCU, sef serviciu
Serviciul salarizare, monitorizare cheltuieli de
PDF aplicare | personal — Gabriela — Nicoleta GIDEI, sef
serviciu
: Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
Serviciul promovare si dezvoltare a turismului, a
: imaginii judetului, cooperare internationald si
PDF aplicare mass media— Ana Maria DOBRESCU, sef
serviciu
PDF aplicare Compartiment calitate, informatii clasificate si

protectia datelor cu caracter personal — Maria
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CRACIUN, referent de specialitate (pe probleme
de managementul calitatii);

Ton GHITA - consilier (protectie informatii
clasificate);

Compartimentul baze de date si administrare
website oficial (este in cadrul Directiei

PDE aplicare | economice): Ana - Daniela ENE, consilier;
Mihaela — Carmen NITULESCU, consilier;
Elian — Remus SINGEORZAN, consilier

Compartiment administrare retea IT si suport
tehnic (este in cadrul Directiei economice):

PDF aplicare | Cristian - Flavian GOMOESCU, consilier;
Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent

* aplicare, informare, evidenta, arhivare, alte scopuri

CUPRINS
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4. SCOPUL PROCEDURII

4.1. Scopul procedurii este de a stabili un set unitar de reguli privind utilizarea internetului si a
emailului in cadrul institutiei in vederea garantarii si protejarii drepturilor si libertatilor fundamentale
ale persoanelor fizice, in special a dreptului la viata intima, familiala si privata, cu privire la
prelucrarea datelor cu caracter personal.
4.2. De asemenea procedura descrie activitatile desfasurate pentru realizarea protectiei la operatiunile
de tip SPAM care se refera la primirea mesajelor publicitare nesolicitate si/sau mesaje ce urmaresc
realizarea unei fraude inclusiv in scopul obtinerii de date confidentiale si/sau cu caracter personal,
in/din cadrul C J BUZAU,
4.3. Procedura stabileste masurile care trebuie luate cand se utilizeaza internetul si emailul, inclusiv
gestionarea mesajelor SPAM, 1n vederea reducerii urmatoarelor riscuri:
1) Accesarea neautorizatd, compromiterea, alterarea sau furtul datelor cu caracter personal care
circula prin intermediul canalelor digitale de comunicare;
2) Periclitarea integritatii sistemelor digitale prin introducerea in retea a virusilor, a programelor
malware sau a oricarei alte prezente digitale rau intentionate;
3) Compromiterea reputatiei C ] BUZAU si raspunderea legali aferenti.

5. DOMENIUL DE APLICARE A PROCEDURII

Procedura se aplici de citre personalul C ] BUZAU care are acces la sistemele informatice ale
institutiei si stabileste regulile de accesare a internetului, utilizarea emailului de serviciu si gestionarea
mesajelor de tip SPAM.

6. DOCUMENTE DE REFERINTA APLICABILE ACTIVITATII PROCEDURATE.

6.1. Reglementairi internationale:

- Regulamentul UE nr. 2016/679 al Parlamentului European si al Consiliului din 21 aprilie
2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (GDPR);

6.2. Legislatie primara:

- Constitutia Romaniei, republicatd;

- Legea nr. 53/2003 republicata (Codul muncii);

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679;
-OUG 57/2019, privind Codul administrativ

- Ordonanta de Urgenti nr. 40 din 3 iunie 2019 privind modificarea si completarea Legii nr.
115/2015 pentru alegerea autoritatilor administratiei publice locale,
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- Legea nr. 544 din 12 octombrie 2001 (*actualizatd*) privind liberul acces la informatiile de
interes public

- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,

- Legea nr. 51/2006 a serviciilor comunitare de utilitati publice, cu modificarile si completarile
ulterioare;

- Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor,
cu modificarile si completarile urmatoare;

- Ordonanta_Guvernului nr. 71/2002 privind organizarea si functionarea serviciilor publice de
administrare a domeniului public si privat de interes local.

- Ordonanta de urgentd nr. 28/2013 pentru aprobarea Programului national de dezvoltare locala
- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

- Art. 360 Noul Cod Penal Accesul ilegal la un sistem informatic Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice

- Legea nr. 16 din 2 aprilie 1996 (*republicati*), privind Arhivele Nationale;

- 0.G. nr. 27/2002, privind reglementarea activitatii de solutionarea petitiilor, modificata;

- Legea cadru 153/2017 privind salarizarea personalului platit din fonduri publice,

6.3. Legislatie secundara:

- 0.S.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor
publice;

- Ordinul nr. 1.917 din 12 decembrie 2005 (*actualizat*), pentru aprobarea Normelor
conturi pentru institutiile publice si instructiunile de aplicare a acestuia;

- O.M.F.P. nr. 2634/2015, privind documentele financiar- contabile;

- O.M.F.P. nr. 1.792 din 24 decembrie 2002 (*actualizat*), pentru aprobarea Normelor
metodologice privind angajarea, lichidarea, ordonantarea si plata cheltuielilor institutiilor publice,
precum si organizarea, evidenta si raportarea angajamentelor bugetare si legale;

6.4. Alte reglementari interne

- Decizii ale AN.S.P.D.C.P. incidente in cauzi;

- Regulamentul de Organizare si Functionare al C] BUZAU;

- Regulamentul de Organizare si Functionare al Aparatului de Specialitate al CJ BUZAU;
- Fisa postului personalului C ] BUZAU.
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7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI iN PROCEDURA

7.1. Definitii ale termenilor

Nr.

crt.

Termenul

Definitia si/sau dupa caz actul care defineste termenul

1.

Procedura de sistem

Forma initiala sau actualizatd, dupd caz, a unei proceduri de
sistem, aprobata si difuzata.

Editie a unei proceduri
de sistem

Forma initiala sau actualizatd, dupd caz, a unei proceduri de
sistem, aprobata si difuzata.

Revizia In cadrul unei
editii

Actiunile de modificare, adaugare, suprimare sau altele asemenea,
dupa caz, a uneia sau a mai multor componente ale unei editii a
procedurii de sistem, actiuni care au fost aprobate si difuzate.

Telefon/Tableta
inteligenta

Telefon mobil/tableta dotat(a) cu sistem de operare si care se poate
conecta la internet
In limba engleza: ,,smartphone”.

Persoana
vizata

Persoana fizica ale carei date cu caracter personal sunt prelucrate
de C J BUZAU in exercitarea activititii: 1) personalul angajat,
delegat sau detasat in cadrul C ] BUZAU; 2) persoani care aplici
la concursuri pentru ocuparea unui post vacant in cadrul C J
BUZAU; 3) persoani care reprezintd legal contractantii si
semnatarii a oricarui act incheiat cu operatorul si care este direct
sau indirect parte Tn acest act; 4) consumatorii ca persoane fizice
care depun cereri/petitii/sesizari in vederea solutionarii de catre C
J BUZAU; 5) persoane fizice sau reprezentanti legali ai
persoanelor juridice care solicita activitdti de analiza, marcare,
expertizare a metalelor si pietrelor pretioase, sau autorizare a
operatiunilor cu metale pretioase, aliaje ale acestora sau pietre
pretioase; 6) persoane fizice si/sau reprezentanti legali ai
persoanelor juridice implicati in procedura de solutionare
alternativa a litigiilor; 7) persoane fizice care solicitd declansarea
procedurii de insolventa

Sistemul informatic al
C JBUZAU

Sistemul informatic al C J BUZAU este format din orice dispozitiv
sau ansamblu de dispozitive interconectate sau aflate in relatie
functionala dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic

Program informatic

Un ansamblu de instructiuni care pot fi executate de un sistem
informatic in vederea obtinerii unui rezultat determinat

Date informatice

Orice reprezentare a unor fapte, informatii sau concepte Intr-0
forma care poate fi prelucrata printr-un sistem informatic; n
aceasta categorie se include si orice program informatic care poate
determina realizarea unei functii de catre un sistem informatic;
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Informatie sensibila

Informatie care, dacd este facutd cunoscutd unor persoane
neautorizate, poate afecta negativ institutia, activitatea sa sau alte
parti interesate.

10.

Salariat

Orice persoana care actioneazd sub autoritatea operatorului, cu
drept recunoscut de acces atat asupra sistemelor informatice cat si
asupra documentelor create/ primite/ detinute/ transmise/ pastrate/
arhivate pe suport de hartie

11.

Risc

O situatie, un eveniment care nu a aparut inca, dar care poate
aparea in viitor, caz in care obtinerea rezultatelor prealabil fixate
este amenintata sau potentata; astfel, riscul poate reprezenta fie o
amenintare, fie 0 oportunitate si trebuie abordat ca fiind o
combinatie intre probabilitate si impact

12.

Masuri de securitate IT

Masuri tehnice si organizatorice adecvate in vederea aducerii la
conformitate cu Regulamentul UE 679/2016 ce vor fi
implementate prin cele doua compartimente de specialitate.

13.

Documente

Acte cu caracter public sau intern prin care sunt reglementate
anumite activitdti, precum si actele elaborate in cadrul
directilor/serviciilor/compartimentelor ca urmare a efectuarii
anumitor activitati.

14.

Operator

Persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau
in dreptul intern.

15.

Sistem de evidentd a
datelor

Orice set structurat de date cu caracter personal accesibile conform
unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice.

16.

Date cu caracter
personal

Orice informatii privind o persoand fizicd identificatd sau
identificabila ("persoana vizata"); o persoana fizica identificabila
este o persoand care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

17.

Prelucrare

Orice operatiune Sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, Tinregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie
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in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

18. | Restrictionarea Marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarii prelucrarea viitoare a acestora.

19. | Dreptul de acces Dreptul de a obtine confirmarea prelucrarii datelor cu caracter
personal precum si dreptul de a obtine informatii privind
prelucrarea.

20. | Dreptul la rectificare Dreptul de a obtine rectificarea datelor cu caracter personal
inexacte sau incomplete.

21. | Dreptul la stergerea | Dreptul de a obtine stergerea datelor daca: a) acestea nu mai sunt

datelor necesare pentru indeplinirea scopurilor, b) nu mai exista
consimtamantul persoanei vizate pentru prelucrare, ¢) persoana
vizatd se opune prelucrdri si nu existd motive legitime care sa
prevaleze, d) datele au fost prelucrate ilegal, €) datele trebuie
sterse pentru respectarea unei obligatii legale a operatorului, f)
datele au fost colectate in legaturda cu oferirea de servicii ale
societatii informationale. Dreptul la stergerea datelor nu poate fi
exercitat daca prelucrarea este necesara: a) pentru exercitarea
dreptului la libera exprimare si informare; b) pentru respectarea
unei obligatii legale; c) din motive de interes public In domeniul
sanatatii publice; d)in scopuri de arhivare in interes public, 1n
scopuri de cercetare istoricd sau stiintificd ori In scopuri statistice;
€) pentru constatarea, exercitarea sau apararea unui drept In
instanta.

22. | Organizatie O organizatie si organismele sale subordonate reglementate de
internationala dreptul international public sau orice alt organism care este

instituit printr-un acord incheiat intre doua sau mai multe tari sau
in temeiul unui astfel de acord.

23. | Transmitere in mod | Adaugarea documentelor care contin date cu caracter personal
securizat a datelor cu | intr-o arhiva cu parola reprezinta un mod securizat de transmitere.
caracter personal
transmise prin email

24. | Credentiale Numele de utilizator si parola aferenta unui cont sau dispozitiv

25. | SPAM Desemneaza in general mesaje electronice irelevante si/sau
trimise 1n spatiul online in general unui numar mare de destinatari
cu scopuri de marketing, urmarire sau virusare cu diverse varietati
de programe software rau intentionate.

26. | Parold puternica Parola care sd fie formatd din minim 10 caractere si care sa contind

: majuscule, litere mici, cifre, semne de punctuatie
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27. | Dispozitiv electronic Include toate tipurile de calculatoare mobile, telefoane mobile,
mobil -DEM- telefoane inteligent, carduri de memorie si dispozitive mobile
folosite pentru stocarea, procesarea si transferul datelor
apartinand C ] BUZAU.

7.2. Abrevieri ale termenilor

CNr; Abrevierea Termenul abreviat

0 1 2

1. A Aproba

2. Arh Arhiveaza

3. Ap Aplica

4, | CJIBUZAU Consiliul Judetean Buziu

5. Av Avizeaza

6. C Coordoneaza

7. E Elaboreaza

8. | Informeaza

9. GDPR Regulamentul UE nr. 2016/679 al Parlamentului European si al
Consiliului din 21 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date

10. P.S. Procedura de sistem

11. V Verifica

12. P Propune

13. As Asigura

14. S Stabileste

15. Ast Asigura suport tehnic

16. Se Seteaza

17. R Raspunde

18. Ol Organizeaza instruiri

19. Re Restaurare

20. U Utilizeaza

21. Co Comunica

22. Psi Parolare si securizare a informatiilor

23. 1 Inregistreaza

24. T Transmite

25. In Intocmeste

26. ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu

Caracter Personal

8. DESCRIEREA PROCEDURII
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8.1. Generalititi

(1) Internetul si e-mailul au devenit servicii de baza in desfasurarea activitatilor profesionale si a
comunicdrii, de asemenea si o componentd foarte importantd la nivelul vietii personale,
riscurile referitoare la securitatea IT crescand proportional cu gradul de utilizare ale acestora.

(2) Aceasta procedura face referire la folosirea internetului si a e-mailului de serviciu rezervat in
spatiul online sub numele de cjbuzau.ro, precum si la protejarea impotriva mesajelor
periculoase de tip SPAM.

(3) Masurile stabilite in aceasta procedura trebuie respectate in orice moment de utilizare a
internetului si e-mailului de citre salariatii C J BUZAU in cadrul institutiei, ct si prin
folosirea dispozitivelor electronice mobile ale institutiei in exteriorul acesteia.

(4) Toate comunicarile si informatiile transmise, primite, sau stocate in sistemul de posta
electronica al institutiei sunt inregistriri ale C J BUZAU si proprietatea acesteia.

8.2. Documente utilizate
1) Lista si provenienta documentelor
Tncazul PS-__ | sunt utilizate urmitoarele formulare:
a) Toate documentele ce se regasesc in PO privind gestionarea conturilor de e-mail/intranet
ale C ] BUZAU.
b) Cererea conducatorului structurii functionale de monitorizare a traficului de internet si a
emailului (model cu justificare necesitate).
c) Nota de constatare intocmita de specialistul Compartimentului administrare retea IT si
suport tehnic, referitor la rezultatul activitatilor de monitorizare a traficului la internet si a
e-mailului.
d) Raportul salariatului in cazul producerii unui incident de securitate sau al unui posibil
incident de securitate
e) Registrul special de incalcare a prelucrarii.
f) Nota de constatare privind existenta unui incident de securitate
g) Listda masuri de limitare a efectelor produse in cazul unui incident de securitate

2) Continutul si rolul documentelor

a) Cererea privind alocarea drepturilor de utilizare a internetului si de alocare email se
regiasesc in PO privind gestionarea conturilor de e-mail/intranet ale C ] BUZAU.

b) Cererea privind monitorizarea traficului de internet si a emailului va fi intocmita de catre
conducatorul structurii functionale care solicita verificarea activitatii salariatului. Cererea
va contine: antet, numar de inregistrare, persoana care aproba solicitarea cererii, directia/
serviciul/ biroul/ compartimentul, de unde provine salariatul, motivul, scopul, alte date.
Cererea va fi Intocmitd pentru urmadtoarele motive: modul de folosire/transmitere a
internetului/emailului, divulgarea neautorizatd de informatii catre terti/persoane
neautorizate care ar duce la compromiterea reputatiei C ] BUZAU, folosirea intr-un mod
nejustificat a diverselor programe software si a paginilor web inclusive descarcarea
neautorizatd a oricarui tip de fisier, divulgarea neautorizatd a prudentialelor.

c) Nota de constatare intocmita de specialistul IT din cadrul Compartimentului administrare
retea IT si suport tehnic, referitor la rezultatul activitatilor de monitorizare a traficului la
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3)

d)

e)
f)

9)

internet si a emailului contine: antet, numar de inregistrare, directia/ serviciul/ biroul/
compartimentul care a fost supus verificarii, constarile evenimentelor, alte date, data,
semnatura specialistului Compartimentului administrare retea IT si suport tehnic.
Raportul salariatului in cazul producerii unui incident de securitate sau al unui posibil
incident de securitate — se Intocmeste de salariat daca comite un incident de securitate.
Registrul special de incalcare a prelucrarii conform cu art. 30 din RUE 679/2016.
Continutul notei de constatare privind existenta unui incident de securitate se regaseste in
PS__ privind solutionarea incidentelor de securitate

Continutul listei de masuri de limitare a efectelor produse in cazul unui incident de
securitate se regaseste in PS -, privind solutionarea incidentelor de securitate.

Circuitul documentelor

a)

b)

Aprobarea/avizarea acordarii dreptului de utilizare a internetului si a emailului
Circuitul documentelor privind alocarea drepturilor de utilizare a internetului si de alocare
email se regisesc in PO privind gestionarea conturilor de e-mail/intranet ale C J BUZAU.
Aprobarea/avizarea verificarilor privind modul de utilizare a internetului si a
emailului
e Conducitorul structurii functionale a salariatului din cadrul C ] BUZAU, trebuie si
aibd in vedere urmatoarele aspecte in cazul in care exista suspiciuni cu privire la
nerespectarea GDPR:
- intocmeste o cerere privind monitorizarea salariatului
- inmaneaza cererea privind monitorizarea salariatului catre DPO
- 1n cazul confirmarii de catre DPO a unui incident de securitate, conducatorul
structurii functionale va proceda la luarea masurilor legale in vederea limitarii
efectelor produse de incident.
e DPO, din cadrul C ] BUZAU, la primirea cererii privind monitorizarea salariatului va
desfasura urmatoarele activitati:
- inregistreaza cererea primitd din partea conducatorului structurii functionale al
salariatului 1n registrul special de intrari/iesiri constituit la nivelul DPO
- supune aprobdrii cererea mai sus mentionati Presedintelui C ] BUZAU
- Incazul in care cererea este aprobata DPO o va inmana specialistului IT din cadrul
Compartimentului administrare retea IT si suport tehnic,
- in urma verificarilor, DPO va constata existenta sau inexistenta unui incident de
securitate
- 1n urma constatdrii unui incident de securitate DPO va inmana Presedintelui C J
BUZAU nota constatirii incidentului de securitate, nota de constatare a verificarii
- va supune aprobirii Presedintelui C ] BUZAU lista cu masurile de limitare a
efectelor incidentului stabilite in conformitate cu PS - , privind incidentele de
securitate
- dupa aprobarea de citre Presedintele C ] BUZAU, va transmite specialistului din
cadrul Compartimentului administrare retea IT si suport tehnic, si conducatorului
structurii functionale a salariatului lista cu masurile de limitare a efectelor
incidentului
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- In cazul unui incident de securitate, DPO va proceda la luarea masurilor legale,
prevazute de procedura de sistem privind solutionarea incidentelor de securitate.

- indiferent de confirmarea sau infirmarea suspiciunilor, DPO va inmana
conducatorului structurii functionale nota de constatare a verificarilor

e Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic, la

primirea cererii de la DPO privind monitorizarea salariatului aprobata de Presedintele

C J BUZAU va desfisura urmitoarele activititi:

- verificarea istoricului activitatilor de lucru, a traficului de internet si a mesajelor
trimise $i primite prin email

- in urma verificarilor efectuate, indiferent de confirmarea sau infirmarea
suspiciunilor, specialistul IT din cadrul Compartimentului administrare retea IT si
suport tehnic va intocmi o nota de constatare pe care o va prezenta DPO

- ofera suport tehnic de specialitate la solicitarea DPO in vederea constatarii oricarui
incident de securitate

- in cazul confirmarii de catre DPO a unui incident de securitate, specialistul IT din
cadrul Compartimentului administrare retea IT si suport tehnic va proceda la luarea
masurilor legale in vederea limitarii efectelor produse de incident.

c¢) Circuitul Notei de constatare intocmitda de Compartimentul administrare retea IT si suport
tehnic, referitor la rezultatul activitatilor de monitorizare a traficului la internet si a
emailului - se preda DPO.

d) Raportul salariatului in cazul producerii unui incident de securitate sau al unui posibil
incident de securitate - se preda de indata DPO odata cu informarea conducatorului
structurii functionale.

e) Registrul special conform cu art. 30 din RUE 679/2016 este pastrat, completat si actualizat
de catre DPO.

f) Circuitul notei de constatare privind existenta unui incident de securitate se regaseste in
PS - , privind solutionarea incidentelor de securitate.

g) Circuitul listei de masuri de limitare a efectelor produse in cazul unui incident de
securitate se regaseste in PS -__, privind solutionarea incidentelor de securitate

8.3. Resurse necesare
1) Resurse materiale
In cadrul fiecdrei structuri functionale de la nivelul C J BUZAU trebuie si existe logistica necesara
desfasurarii n conditii optime a activitatii:
a) unitati IT (computere, imprimante);
b) dispozitive mobile (calculatoare mobile, telefoane mobile, telefoane inteligente, carduri
de memorie si dispozitive mobile folosite pentru stocarea, procesarea si transferul datelor);
c) retea IT si suport informatic (pentru folosirea internetului).
2) Resurse umane
Personalul Consiliului Judetean Buzau
3) Resurse financiare
Elaborarea PS privind realizarea procedurilor pe activitati nu implica resurse financiare suplimentare
fatd de cele alocate prin bugetul C ] BUZAU.
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8.4. Modul de lucru

1) Procedura stabileste modul de lucru in ceea ce priveste utilizarea internetului si a emailului
(inclusiv gestionarea mesajelor SPAM) atat in cadrul C J BUZAU, cat si in exteriorul
institutiei de cdtre salariati in vederea Indeplinirii atributiunilor de serviciu conform fisei
postului si a anexelor cu privire la GDPR.

2)

3)

Internet

a)

b)

c)

In vederea derulirii activititii in cadrul structurilor functionale ale institutiei este necesar

ca dispozitivele utilizate (computere, imprimante, laptop-uri, notebook-uri, telefoane

mobile inteligente, tablete inteligente) sa fie conectate la internet prin intermediul retelei

C J BUZAU.

Salariatii C ] BUZAU pot utiliza conexiunea la internet a institutiei pentru urmitoarele

activitati:

e utilizarea informatiilor pentru desfasurarea/imbunatatirea activitatii;

e comunicarea atat In interiorul cat si in exteriorul institutiei;

e pentru indeplinirea sarcinilor de serviciu;

e pentru accesarea aplicatiilor, implicit a serverelor pe care acestea ruleaza, din cadrul
C J BUZAU.

Fiecare salariat al C ] BUZAU este responsabil pentru utilizarea corecti a internetului si

pentru folosirea acestuia numai in vederea indeplinirii atributiilor de serviciu.

E-mail

a)

b)

f)

9)

Pentru realizarea in mod eficient a sarcinilor de serviciu si pentru facilitarea comunicarii
interne si externe salariatilor, la solicitarea conducatorului structurii functionale, le sunt
atribuite adrese de email in cadrul domeniului rezervat de catre institutie In spatiul online:
cjbuzau.ro.

Tn cadrul C J BUZAU se vor utiliza exclusiv adresele de e-mail ale institutiei, in cadrul
domeniului dedicat descris la punctul anterior, accesat doar prin client de mail cu licentd
de tip profesionalda (ex. Microsoft Outlook), sau a platformelor online de tip webmail
numai daca acestea detin instalate certificate de securitate de tip SSL.

E-mailul va fi utilizat numai in scopul indeplinirii atributiilor de serviciu, utilizarea
acestuia in alte scopuri fiind interzisa.

Utilizarea e-mailurilor personale in transmiterea informatiilor si a documentelor
apartinand institutiei precum si In vederea indeplinirii oricaror atributiuni de serviciu este
interzisa.

Transmiterea prin e-mail a documentelor si a informatiilor care contin date cu caracter
este obligatorie arhivarea si parolarea informatiilor si/sau a documentelor.

C ] BUZAU, ca proprietar al sistemului de e-mail, la propunerea conducitorului structurii
functionale si cu aprobarea Presedintelui C J] BUZAU, isi poate exercita dreptul de a
monitoriza, accesa, prelua si sterge orice continut stocat, creat, primit sau trimis prin
sistemul de e-mail, din orice motiv si fara permisiunea salariatului.

Stergerea mesajelor sau a fisierelor de e-mail nu va elimina cu adevarat mesajele din
sistem. Toate mesajele de e-mail sunt stocate intr-un sistem de copii de siguranta (backup),
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4)

5)

h)

iar aceasta informatie este transmisad fiecarui salariat prin luarea la cunostintd a
prevederilor prezentei proceduri in momentul activarii adresei de e-mail.

Salariatii care utilizeaza serviciul de e-mail vor evita deschiderea oricarui mesaj de tip
email suspect de la adrese e-mail care nu sunt recunoscute si/sau de la care nu se asteapta
un asemenea mesaj, in special cele care contin atasamente (de orice tip) si/sau adrese pe
tip URL (link-uri);

La primirea unui e-mail descris la punctul anterior si/sau care este ambiguu, neclar, scris
ntr-o altd limba, salariatul va anunta in cel mai scurt timp Compartimentului administrare
retea IT si suport tehnic, in vederea luarii deciziei de a Incadra acel mesaj In categoria
SPAM sau de fi incadrat ca fiind un mesaj normal.

Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic trebuie sa
respecte PO privind gestionarea conturilor de e-mail/intranet ale C J BUZAU, precum si
urmatoarele aspecte practice anterior momentului in care un salariat foloseste internetul sau
e-mailul:

a)

b)

d)

e)

f)

desfisoari activititi de instruire si constientizare asupra salariatilor C ] BUZAU cu privire
la modul de utilizare a internetului si a casutei de email;

echipamentele IT aflate in proprietatea C J BUZAU si/sau programele software care
suporta setari de inregistrare a traficului de internet, vor avea active aceste setari pentru a
inregistra o perioada de minim 30 de zile (ex. router, firewall, browser).

echipamentele IT aflate in proprietatea C J BUZAU si/sau programele software care
suporta setdri de limitare a traficului de internet prin filtre de securitate ca: pornografie,
jocuri, platforme de servicii de torenti sau de alte tipuri de descarcari de fisiere, platforme
de vizualizare filme piratate online sau orice alte filtre relevante pentru securitatea
traficului de internet la nivelul institutiei, vor avea active aceste setdri (ex. router, firewall,
antivirus, etc).

atribuirea adresei de email catre un salariat pe baza cererii de solicitare - vezi “Circuitul
documentelor” aferent PO privind gestionarea conturilor de e-mail/intranet ale C J
BUZAU.

configurarea si administrarea sistemului de back-up cat si stabilirea duratei de pastrare a
copiilor de siguranta revin in sarcina Compartimentului administrare retea IT si suport
tehnic.

configurarea, administrarea si actualizarea constanta a filtrelor anti-SPAM.

Conducatorul structurii functionale a salariatului, in cadrul activitatilor zilnice, va urmari
respectarea prevederilor legale in ceea ce priveste prelucrarea datelor cu caracter personal prin
folosirea internetului si a emailului de catre salariatii din subordine, iar:

a)

b)

in cazul identificarii unui incident de securitate va proceda la luarea masurilor legale in
vederea limitarii efectelor produse de incident si va informa deindata DPO.

in cazul existentei unei suspiciuni cu privire la modul de folosire/transmitere a
internetului/emailului, divulgarea neautorizatd de informatii catre terti/persoane
neautorizate care ar duce la compromiterea reputatiei C J BUZAU, folosirea intr-un mod
nejustificat a diverselor programe software si a paginilor web inclusiv descércarea
neautorizata a oricarui tip de fisier, divulgarea neautorizata a credentialelor, va proceda
la formularea unei cereri de monitorizare conform pct 8.2, alin 2, lit. b,

6) Planificarea operatiunilor si actiunilor
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a) Vezi PO privind gestionarea conturilor de e-mail/intranet ale C J BUZAU.
b) La solicitare/prin activitati de verificare/prin orice alte moduri de sesizare sau autosesizare
sau ori de cate ori se impun activitati privind verificarea cererilor incidentului de utilizare
al DEM sau verificarea cererilor privind monitorizarea traficului de internet si a e-
mailului.
c) Lasolicitare/prin activitati de verificare/prin orice alte moduri de sesizare sau autosesizare
sau ori de cate ori se desfagoara activitati de folosirea a internetului si/sau a emailului
7) Derularea operatiunilor si actiunilor
Vezi lista de Anexe care fac referire la schemele logice ale operatiunilor si actiunilor desfasurate in
prezenta procedura.
8) Valorificarea rezultatelor
Respectarea punctelor anterioare atrage dupa sine cresterea nivelului de securitate a datelor cu
caracter personal gestionate in cazul folosirii internetului si a emailului de citre salariatii C ] BUZAU
precum si limitarea posibilelor incidente ce pot fi generate prin nefolosirea adecvata a acestor servicii.

9. RESPONSABILITATI SI RASPUNDERI IN DERULAREA ACTIVITATII

Nr Structura organizatorica
crt. (postul)/actiunea | 1 11 v \Y VI | VII | VI
' (operatiunea)
0 1 2 3 4 B 6 7 8 9
1. Presedintele C ] BUZAU | A
2. Conducétorul structurii
. P As
functionale
3. Specialistul
Compartimentului S | Ast|se| R | O/ Re
administrare retea IT si
suport tehnic
4. Salariatul C ] BUZAU U R | C | Oi | Psi
5. DPO 1 T S | Ef| 1 | Arh

Directorul general:
1) Aproba solicitarile privind acordarii dreptului de utilizare a internetului si a emailului;
2) Aproba monitorizarea si accesarea emailului salariatilor;
3) Aproba Lista cu masurile propuse in cazul confirmarii unui incident de securitate;

Conducétorul structurii functionale:
1) Propune acordarea dreptului de utilizare a internetului si a emailului;
2) Propune monitorizarea si accesarea e-mailului salariatului din subordine, inclusiv inmanarea
cererii privind monitorizarea salariatului catre DPO
3) Asigura indeplinirea masurilor de limitare a efectelor incidentului de securitate
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Specialistul IT din cadrul Compartimentului administrare retea IT si suport tehnic:

(1)
)

©)
(4)

()
(6)

(7)
(8)
9)

Stabileste perioada de inregistrare a traficului de internet;

Stabileste modul de desfasurare a activitatilor de instruire si constientizare asupra salariatilor
C J BUZAU cu privire la modul de utilizare a internetului si a cisutei de email

Asigura suport tehnic salariatilor in vederea paroldrii si securizarii informatiilor transmise pe
email,

Asigura suport tehnic in vederea realizarii monitorizarii si accesarii emailului salariatilor, cu
aprobarea Presedintelui C ] BUZAU;

Asigura suport tehnic in vederea realizarii unui sistem de backup pentru email;

Asigura suport tehnic in vederea realizarii masurilor de limitare a efectelor incidentului de
securitate

Seteaza configurarile de Inregistrare si filtrare a traficului pentru statiile de lucru;

Raspunde de generarea unei noi parole pentru salariatii care solicitd acest lucru;
Organizeazi activititi de instruire si de constientizare asupra salariatilor C ] BUZAU cu privire
la modul de utilizare a internetului si a casutei de email

10) Restaurarea copiilor de sigurantd din cadrul sistemului de backup, in cazul stergerilor

accidentale sau de alta natura.

Salariatii C J BUZAU:

1)
()

Utilizeaza internetul in vederea indeplinirii sarcinilor de serviciu;
Utilizeaza e-mailul de serviciu alocat pentru realizarea Th mod eficient a sarcinilor de serviciu

si pentru facilitarea comunicdrii interne precum si cu institutii si persoane fizice/juridice;

(3)

Raspunde de respectarea regulilor de utilizare a internetului precum si de modul de utilizare

a emailului alocat;

(4)

Realizeaza parolarea si securizarea informatiilor in vederea transmiterii prin email;

Responsabilul cu protectia datelor

1)

2)

3)
4)
5)
6)
7)

8)

9)

Tnregistreaza cererea privind monitorizarea traficului de internet si a emailului in registrul
special de intrdri/iesiri existent la nivelul compartimentului dupd care o supune aprobarii
Presedintelui C J BUZAU

Transmite cererea, in cazul in care este aprobata, specialistului IT din cadrul
Compartimentului administrare retea IT si suport tehnic,

Transmite rezultatul verificarii, conducatorului structurii functionale

Stabileste, In urma verificdrilor, existenta sau inexistenta unui incident de securitate
Tntocmeste nota privind existenta unui incident de securitate

Tntocmeste lista masurilor de limitare a efectelor incidentului de securitate

Informeazi Presedintele C ] BUZAU, Compartimentul administrare retea IT si suport tehnic
si conducatorul structurii functionale al salariatului de existenta unui incident de securitate
Transmite Presedintelui C J BUZAU lista masurilor de limitare a efectelor incidentului de
securitate

Transmite specialistului din cadrul Compartimentului administrare retea IT si suport tehnic si
conducatorului structurii functionale lista masurilor de limitare a efectelor incidentului de
securitate, aprobati de Presedintele C ] BUZAU, in vederea implementirii
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10) Efectueaza verificari conform procedurii privind solutionarea incidentelor de securitate n
cazul in care se constatd un incident de securitate

11) Informeaza ANSPDCP in termenul prevazut de lege in cazul in care se constata un incident de
securitate

12) Arhiveaza documentatia si raspunsul conform Nomenclatorului Arhivistic

10. ANEXE, INREGISTRARI, ARHIVARI

Anexa 2: Aprobarea/avizarea acordarii dreptului de utilizare a internetului si a e-mailului

Vezi: Anexa 1 aferenti PO privind gestionarea conturilor de e-mail/intranet ale C J BUZAU

Anexa 3: Aprobarea/avizarea verificarilor privind modul de utilizare a internetului si a e-
mailului

$

Conducatorul structurii functionale: intocmeste cerere privind aprobarea/avizarea

verificarilor privind modul de utilizare a internetului si a emailului si o inmaneaza DPO

¥

DPO: inregistreazd cererea in Registrul special si o supune aprobdrii Presedintelui CJB

inregistreazé cererea in registrul special si o supune aprobarii

Presedinte CJB:
Aproba cererea

DPO: inmanare cerere aprobatd spre Compartimentul administrare

retea IT si sunort tehnic

Specialistul IT din cadrul Compartimentului administrare retea IT si
suport tehnic: Verifica istoricul traficului de internet si a mesajelor email

Specialistul IT din cadrul Compartimentului administrare retea IT si
suport tehnic: intocmeste nota de constatare privind verificdrile efectuate

1 B
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DPO: intocmeste lista cu masuri de limitare a efectelor
incidentului si o supune aprobarii Presedintelui ANPC

Presedinte
ANPC:

Compartimentul administrare retea IT
si suport tehnic: Tntrerupe activitatile

de verificare

DPO: Transmite specialistului IT si Conducatorului structurii functionale lista

masurilor

¥ ¥

DPO:Efectueaza
verificari conform
procedurii privind

solutionarea
incidentelor de
securitate

Specialistul IT din cadrul Compartimentului
administrare retea IT si suport tehnic si
Conducatorul structurii functionale:
Asigura indeplinirea masurilor

L 2

DPO:

Informeaza ANSPDCP in termenul legal
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1. LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
Nr. prIVInd_ .. Nume si prenume Functia Data Semnatura
crt. | responsabilii/ ’ ’
operatiunea
0 1 2 3 4 5
X X Consultant GDPR -
Pavel HALMAGEAN DAIKOKUTEN SRL
Avocat — reprezentant
Andreea-Lucia OLARI | juridic DAIKOKUTEN
SRL
Claudia Octaviana Consultant GDPR —
1. | Elaborat

BALEA

DAIKOKUTEN SRL

Aurel ROSU

Specialist analiza
informatiilor si
securitate 1T
DAIKOKUTEN SRL

2. | Verificat
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Editia ia

Paragraf
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Descrierea modificarii

Autorul
modificarii

Redactare
initiala
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_ Pavel
HALMAGEAN

Andreea Lucia
OLARI

Aurel
ROSU

Claudia
Octaviana
BALEA
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3. Lista de difuzare a documentului in vigoare
Numir Scopul . . . . Semniitura
exemplar | difuzarii Destinatar: compartiment, nume, functia Data de primire
- . < | Adriana — Monica UNGUREANU secretar Comisia de
original | evidenta monitorizare
PDF aplicare | Petre - Emanoil NEAGU, presedinte Consiliul Judetean
PDE aplicare Adrian - Robert PETRE , vicepresedinte Consiliul
Judetean
PDE aplicare Aurelian — Felix RACHE, vicepresedinte Consiliul
Judetean
PDE aplicare Mlhal - Laurenpu GAVRILA, secretar general al
judetului
PDF aplicare | Consilieri Presedinte
PDF aplicare | Consilieri Vicepresedinti
Directia Juridicd si Administratie Publicd Locald —
PDF aplicare | Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
; Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
: Directia Dezvoltare Regionala — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
: Directia pentru Amenajarea Teritoriului si Urbanism —
PDF aplicare Maria POPOVICI, sef serviciu
: Serviciul resurse umane §i management unitati
PDF aplicare sanitare — Florica RADULESCU, sef serviciu
. Serviciul salarizare, monitorizare cheltuieli de personal
PDF aplicare — Gabriela - Nicoleta GIDEI, sef serviciu
; Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
Serviciul promovare si dezvoltare a turismului, a
PDF aplicare | imaginii judetului, cooperare internationald si mass
media— Ana Maria DOBRESCU, sef serviciu
Compartiment calitate, informatii clasificate si
protectia datelor cu caracter personal — Maria
PDF aplicare | CRACIUN, referent de specialitate (pe probleme de

managementul calitatii);
Ton GHITA - consilier (protectie informatii clasificate),
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Compartimentul baze de date si administrare website
oficial (este in cadrul Directiei economice): Ana —
PDF aplicare | Daniela ENE, consilier;

Mihaela — Carmen NITULESCU, consilier;

Elian - Remus SINGEORZAN, consilier

Compartiment administrare retea IT si suport tehnic
(este in cadrul Directiei economice):

PDF aplicare | Cristian — Flavian GOMOESCU, consilier;
Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent

* aplicare, informare, evidenta, arhivare, alte scopuri
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4. SCOPUL PROCEDURII

4.1. Scopul procedurii este de a stabili un set unitar de reguli privind asigurarea securitatii sistemelor
informatice si a datelor digitale folosite In cadrul institutiei in vederea garantarii si protejarii drepturilor
si libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata intima, familiala si
privata, cu privire la prelucrarea datelor cu caracter personal.
4.2. Procedura stabileste masurile care trebuie luate atunci cand se utilizeaza sistemele informatice si
date digitale la nivelul institutiei, pentru reducerea urmatoarelor riscuri:
1) Accesarea neautorizatd, compromiterea, alterarea sau furtul datelor cu caracter personal care
circuld sau care sunt stocate prin intermediul canalelor digitale de comunicare;
2) Lipsa de disponibilitate a datelor cu caracter personal in cazul inexistentei unui Sistem de
efectuare a copiilor de siguranta precum si de restabilire a datelor la nevoie;
3) Periclitarea integritatii sistemelor digitale prin introducerea in retea a virusilor, a programelor
malware sau a oricdrei alte prezente digitale rdu intentionate;
4) Compromiterea reputatiei C ] BUZAU si raspunderea legala aferenta.

5. DOMENIUL DE APLICARE A PROCEDURII

5.1. Aplicabilitate. Procedura se aplicd in cadrul C J BUZAU.

5.2. Procedura se aplica tuturor sistemelor si proceselor care constituie sistemele informatice si
date digitale ale C ] BUZAU, salariatilor, furnizorilor de servicii si altor parti terte care au acces
la sistemele informatice ale institutiei

6. DOCUMENTE DE REFERINTA APLICABILE ACTIVITATII PROCEDURATE.

6.1. Reglementari internationale:

- Regulamentul UE nr. 2016/679 al Parlamentului European si al Consiliului din 21 aprilie
2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (GDPR);

6.2. Legislatie primara:

- Constitutia Romdniei, republicata;

- Legea nr. 53/2003 republicata (Codul muncii);

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679;
-OUG 57/2019, privind Codul administrativ

- Ordonanta de Urgentd nr. 40 din 3 iunie 2019 privind modificarea si completarea Legii nr.
115/2015 pentru alegerea autoritatilor administratiei publice locale,

- Legea nr. 544 din 12 octombrie 2001 (*actualizatd*) privind liberul acces la informatiile de
interes public
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- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,

- Legea nr. 51/2006 a serviciilor comunitare de utilitati publice, cu modificarile si completarile
ulterioare;

- Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor,
cu modificarile si completarile urmétoare;

- Ordonanta_Guvernului nr. 71/2002 privind organizarea si functionarea serviciilor publice de
administrare a domeniului public si privat de interes local.

- Ordonanta de urgentd nr. 28/2013 pentru aprobarea Programului national de dezvoltare locala
- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

- Art. 360 Noul Cod Penal Accesul ilegal la un sistem informatic Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice

- Legea nr. 16 din 2 aprilie 1996 (*republicata*), privind Arhivele Nationale;

- 0.G. nr. 27/2002, privind reglementarea activitatii de solutionarea petitiilor, modificata;

- Legea cadru 153/2017 privind salarizarea personalului platit din fonduri publice,

6.3. Legislatie secundara:

- 0.5.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor
publice;

- Ordinul nr. 1.917 din 12 decembrie 2005 (*actualizat*), pentru aprobarea Normelor
conturi pentru institutiile publice si instructiunile de aplicare a acestuia;

- O.M.F.P. nr. 2634/2015, privind documentele financiar- contabile;

- OOM.F.P. nr. 1.792 din 24 decembrie 2002 (*actualizat*), pentru aprobarea Normelor
metodologice privind angajarea, lichidarea, ordonantarea si plata cheltuielilor institutiilor publice,
precum si organizarea, evidenta si raportarea angajamentelor bugetare si legale;

6.4. Alte reglementari interne

- Decizii ale AN.S.P.D.C.P. incidente 1n cauzi;

- Regulamentul de Organizare si Functionare al C] BUZAU;

- Regulamentul de Organizare si Functionare al Aparatului de Specialitate al C] BUZAU;
- Fisa postului personalului C J BUZAU.
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7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI iN PROCEDURA

7.1. Definitii ale termenilor

Nr.
crt.

Termenul

Definitia si/sau dupa caz actul care defineste termenul

1.

Procedura de sistem

Forma initiald sau actualizata, dupd caz, a unei proceduri de
sistem, aprobata si difuzata.

Editie a unei proceduri
de sistem

Forma initiald sau actualizata, dupd caz, a unei proceduri de
sistem, aprobata si difuzata.

Revizia Tn cadrul unei
editii

Actiunile de modificare, adaugare, suprimare sau altele
asemenea, dupd caz, a uneia sau a mai multor componente ale
unei editii a procedurii de sistem, actiuni care au fost aprobate si
difuzate.

Cerere/petitie/sesizare

Cererea, reclamatia, sesizarea sau propunerea formulatd in scris
ori prin posta electronicd, pe care persoana vizatd o poate adresa
C ] BUZAU, in vederea respectirii drepturilor previzute de art.
13, 14, 15,16,17,18,19,20,21,22, 77 din RUE 679/2016

Persoana
vizata

Persoana fizicd ale cdrei date cu caracter personal sunt prelucrate
de C J BUZAU in exercitarea activititii: 1) personalul angajat,
delegat sau detasat in cadrul C J BUZAU; 2) persoani care aplicd
la concursuri pentru ocuparea unui post vacant in cadrul C J
BUZAU; 3) persoani care reprezinti legal contractantii si
semnatarii a oricarui act incheiat cu operatorul si care este direct
sau indirect parte n acest act; 4) consumatorii ca persoane fizice
care depun cereri/petitii/sesizari in vederea solutionarii de catre C
J BUZAU; 5) persoane fizice sau reprezentanti legali ai
persoanelor juridice care solicita activitati de analiza, marcare,
expertizare a metalelor si pietrelor pretioase, sau autorizare a
operatiunilor cu metale pretioase, aliaje ale acestora sau pietre
pretioase; 6) persoane fizice si/sau reprezentanti legali ai
persoanelor juridice implicati in procedura de solutionare
alternativa a litigiilor; 7) persoane fizice care solicita declansarea
procedurii de insolventa

Sistemul informatic al
C JBUZAU

Sistemul informatic al C J BUZAU este format din orice
dispozitiv sau ansamblu de dispozitive interconectate sau aflate
in relatie functionald dintre care unul sau mai multe asigurd
prelucrarea automata a datelor, cu ajutorul unui program
informatic

Program informatic

Un ansamblu de instructiuni care pot fi executate de un sistem
informatic in vederea obtinerii unui rezultat determinat

Date informatice

Orice reprezentare a unor fapte, informatii sau concepte intr-0
forma care poate fi prelucratd printr-un sistem informatic; in
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aceastd categorie se include si orice program informatic care
poate determina realizarea unei functii de catre un sistem
informatic;

Informatie sensibila

Informatie care, dacd este facutd cunoscutd unor persoane
neautorizate, poate afecta negativ institutia, activitatea sa sau alte
parti interesate.

10.

Salariat

Orice persoand care actioneaza sub autoritatea operatorului, cu
drept recunoscut de acces atat asupra sistemelor informatice cat
si asupra documentelor create/ primite/ detinute/ transmise/
pastrate/ arhivate pe suport de hartie

11.

Risc

O situatie, un eveniment care nu a aparut inca, dar care poate
apdrea in viitor, caz in care obtinerea rezultatelor prealabil fixate
este amenintatd sau potentatd; astfel, riscul poate reprezenta fie 0
amenintare, fie o oportunitate si trebuie abordat ca fiind o
combinatie intre probabilitate si impact

12.

Documente

Acte cu caracter public sau intern prin care sunt reglementate
anumite activitati, precum si actele elaborate in cadrul
directilor/serviciilor/compartimentelor ca urmare a efectuarii
anumitor activitati.

13.

Operator

Persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau Impreuna cu altele, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern.

14.

Sistem de evidenta a
datelor

Orice set structurat de date cu caracter personal accesibile
conform unor criterii  specifice, fie ele centralizate,
descentralizate sau repartizate dupd criterii functionale sau
geografice.

15.

Date cu caracter
personal

Orice informatii privind o persoand fizicd identificatd sau
identificabila ("persoana vizata"); o persoana fizica identificabila
este 0 persoand care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

16.

Prelucrare

Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fard utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
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divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

17. | Restrictionarea Marcarea datelor cu caracter personal stocate cu scopul de a

prelucrarii limita prelucrarea viitoare a acestora.

18. | Dreptul de acces Dreptul de a obtine confirmarea prelucrarii datelor cu caracter
personal precum si dreptul de a obtine informatii privind
prelucrarea.

19. | Dreptul la rectificare Dreptul de a obtine rectificarea datelor cu caracter personal
inexacte sau incomplete.

20. | Dreptul la stergerea | Dreptul de a obtine stergerea datelor daca: a) acestea nu mai sunt

datelor necesare pentru indeplinirea scopurilor, b) nu mai exista
consimtamantul persoanei vizate pentru prelucrare, ¢) persoana
vizatd se opune prelucrdri si nu existd motive legitime care sa
prevaleze, d) datele au fost prelucrate ilegal, e) datele trebuie
sterse pentru respectarea unei obligatii legale a operatorului, f)
datele au fost colectate in legatura cu oferirea de servicii ale
societdtii informationale. Dreptul la stergerea datelor nu poate fi
exercitat daca prelucrarea este necesara: a) pentru exercitarea
dreptului la libera exprimare si informare; b) pentru respectarea
unei obligatii legale; c) din motive de interes public in domeniul
sanatatii publice; d)in scopuri de arhivare in interes public, in
scopuri de cercetare istoricd sau stiintifica ori in scopuri statistice;
e) pentru constatarea, exercitarea sau apararea unui drept in
instanta.

21. | Organizatie O organizatie si organismele sale subordonate reglementate de

internationala dreptul international public sau orice alt organism care este
instituit printr-un acord Tncheiat intre doua sau mai multe tari sau
in temeiul unui astfel de acord.

22. | Restrictionare activd a | Limitarea, filtrarea sau blocarea continutului posibil periculos de

traficului de internet orice tip din mediul online care poate fi accesat dintr-un
calculator al C J BUZAU prin intermediul echipamentelor
specifice

23. | Masuri de securitate IT | Masuri tehnice si organizatorice adecvate in vederea aducerii la
conformitate cu Regulamentul UE 679/2016 ce vor fi
implementate prin cele doua compartimente IT.

24. | Criptare Mascarea si protejarea informatiei pentru a o face ilizibila

25. | Transmitere Tn mod | Adaugarea documentelor care contin date cu caracter personal

securizat a datelor cu | intr-o arhiva cu parola reprezinta un mod securizat de transmitere.
caracter personal prin
email 1n  exteriorul
institutiei
26. | Credentiale Numele de utilizator si parola aferenta unui cont sau dispozitiv
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27. | Parold puternica Parola care sd fie formatd din minim 10 caractere si care sa
contind : majuscule, litere mici, cifre, semne de punctuatie
28. | Persoana neautorizata Salariat al institutiei care prelucreaza date cu caracter personal in

afara limitelor impuse prin fisa postului, sau orice persoand din
exteriorul institutiei

29.

Trasabilitate

Caracteristicd a unui sistem de asigurare a calitatii de a permite
regasirea istoricului, a utilizdrii sau a localizarii unei entitéti prin
identificari inregistrate

30. | Versionare Controlul si/sau gestionarea reviziilor unor fisiere
31. | Fisier Unitate atomica individuald la nivelul sistemului de operare
32. | Folder partajat Este acel sistem de Inglobare a unor fisiere disponibile mai multor

utilizatori si prezent intr-o retea;

7.2. Abrevieri ale termenilor

chrt- Abrevierea Termenul abreviat
0 1 2
1. A Aproba
2. Arh Arhiveaza
3. Ap Aplica
4, CJ Buzau Consiliul Judetean Buzau
5. Av Avizeaza
6. C Coordoneaza
7. DPIA Data Protection Impact Assessment - Evaluare a Impactului
Activitdtilor de Prelucrare
8. E Elaboreaza
9. F Formulare
10. GDPR Regulamentul UE nr. 2016/679 al Parlamentului European si al
Consiliului din 21 aprilie 2016 privind protectia persoanelor fizice n
ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date
11. P.S. Procedura de sistem
12. V Verificd
13. Pr Propune
14, Pl Planifica
15. As Asigura
16. Ast Asigura suport tehnic
17. P Pastreaza
18. Se Seteaza
19. Cr Creeaza
20. Con Configureaza
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CNr; Abrevierea Termenul abreviat

21. L Limiteaza

22. Tps Teme de pregatire specifice

23. @) Obligatia

24. Fo Folosire

25. Ef Efectueaza

26. 1 Inregistrare

217. G Gestionare

28. DEM Dispozitive electronice mobile

29. ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. DESCRIEREA PROCEDURII
8.1. Generalitati

1)

2)

3)

4)

Prezenta procedura cuprinde o serie de metode si masuri menite sd8 imbunatateasca cultura de
securitate informatica a salariatilor C J BUZAU si sa-i familiarizeze pe acestia cu modul in care
ar trebui implementate si folosite tehnicile, instrumentele si mecanismele de securitate astfel incat
sa fie asigurata securitatea datelor si a sistemelor digitale in institutie.

Prin sistem informatic al C J BUZAU intelegem orice dispozitiv sau ansamblu de dispozitive
interconectate sau aflate ntr-o relatie functionald, dintre care unul sau mai multe asigura
prelucrarea automata a datelor cu ajutorul unui program informatic.

Securitatea sistemelor informatice se traduce prin protejarea echipamentelor si a
datelor/informatiilor fatd de o gama larga de amenintari si vulnerabilitati pentru a asigura
continuitatea activitatii si reducerea riscului de producere a incidentelor de securitate asa cum
sunt tratate din punct de vedere al GDPR la nivelul institutiei.

Metodele de lucru precum si masurile stabilite prin aceasta procedurd trebuie respectate in
orice moment al desfasurararii activitatilor descrise in fisele de post pentru salariatii C J
BUZAU care au acces la echipamentele IT sau la datele digitale ale institutiei.

8.2. Documente utilizate
1) Lista si provenienta documentelor
In cazul PS-__, sunt utilizate urmatoarele formulare:

2)

a) Toate documentele ce se regasesc in PO privind gestionarea conturilor de e-
mail/intranet ale C J BUZAU.
b) Toate documentele ce se regasesc in PS__ privind utilizarea internetului, a emailului si

anti SPAM.

c) Toate documentele ce se regasesc in PS__ privind utilizarea dispozitivelor electronice
mobile.

Continutul si rolul documentelor

a) Continutul si rolul documentelor ce se regasesc in PO privind gestionarea conturilor de
e-mail/intranet ale C J BUZAU.

b) Continutul si rolul documentelor ce se regasesc in PS__ privind utilizarea internetului,
a emailului si anti SPAM.
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c) Continutul si rolul documentelor ce se regasesc in PS__ privind utilizarea dispozitivelor

electronice mobile.
3) Circuitul documentelor

a) Circuitul documentelor ce se regaseste in PO privind gestionarea conturilor de e-
mail/intranet ale C J BUZAU.

b) Circuitul documentelor ce se regaseste in PS__ privind utilizarea internetului, a
emailului si anti SPAM.

¢) Circuitul documentelor ce se regaseste in PS__ privind utilizarea dispozitivelor
electronice mobile.

8.3. Resurse necesare
1) Resurse materiale
In cadrul fiecarei structuri functionale de la nivelul C J BUZAU trebuie si existe logistica necesar
desfasurarii in conditii optime a activitatii:
a) unitati IT (computere, imprimante);
b) dispozitive mobile(calculatoare mobile, telefoane mobile, telefoane inteligente, carduri de
memorie si dispozitive mobile folosite pentru stocarea, procesarea si transferul datelor);
c) retea IT si servere.
2) Resurse umane
Personalul C J Buzau
3) Resurse financiare
Elaborarea PS privind realizarea procedurilor pe activititi nu implica resurse financiare suplimentare
fatd de cele alocate prin bugetul C ] BUZAU.

8.4 Modul de lucru

1) Prezenta procedura stabileste masuri tehnice si organizatorice necesare a fi implementate la
nivelul C J BUZAU prin specialistii Compartimentului baze de date si administratre website
oficial, respectiv ai Compartimentului administrare retea IT si suport tehnic, pentru
indeplinirea obligatiilor referitoare la securitatea si controlul sistemelor informatice, in vederea
asigurarii confidentialitdtii datelor si a informatiilor precum si pentru pastrarea in sigurantd a
acestora, in cadrul activitatii desfisurate de salariatii C ] BUZAU.

2) CJBUZAU prin specialistul Compartimentului baze de date si administratre website oficial,
va adopta masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal impotriva prelucrarii accidentale, ilegale sau a accesului neautorizat la sistemul
informatic al institutiei precum si in privinta protejarii sau folosiriit DEM de catre salariati in
indeplinirii atributiilor de serviciu prevazute in fisa postului

3) Pentru indeplinirea prevederilor legale si in vederea satisfacerii cerintelor pastrarii in siguranta
a datelor si informatiilor, C J] BUZAU prin specialistii celor doui compartimente IT se va
actiona pe urmatoarele directii:

a) identificarea tuturor statiilor de lucru, a sistemelor digitale precum si a dispozitivelor
mobile

b) reglementarea accesului la computerele si sistemele digitale a salariatilor

c) stabilirea tipul de acces a salariatilor
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4)

5)

identificarea si autentificarea salariatului;

modalitatea de manipulare a datelor de catre salariati;

monitorizarea accesului la fisiere in vederea respectarii tipului de acces si a trasabilitatii;
executia copiilor de siguranta;

instruirea salariatilor.

Mod de lucru pentru conducatorii structurii functionale

a)

b)

Propune completarea fisei postului pentru salariatii din subordine cu atributii pentru
efectuarea copiilor de siguranta manuale 1n lipsa unui sistem automat de copii de siguranta
Asigurd planificarea si luarea de masuri in privinta instruirii periodice a salariatilor, cel
putin trimestrial/semestrial/anual, cu privire la prevederile GDPR, la cerintele minime de
securitate a prelucrarilor de date cu caracter personal, precum si cu privire la riscurile pe
care le comporta prelucrarea datelor cu caracter personal, in functie de specificul activitatii.
Verifica prin sondaj activitatea salariatilor din subordine pentru a se asigura ca acestea
respecta politicile, procedurile, regulamentele puse la dispozitic de C J BUZAU in
desfasurarea atributiilor de serviciu

Mod de lucru pentru specialistul 1T

a)

b)

d)

In ceea ce priveste asigurarea mentenantei sistemelor informatice de citre colaboratori
externi, daca este cazul, accesul la datele cu caracter personal se va efectua numai dupa
asumarea responsabilitatii contractuale cu privire la pastrarea confidentialitatii datelor cu
caracter personal a bazelor de date interogate, a obligatiilor specifice in calitate de
Tmputernicit,

Sefii ambelor compartimente de profil au obligatia de a pastra o evidenta a perioadei de
validitate a contractelor de colaborare, pentru a putea evita un posibil incident de securitate.
In acest sens va comunica in scris cu directia/serviciul/biroul/compartimentul care
gestioneaza fiecare contract in parte din care sa rezulte daca contractul a fost prelungit, sau
pastrat aceleasi clauze contractuale, daca contractul si-a incetat aplicabilitatea, alte date
care sd il ajute in gestionarea interventiilor contractantului la propria baza de date a C J
BUZAU,

Ccompartimentul administrare retea IT si suport tehnic va verifica prin sondaj, activitatea
salariatilor C J BUZAU 1in ceea ce priveste folosirea tehnicii de calcul precum si a DEM
apartinand institutiei in Indeplinirea atributiilor de serviciu,

In cadrul unei proceduri operationale, dezvoltate la nivelul C J BUZAU se va stabili
metodologia de restaurare a copiilor de siguranta in vederea recuperdrii datelor in caz de
nevoie,

Responsabilul compartimentului administrare retea IT si suport tehnic in baza Noteli
intocmitd de conducdtorul structurii functionale va seta tipul de acces pe statia de lucru
astfel incat salariatul C J BUZAU in calitate de utilizator si-si indeplineasci atributiile de
serviciu. Pentru aceasta sunt stabilite tipuri de acces dupa specificul activitatii locului de
munci al salariatului C ] BUZAU (ex. resurse umane, financiar, relatii cu publicul, etc) si
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f)

dupd actiuni aplicate asupra datelor cu caracter personal (scriere, citire, modificare,
stergere).

Astfel, compartimentul administrare retea IT si suport tehnic va aloca pentru fiecare
salariat al C J BUZAU in calitate de utilizator al contului propriile date de autentificare si
identificare. Niciodata nu este alocat acelasi user si parola sau acelasi cod de identificare
mai multor salariati (utilizatori ).

g) Se vor stabili parole pentru fiecare salariat in calitate de utilizator al unui cont. Parolele sunt

siruri de caractere, adecvate din punct de vedere al securitatii ca lungime si compozitie,
formate din cel putin 8 (opt) caractere alfanumerice (litere si cifre). La introducerea
parolelor, acestea nu sunt afisate in clar pe monitor. Prin grija compartimentului
administrare retea IT si suport tehnic parolele vor fi schimbate periodic.

h) Este interzisa interogarea fisierelor sau a conturilor altor salariati de catre alti salariati sau

i)

conducatori de structuri functionale, cu exceptia cazului in care acest lucru a fost aprobat
in prealabil de citre Presedintele C J BUZAU, in baza Notei intocmitd de conducitorul
structurii functionale care precizeaza motivul si perioada pentru care solicitd interogarea
fisierelor salariatului/salariatilor din propria sa subordine.

n cadrul C J BUZAU, sistemele automate 1T vor fi configurate spre a efectua copiile de

siguranta ale datelor cu caracter personal de tip digital la un interval de timp de cel mult
24 (douazecisipatru) ore. Copiile de siguranta se vor stoca intr-0 alt echipament decét acela
in care se prelucreazd datele in mod curent, locatia fiind obligatoriu cu acces limitat si
securizat.

J) Sevor lua masuri ca accesul la copiile de siguranta sa fie limitat si monitorizat prin control

acces (in cazul accesului fizic) sau prin cont utilizator si parold unica si specifica (in cazul
accesului de la distantd), in ambele situatii fiind configurata inregistrarea activitatii.

K) Pentru mentinerea securititii si a integrititii datelor cu caracter personal, C ] BUZAU prin

1)

specialistul compartimentului administrare retea IT si suport tehnic va lua masuri care vor
consta n:

e interzicerea folosirii de catre utilizatori a programelor software care provin din
surse externe sau neverificate prin blocarea de catre IT a drepturilor de
instalare/dezinstalare;

e informarea scrisi prin teme de pregitire a salariatilor C J BUZAU care au conturi de
utilizator in privinta pericolului folosirii in mod inadecvat a statiilor de lucru
activitate prin care se pot introduce in sistemul informatic al institutiei virusii
informatici,

e prin specialistul IT se va realiza implementarea unor sisteme de tip antivirus si
firewall;

Specialistul IT va lua masuri ca toate statiile de lucru sa aiba setatd configuratia de
economizor de ecran (screensaver) dupd o perioadd de 3 minute de inactivitate si a
inchiderii sesiunii de lucru, cu parola, dupa 10 minute de inactivitate.

6) Mod de lucru pentru salariatii care folosesc sisteme si date digitale
a) Salariatii C J BUZAU in calitate de utilizatori de conturi, in vederea accesului la date cu

caracter personal in format digital, trebuie sa se identifice. Identificarea salariatilor in
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7)

b)

f)
9)
h)

calitate de utilizatori de conturi la statiile de lucru sau la sistemele digitale din cadrul C J
BUZAU se va realiza exclusiv prin introducerea user-ului si a parolei.

Colectarea si introducerea datelor cu caracter personal in sistemele informatice ale C J
BUZAU se efectueazi de citre salariatii si colaboratorii externi cu atributii in acest sens,
conform legislatiei aplicabile, a fisei postului sau a contractelor de prestari servicii.
Stergerea sau distrugerea bazelor de date sau a DEM care contin date cu caracter personal
se poate efectua conform procedurii operationale existente la nivelul C ] BUZAU specifica
n acest sens.

Statia de lucru trebuie blocati de citre salariatul C J BUZAU ori de cate ori pariseste
biroul/incinta unde 1si desfasoara activitatea, sau atunci cand nu utilizeaza statia de lucru.
Activitatea de printare sau multiplicare a documentelor care contin date cu caracter
personal se va realiza cu respectarea procedurii de sistem privind circuitul documentelor
implementata la nivelul institutiei.

Salariatii vor lua din imprimantd documentele proprii printate imediat dupd printare sau
multiplicare prin copiere/xeroxare.

Dupa terminarea programului, statia de lucru pe care isi desfasoara activitatea salariatul C
J BUZAU va fi inchisa.

Acolo unde sistemele automate de efectuare a copiilor de sigurantd nu sunt aplicabile
executarea acestor se va efectua de catre salariatul/salariatii carora le-au fost trasate sarcini
scrise prin figa postului de catre conducatorii structurilor functionale din cadrul directiei/
serviciului/ biroului/ compartimentului prin copierea fisierelor in cadrul felderelor partajate
in retea si administrate de compartimentele de specialitate IT

Mod de lucru pentru DPO

a)

b)
c)

d)

€)

In cazul producerii unui incident de securitate sau sesizarii unui posibil incident de
securitatea DPO va inregistra Nota privind incidentul/posibilul incident de utilizare al DEM
sau a incidentului/posibilului incident de utilizare neadecvata a internetului (monitorizarea
traficului) si/sau a e-mailului intocmit de cétre salariat in Registrul special de incélcare a
datelor infiintat la nivelul C ] BUZAU

In urma verificirilor, DPO va constata existenta sau inexistenta unui incident de securitate
Tn urma constatrii unui incident de securitate DPO va inmana Presedintelui C J BUZAU
Nota constatarii incidentului de securitate insotitd de documente intocmite pe timpul
activitatilor de cercetare

In cazul unui incident de securitate, DPO va proceda la luarea masurilor legale, previzute
de procedura de sistem privind solutionarea incidentelor de securitate.

Verificarea salariatilor C ] BUZAU prin sondaj vizavi de folosirea corecti a statiilor de
lucru din dotare, modul de folosire a conturilor de utilizator atribuite, sau modul de folosire
a DEM

9) Planificarea operatiunilor si actiunilor
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a) La solicitare/prin activitati de verificare/prin orice alte moduri de sesizare sau autosesizare
sau ori de cate ori se impun activitati privind verificarea cererilor incidentului de utilizare
al DEM sau verificarea cererilor privind monitorizarea traficului de internet si a emailului.

b) La solicitare/prin activitati de verificare/prin orice alte moduri de sesizare sau autosesizare
sau ori de cate ori se desfasoara activitati de folosirea a sistemelor informatice.

10) Derularea operatiunilor si actiunilor
Functie de activitati sau de solicitari

11) Valorificarea rezultatelor
Respectarea miasurilor tehnice si organizatorice adecvate si implementate de citre C ] BUZAU atrage
dupa sine cresterea nivelului de securitate a datelor cu caracter personal gestionate n cazul utilizarii
sistemelor informatice de citre salariatii C ] BUZAU precum si limitarea posibilelor incidente ce pot
fi generate prin nefolosirea adecvata a acestora.

8.5 Reguli generale referitoare la securitatea informatici la nivelul C J BUZAU

1)

2)

3)

4)

5)

6)

7)

C J BUZAU va activa n cadrul sistemului informatic, setarea refuzului automat a accesului
unui utilizator dupa 5 (cinci) introduceri gresite ale parolei.
Accesul la sistemele interne ale C ] BUZAU care contin date cu caracter personal, dintr-o alti
locatie decat cea in care se afld sistemul, se poate realiza doar pe baza protocoalelor semnate.
In aceast situatie este imperios necesari folosirea conexiunilor criptate si securizate.
C J BUZAU ia masuri de tip software pentru ca sistemul informatic si beneficieze de o
trasabilitate Intre autorul unei modificari, modificarea efectuata, data si ora modificarii.
C J BUZAU ia misuri ca orice accesare a unui document digital care contine date cu caracter
personal sd fie inregistrata intr-un fisier de acces fizic (registru de Inregistrare a prelucrarilor)
sau digital (numit fisier de inregistrare a prelucrarilor), sau a programului software descris la
punctul anterior.
Informatiile Tnregistrate in fisierul/registrul de inregistrare a prelucrarilor vor fi:

a) codul de identificare (numele utilizatorului);

b) numele fisierului accesat;

C) inregistrarea modificarilor efectuate;

d) tipul de acces;

e) codul operatiei executate sau programul folosit;

f) data accesului (an, luna, zi);

g) timpul (ora, minutul).
alineatul precedent, se va proceda la intocmirea unui registru manual de trasabilitate a
prelucrarilor.
In cazul implementarii sistemului digital de trasabilitate, se vor avea in vedere urmitoarele:

a) fisierul de inregistrare a prelucrarilor va urmari si stoca toate tipurile de acces, inclusiv

cele neautorizate.
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b) sistemul digital de trasabilitate va urmari si stoca toate modificarile unui fisier printr-0
metoda de tip Versionare si trasabilitate.

8) C J BUZAU prin SI este obligati si pastreze fisierele/registrul inregistrare a prelucririlor
fisierelor digitale cel putin 2 (doi) ani, pentru a fi folosite ca probe in cazul unor investigatii.
Daca investigatiile se prelungesc, aceste fisiere se vor pastra atit timp cét se va considera
necesar.

9) Fisierele de inregistrare a prelucrarilor (sistem digital de trasabilitate) trebuie sa faca posibila
identificarea de citre C J BUZAU a persoanelor care au accesat la datele cu caracter personal
fara un motiv anume, in vederea aplicarii unor sanctiuni sau a sesizarii organelor competente.

* Aliniatele de la 3 1a 9 au rol de recomandare in vederea implementarii

9. RESPONSABILITATI SI RASPUNDERI iN DERULAREA ACTIVITATII

Structura organizatorica

cht[. (postul)/actiunea | 1 11 v \Y VI | VII | VI
' (operatiunea)
0 1 2 3 4 5 6 7 8 9
1. | Presedintele CJBUZAU | A
2 Conducatoml structurii Pr V Pl
functionale
3. Specialistii celor doua
compartimente IT si suport As | Ast P Se Cr | Con L Tps
tehnic
4. Salariatul C J BUZAU O | F Ef
5. DPO T | G| V |Arh

9.1. Presedintele C J BUZAU:

(1) Aproba utilizarea dispozitivelor mobile (laptopuri, telefoane, tablete) personale pentru emailul de serviciu;
(2) Aproba achizitionarea de dispozitive mobile necesare bunei desfasurari a activitatii

(3) Aproba toate Notele intocmite de catre conducatorii structurilor functionale sau DPO

9.2. Conducatorul structurii functionale:

(1) Propune completarea fisei postului pentru salariatii din subordine

(2) Verifica modul de indeplinire a atributiilor de serviciu

(3) Planifica activitatea de pregatire profesionald continud a salariatilor din propria subordine

9.3. Specialistul IT:

(1) Asigura monitorizarea folosirii corecte a DEM, statii de lucru si internet
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(2) Asigura suport tehnic in vederea realizarii unui sistem de back-up daca este necesar pentru informatiile
stocate pe diversele dispozitive mobile folosite de salariatii C ] BUZAU in vederea indeplinirii atributiilor
de serviciu;

(3) Pastreaza evidenta valabilitatii contractelor cu prestatorii de servicii externi

(4) Seteaza tipul de acces pe statiile de lucru ale salariatilor;

(5) Creeaza pentru fiecare salariat cont de utilizator

(6) Configureazi statiile de lucru ale salariatilor C ] BUZAU

(7) Limiteaza accesul la copiile de siguranta

(8) Pregatesc Teme de pregatire specifice pe linie de IT

9.4. Salariatii C J BUZAU:

(1) Obligatia identificarii pe statia de lucru

(2) Obligatia de a anunta orice incident de securitate sau posibil incident de securitate
(3) Folosirea in mod corect a statiilor de lucru sau DEM din dotare

(4) Efectuarea de copii de sigurantd conform atributiilor prevazute in fisa postului

9.5. Responsabilul cu protectia datelor

1) Tnregistrare incident de securitate sau posibil incident de securitate in Registru

2) Gestionarea activitatii pe linie de prelucrare si protectie a datelor cu caracter personal conform atributiilor
si procedurilor de care raspunde

3) Verifica prin sondaj salariatii C ] BUZAU vizavi de folosirea corecti a statiilor de lucru

4) Arhiveaza documentatia si raspunsul conform Nomenclatorului Arhivistic

10. ANEXE, INREGISTRARI



Consiliul Judetean Buzau

Buzau, Bd. Nicolae Balcescu nr.48, Jud. Buzau, cod 120260, Roméania

APROBAT

PRESEDINTE C J,

PROCEDURA DE SISTEM
PRIVIND SOLUTIONAREA
CERERILOR PERSOANEI VIZATE REFERITOARE LA
PRELUCRAREA DATELOR CU CARACTER PERSONAL
DIN PUNCT DE VEDERE GDPR

PS-

Editia I, Revizia 0
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1. LISTA RESPONSABILILOR CU ELABORAREA SI VERIFICAREA PROCEDURII

Elemente
Nr. prIVInd_ .. Nume si prenume Functia Data Semnéatura
crt. | responsabilii/ ’ ’
operatiunea
0 1 2 3 4 5
o o Consultant GDPR -
Pavel HALMAGEAN DAIKOKUTEN SRL
Avocat — reprezentant
Andreea-Lucia OLARI | juridic DAIKOKUTEN
SRL
Claudia Octaviana Consultant GDPR -
1. | Elaborat BALEA DAIKOKUTEN SRL
Specialist analiza
Aurel ROSU inforr_na;iilor si
’ securitate IT
DAIKOKUTEN SRL
2. | Verificat
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Revi

Editia zia

Paragraf
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Descrierea modificarii

Autorul

modificarii

Redactare vizate
initiala

cererilor persoanei
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referitoare
prelucrarea datelor cu caracter personal

la

Pavel

HALMAGEAN

Andreea Lucia
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Aurel
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BALEA
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3. Lista de difuzare a documentului n vigoare
Numar d?i(':l?zpﬁlilii Destinatar: compartiment, nume, functia Data Semnitura
exemplar * ) P ’ ’ ’ de primire
- . < | Adriana — Monica UNGUREANU secretar Comisia de
original evidenta monitorizare
PDF aplicare | Petre - Emanoil NEAGU, presedinte Consiliul Judetean
PDE aplicare Adrian - Robert PETRE , vicepresedinte Consiliul
Judetean
PDE aplicare Aurelian - Felix RACHE, vicepresedinte Consiliul
Judetean
PDE aplicare Mlhal - Laurengiu GAVRILA, secretar general al
judetului
PDF aplicare | Consilieri Presedinte / Consilieri Vicepresedinti
Directia Juridicd si Administratie Publicd Locald —
PDF aplicare | Mirela OPREA, Director executiv
Cristian ALDEA - consilier
. Directia Economicd — Mihail — Liviu CIOLAN,
PDF aplicare Director executiv
; Directia pentru Administrarea Patrimoniului si
PDF aplicare Investitii — lulian PETRE, Director executiv
: Directia Dezvoltare Regionala — Liliana Mioara
PDF aplicare NICOLAE, Director executiv
: Directia pentru Amenajarea Teritoriului si Urbanism —
PDF aplicare Maria POPOVICI, sef serviciu
: Serviciul resurse umane §i management unitati
PDF aplicare | & hitare - Florica RADULESCU, sef serviciu
. Serviciul salarizare, monitorizare cheltuieli de personal
PDF aplicare — Gabriela - Nicoleta GIDEI, sef serviciu
; Serviciul achizitii publice si contracte — Carolica —
PDF aplicare Alexandru DINU, sef serviciu
. Biroul audit public intern —
PDF aplicare Dragos — Ionut CEFALAN, sef birou
Serviciul promovare i dezvoltare a turismului, a
PDF aplicare | imaginii judetului, — Ana Maria DOBRESCU, sef
serviciu
Compartiment calitate, informatii clasificate si
protectia datelor cu caracter personal — Maria
PDF aplicare | CRACIUN, referent de specialitate (pe probleme de

managementul calitatii);
Ton GHITA - consilier (protectie informatii clasificate);
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Compartimentul baze de date si administrare website
oficial Ana — Daniela ENE, consilier;

PDF aplicare | pripoela — Carmen NITULESCU, consilier:
Elian — Remus SINGEORZAN, consilier
Compartiment administrare retea IT si suport tehnic
(este in cadrul Directiei economice):

PDF aplicare | Cristian — Flavian GOMOESCU, consilier;

Constantin — Lazar MIHALACHE, consilier;
Stelian ALIMAN, referent

* aplicare, informare, evidenta, arhivare, alte scopuri
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4. SCOPUL PROCEDURII

4.1. Asigurd continuitatea activitatii, inclusiv In conditii de fluctuatie a personalului, prin instruiri
privind continutul prezentei proceduri.

4.2. Prezenta procedura stabileste modul Tn care Consiliul Judetean Buzau primeste, inregistreaza,
solutioneaza cererile formulate de persoana vizata, in conformitate cu domeniul propriu de competenta
si cu prevederile legislatiei privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor
Cu caracter personal.

4.3. Procedura urmareste valorificarea corecta si legald a datelor, a elementelor si a informatiilor n
vederea elaborarii unui raspuns competent la solicitarile persoanelor vizate.

5. DOMENIUL DE APLICARE AL PROCEDURII

5.1. Aplicabilitate. Procedura se aplica de catre Consiliul Judetean Buzau si se refera la:

(1) Solutionarea cererilor formulate de persoane fizice in nume propriu.

(2) Metodologia de rezolvare si gestionare a cererilor, inclusiv repartizarea sarcinilor si metodologia
de supervizare a acestora din punct de vedere al prelucrarii datelor cu caracter personal.

5.2. Principiile care guverneaza activitatea de solutionare a cererilor:

gratuitate

legalitate

transparenta

confidentialitate

profesionalism

operativitate

6. DOCUMENTE DE REFERINTA APLICABILE ACTIVITATII PROCEDURATE.

YVVVYVYYVY

6.1. Reglementairi internationale:

- Regulamentul UE nr. 2016/679 al Parlamentului European si al Consiliului din 21 aprilie
2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (GDPR);

6.2. Legislatie primara:

- Constitutia Romdniei, republicata;

- Legea nr. 53/2003 republicata (Codul muncii);

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679;
-OUG 57/2019, privind Codul administrativ

- Ordonanta de Urgenta nr. 40 din 3 iunie 2019 privind modificarea si completarea Legii nr.
115/2015 pentru alegerea autoritatilor administratiei publice locale,
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- Legea nr. 544 din 12 octombrie 2001 (*actualizatd*) privind liberul acces la informatiile de
interes public

- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,

- Legea nr. 51/2006 a serviciilor comunitare de utilitati publice, cu modificarile si completarile
ulterioare;

- Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor,
cu modificarile si completarile urmatoare;

- Ordonanta_Guvernului nr. 71/2002 privind organizarea si functionarea serviciilor publice de
administrare a domeniului public si privat de interes local.

- Ordonanta de urgentd nr. 28/2013 pentru aprobarea Programului national de dezvoltare locald
- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice

- Art. 360 Noul Cod Penal Accesul ilegal la un sistem informatic Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice

- Legea nr. 16 din 2 aprilie 1996 (*republicati*), privind Arhivele Nationale;

- 0.G. nr. 27/2002, privind reglementarea activitatii de solutionarea petitiilor, modificata;

- Legea cadru 153/2017 privind salarizarea personalului platit din fonduri publice,

6.3. Legislatie secundara:

- 0.S.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor
publice;

- Ordinul nr. 1.917 din 12 decembrie 2005 (*actualizat*), pentru aprobarea Normelor
conturi pentru institutiile publice si instructiunile de aplicare a acestuia;

- O.M.F.P. nr. 2634/2015, privind documentele financiar- contabile;

- O.M.F.P. nr. 1.792 din 24 decembrie 2002 (*actualizat*), pentru aprobarea Normelor
metodologice privind angajarea, lichidarea, ordonantarea si plata cheltuielilor institutiilor publice,
precum si organizarea, evidenta si raportarea angajamentelor bugetare si legale;

6.4. Alte reglementari interne

- Decizii ale AN.S.P.D.C.P. incidente in cauzi;

- Regulamentul de Organizare si Functionare al C] BUZAU;

- Regulamentul de Organizare si Functionare al Aparatului de Specialitate al CJ BUZAU;
- Fisa postului personalului C ] BUZAU.

7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI iN PROCEDURA


http://legislatie.just.ro/Public/DetaliiDocument/70015
http://legislatie.just.ro/Public/DetaliiDocument/33817
http://legislatie.just.ro/Public/DetaliiDocument/38235
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7.1. Definitii ale termenilor

Nr.

crt.

Termenul

Definitia si/sau dupa caz actul care defineste termenul

1.

Procedura de sistem

Forma initialda sau actualizatd, dupad caz, a unei proceduri de
sistem, aprobata si difuzata.

Editie a unei proceduri
de sistem

Forma initialda sau actualizatd, dupad caz, a unei proceduri de
sistem, aprobata si difuzata.

Revizia Tn cadrul unei
editii

Actiunile de modificare, adaugare, suprimare sau altele
asemenea, dupd caz, a uneia sau a mai multor componente ale
unei editii a procedurii de sistem, actiuni care au fost aprobate si
difuzate.

Cerere/petitie/sesizare

Cererea, reclamatia, sesizarea sau propunerea formulatd in scris
ori prin posta electronicd, pe care persoana vizatd o poate adresa
C ] BUZAU, in vederea respectirii drepturilor previzute de art.
13, 14, 15,16,17,18,19,20,21,22, 77 din RUE 679/2016

Persoana
vizata

Persoana fizicd ale carei date cu caracter personal sunt prelucrate
de C J BUZAU in exercitarea activititii: 1) personalul angajat,
delegat sau detasat in cadrul C ] BUZAU; 2) persoani care aplica
la concursuri pentru ocuparea unui post vacant in cadrul C J
BUZAU; 3) persoani care reprezinti legal contractantii si
semnatarii a oricarui act incheiat cu operatorul si care este direct
sau indirect parte Tn acest act; 4) consumatorii ca persoane fizice
care depun cereri/petitii/sesizari in vederea solutiondrii de catre
C J BUZAU; 5) persoane fizice sau reprezentanti legali ai
persoanelor juridice care solicita activititi de analizd, marcare,
expertizare a metalelor si pietrelor pretioase, sau autorizare a
operatiunilor cu metale pretioase, aliaje ale acestora sau pietre
pretioase; 6) persoane fizice si/sau reprezentanti legali ai
persoanelor juridice implicati in procedura de solutionare
alternativa a litigiilor; 7) persoane fizice care solicita declansarea
procedurii de insolventa

Sistemul informatic al
C JBUZAU

Sistemul informatic al C J BUZAU este format din orice
dispozitiv sau ansamblu de dispozitive interconectate sau aflate
in relatie functionald dintre care unul sau mai multe asigurd
prelucrarea automata a datelor, cu ajutorul unui program
informatic

Program informatic

Un ansamblu de instructiuni care pot fi executate de un sistem
informatic in vederea obtinerii unui rezultat determinat

Date informatice

Orice reprezentare a unor fapte, informatii sau concepte intr-0
forma care poate fi prelucrata printr-un sistem informatic; in
aceastd categorie se include si orice program informatic care
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poate determina realizarea unei functii de catre un sistem
informatic;

Informatie sensibila

Informatie care, dacd este facutd cunoscutd unor persoane
neautorizate, poate afecta negativ institutia, activitatea sa sau alte
parti interesate.

10.

Salariat

Orice persoand care actioneaza sub autoritatea operatorului, cu
drept recunoscut de acces atat asupra sistemelor informatice cat
si asupra documentelor create/ primite/ detinute/ transmise/
pastrate/ arhivate pe suport de hartie

11.

Risc

O situatie, un eveniment care nu a aparut incd, dar care poate
aparea in viitor, caz in care obtinerea rezultatelor prealabil fixate
este amenintata sau potentatd; astfel, riscul poate reprezenta fie o
amenintare, fie 0 oportunitate si trebuie abordat ca fiind o
combinatie intre probabilitate si impact

12.

Documente

Acte cu caracter public sau intern prin care sunt reglementate
anumite activitati, precum si actele elaborate in cadrul
directilor/serviciilor/compartimentelor ca urmare a efectuarii
anumitor activitati.

13.

Operator

Persoana fizica sau juridica, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern.

14.

Sistem de evidenta a
datelor

Orice set structurat de date cu caracter personal accesibile
conform unor criterii  specifice, fie ele centralizate,
descentralizate sau repartizate dupd criterii functionale sau
geografice.

15.

Date cu caracter
personal

Orice informatii privind o persoand fizicd identificatd sau
identificabila ("persoana vizata"); o persoana fizica identificabila
este 0 persoand care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

16.

Prelucrare

Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal,
cu sau fard utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie
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in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

17. | Restrictionarea Marcarea datelor cu caracter personal stocate cu scopul de a

prelucrarii limita prelucrarea viitoare a acestora.

18. | Dreptul de acces Dreptul de a obtine confirmarea prelucrarii datelor cu caracter
personal precum si dreptul de a obtine informatii privind
prelucrarea.

19. | Dreptul la rectificare Dreptul de a obtine rectificarea datelor cu caracter personal
inexacte sau incomplete.

20. | Dreptul la stergerea | Dreptul de a obtine stergerea datelor daca: a) acestea nu mai sunt

datelor necesare pentru indeplinirea scopurilor, b) nu mai exista
consimtamantul persoanei Vvizate pentru prelucrare, c) persoana
vizata se opune prelucrdri si nu existd motive legitime care sa
prevaleze, d) datele au fost prelucrate ilegal, e) datele trebuie
sterse pentru respectarea unei obligatii legale a operatorului, f)
datele au fost colectate in legatura cu oferirea de servicii ale
societdtii informationale. Dreptul la stergerea datelor nu poate fi
exercitat dacd prelucrarea este necesara: a) pentru exercitarea
dreptului la libera exprimare si informare; b) pentru respectarea
unei obligatii legale; c) din motive de interes public Tn domeniul
sanatatii publice; d)in scopuri de arhivare in interes public, in
scopuri de cercetare istoricd sau stiintifica ori in scopuri statistice;
e) pentru constatarea, exercitarea sau apararea unui drept in
instanta.

21. | Organizatie O organizatie si organismele sale subordonate reglementate de

internationala dreptul international public sau orice alt organism care este
instituit printr-un acord incheiat intre doud sau mai multe tari sau
in temeiul unui astfel de acord.

22. | Restrictionare activd a | Limitarea, filtrarea sau blocarea continutului posibil periculos de

traficului de internet orice tip din mediul online care poate fi accesat dintr-un
calculator al C J BUZAU prin intermediul echipamentelor
specifice

23. | Masuri de securitate IT | Toate masurile care se regasesc in documentul "Recomandari si
solutii de securitate IT”

24. | Criptare Mascarea si protejarea informatiei pentru a o face ilizibild

25. | Mod securizare  si | Addugarea documentelor care contin date cu caracter personal

criptare a datelor cu | intr-o arhiva cu parola reprezinta un mod securizat de transmitere.
caracter personal
transmise prin email n
exteriorul institutiei
26. | Credentiale Numele de utilizator si parola aferentd unui cont sau dispozitiv




CONSILIUL
JUDETEAN BUZAU

Cod: PS - -

PROCEDURA DE SISTEM Revizia 0

Data:

Editia I
Data:08.03.2021

PRIVIND SOLUTIONAREA
CERERILOR PERSOANEI
VIZATE REFERITOARE LA
PRELUCRAREA DATELOR CU
CARACTER PERSONAL

Pagini 11 din 29

27. | Solicitare Cererea, reclamatia, sesizarea sau propunerea formulata in scris
ori prin posta electronica, pe care o persoana fizicd sau o
organizatie legal constituitd o poate adresa;

28. | Solicitant: Orice persoana fizica sau juridica care depune o solicitare.

29. | Responsabilul cu Persoana desemnata de catre institutie prin decizie sau persoana

protectia datelor (DPO)

desemnatd 1n baza unui contract de prestari servicii  CuU
monitorizarea respectarii Regulamentului 2016/679

7.2. Abrevieri ale termenilor

ch: Abrevierea Termenul abreviat
0 1 2
1. A Aproba
2. Arh Arhiveaza
3. Ap Aplica
4. | CJBUZAU Consiliul Judetean Buziu
5. Ast Asigura suport tehnic
6. Av Avizeaza
7. C Coordoneaza
8. E Elaboreaza
9. F Formulare
10. T Trimite
11. GDPR Regulamentul UE nr. 2016/679 al Parlamentului European si al
Consiliului din 21 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date, Legea 190/2018 privind masuri de punere in
aplicare a RUE 679/2016
12. P.S. Procedura de sistem
13. R Rezolutioneaza
14, \Y Verifica
15. P Primeste
16. Ef Efectueaza
17. 1 Intocmeste
18. F Furnizeaza
19. As Asigura
20. Co Comunica
21. | ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter

Personal
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8. DESCRIEREA PROCEDURII

8.1. Generalitati

(1) Procedura vizeaza ansamblul activitatilor de primire, repartizare, solutionare si expediere a
raspunsurilor cu privire la cererile/petitiile/sesizirilor adresate C ] BUZAU de citre persoanele vizate
cu scopul de a realiza un circuit de solutionare in termenele si conditiile stabilite de prevederile legale
in ceea ce priveste datele cu caracter personal.

(2) In sfera de atributii a Consiliului Judetean Buziu se regasesc urmitoarele:

a) realizeaza activitatea de primire, de inregistrare a cererilor/petitiilor/sesizarilor persoanelor vizate,
activitatea de repartizare a acestora 1n cadrul institutiei, in functie de continut;

b) asigura evidenta cererilor/petitiilor/sesizarilor primite, urmareste solutionarea acestora in termenul
legal;

C) intocmeste documentatia necesara si asigura expedierea prin posta, curierat sau e-mail, a intregii
corespondente;

8.2. Modalitati de primire a cererilor

a) Pe suport de hartie, prin curierat, Posta Romana sau personal la sediul institutiei, de Luni-Vineri
intre orele 08.00-16.00, atat la adresa institutiei

b) Telefonic, la nr. de telefon mobil disponibil pe site-ul C J BUZAU, sau in alte locatii unde existi
acest tip de informatie de telefonie;

¢) La adresa de e-mail cjbuzau@cjbuzau.ro

8.3. Obiectul cererilor persoanelor vizate poate face referire la exercitarea urmatoarelor
drepturi:

8.3.1. Dreptul la informare

(1) In cazul in care datele cu caracter personal referitoare la o persoani vizata sunt colectate
de la aceasta, Consiliul Judetean Buzau, iIn momentul obtinerii acestor date cu caracter personal,
furnizeaza persoanei vizate informatiile urmatoare:

a) identitatea si datele de contact ale Consiliului Judetean Buzau si, dupa caz, ale reprezentantului
acestuia;

b) datele de contact ale responsabilului cu protectia datelor;

C) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) interesele legitime urmarite de Consiliul Judetean Buzau sau de o parte tertd, in cazul in care
prelucrarea este necesara in scopul intereselor legitime urmarite de Consiliul Judetean Buzau sau de o
parte terta.

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daca este cazul, intentia Consiliului Judetean Buzau de a transfera date cu caracter personal catre o
tara tertd sau o organizatie internationald si existenta sau absenta unei decizii a Comisiei privind
caracterul adecvat sau, in cazul in care acestea au fost puse la dispozitie;

g) perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceastd perioada;
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h) existenta dreptului de a solicita Consiliului Judetean Buzau, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrdrii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

I) existenta dreptului de a retrage consimtamantul in orice moment, fara a afecta insa legalitatea
prelucririi de date efectuate de C J BUZAU inainte de retragerea consimtimantului, atunci cand
prelucrarea datelor se efectueaza in baza consimtdmantului persoanelor vizate; ;

j) dreptul de a depune o plangere in fata unei Autoritati de supraveghere ( ANSPDCP );

k) daca furnizarea de date cu caracter personal reprezintd o obligatie legald sau contractuala
sau o obligatie necesard pentru incheierea unui contract, precum si dacd persoana vizatd este
obligatd sd furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectarii acestei obligatii;

I) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin in
cazurile respective, informatii pertinente privind logica utilizata si privind importanta si consecintele
preconizate ale unei astfel de prelucrari pentru persoana vizata.

(2) Tn cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati,
Consiliul Judetean Buzau furnizeaza persoanei vizate urmatoarele informatii:

a) sursa din care provin datele cu caracter personal si, dacd este cazul, dacda acestea provin
din surse disponibile public;

b) identitatea si datele de contact ale Consiliului Judetean Buzau si, dupd caz, ale reprezentantului
acestuia;

c) datele de contact ale responsabilului cu protectia datelor, dupa caz;

d) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

e) categoriile de date cu caracter personal vizate;

f) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

g) daca este cazul, intentia Consiliului Judetean Buzau de a transfera date cu caracter personal catre o
tara tertd sau o organizatie internationald si existenta sau absenta unei decizii a Comisiei privind
caracterul adecvat sau, in cazul in care acestea au fost puse la dispozitie.

h) perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceastd perioada;

I) interesele legitime urmarite, in cazul in care prelucrarea se efectueaza in baza interesului legitim al
Consiliului Judetean Buzau sau al unei parti terte.

J) destinatarii sau categoriile de destinatari ai datelor cu caracter personal

k) existenta dreptului de a solicita Consiliului Judetean Buzau, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrdrii si a dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea
datelor;

) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(3) Persoanelor vizate prevazute la alin. 2, nu li se vor furniza aceste informatii daca sunt incidente
urmatoarele situatii:

a) persoana vizata detine deja informatiile;
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b)furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi disproportionate, in
special in cazul prelucrarii In scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istoricd ori In scopuri statistice, sub rezerva conditiilor si garantiilor adecvate care asigura faptul
ca au fost instituite masuri tehnice si organizatorice necesare pentru a se asigura, in special, respectarea
principiului reducerii la minimum a datelor, sau in masura in care obligatia de informare este
susceptibilda sa faca imposibila sau sa afecteze in mod grav realizarea obiectivelor prelucrarii
respective, in astfel de cazuri C J BUZAU ia misuri adecvate pentru a proteja drepturile, libertitile si
interesele legitime ale persoanelor vizate, inclusiv punerea informatiilor la dispozitia publicului.

C) obtinerea sau divulgarea datelor este prevazutd in mod expres de dreptul Uniunii sau de dreptul
intern sub incidenta cdruia intra operatorul si care prevede masuri adecvate pentru a proteja interesele
legitime ale persoanei vizate;

d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in temeiul unei obligatii
statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern, inclusiv al unei
obligatii legale de a pastra secretul.

8.3.2. Dreptul de acces al persoanei vizate

(1) Persoana vizata are dreptul de a obtine din partea Consiliului Judetean Buzau o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele
respective si la urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

C) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceastd perioada;

e) existenta dreptului de a solicita Consiliului Judetean Buzau rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizata sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) In cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin in
cazurile respective, informatii pertinente privind logica utilizata si privind importanta si consecintele
preconizate ale unei astfel de prelucrari pentru persoana vizata.

(2) In cazul in care datele cu caracter personal sunt transferate citre o tari tertd sau o
organizatie internationald, persoana vizata are dreptul sa fie informatd cu privire la garantiile
adecvate Tn temeiul articolului 46 din GDPR referitoare la transfer.

(3) Consiliul Judetean Buzau furnizeaza o copie a datelor cu caracter personal care fac obiectul
prelucrarii. Pentru orice alte copii solicitate de persoana vizatd, Consiliul Judetean Buzau poate
percepe o taxi rezonabila, bazata pe costurile administrative. In cazul in care persoana vizati introduce
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cererea in format electronic si cu exceptia cazului in care persoana vizatd solicitd un alt format,
informatiile sunt furnizate intr-un format electronic utilizat in mod curent.

8.3.3. Dreptul la rectificare

(1) Persoana vizata are dreptul de a obtine de la Consiliul Judetean Buzau, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc.

(2) Tinand seama de scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii
suplimentare.

8.3.4. Dreptul la stergerea datelor ("dreptul de a fi uitat™)

(1) Persoana vizata are dreptul de a obtine din partea Consiliului Judetean Buzau stergerea datelor cu
caracter personal care o privesc, fard intarzieri nejustificate, iar Consiliul Judetean Buzau are obligatia
de a sterge datele cu caracter personal fara intarzieri nejustificate in cazul in care se aplicd unul dintre
urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care
au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, si nu exista niciun alt
temei juridic pentru prelucrare;

C) persoana vizata se opune prelucrarii din motive legate de situatia particulard in care se afld si nu
existd motive legitime care sa prevaleze in ceea ce priveste prelucrarea;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care
revine Consiliului Judetean Buzau in temeiul dreptului Uniunii sau al dreptului intern;

f) datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii
informationale.

(2) Tn cazul in care Consiliul Judetean Buzau a facut publice datele cu caracter personal si este obligata,
in temeiul alineatului (1), sa le stearga, Consiliul Judetean Buzau, tinand seama de tehnologia
disponibild si de costul implementarii, ia masuri rezonabile, inclusiv masuri tehnice, pentru a informa
operatorii/imputernicitii operatorului care prelucreaza datele cu caracter personal ca persoana vizata a
solicitat stergerea de catre acesti operatori/imputerniciti ai operatorului a oricaror link-uri catre datele
respective sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

(3) Alineatele (1) si (2) nu se aplica in masura in care prelucrarea este necesara:

a) pentru exercitarea dreptului la libera exprimare si la informare;

b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau al
dreptului intern care se aplici C J BUZAU sau pentru Tndeplinirea unei sarcini executate in interes
public in cadrul exercitirii autorititii oficiale cu care este investitd C J BUZAU;

c) din motive de interes public in domeniul sanatatii publice, in conformitate cu articolul 9 alineatul
(2) literele (h) si (i) si cu articolul 9 alineatul (3);

d) in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, in conformitate cu articolul 89 alineatul (1), In masura in care dreptul mentionat la alineatul
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(1) este susceptibil sa faca imposibild sau sa afecteze in mod grav realizarea obiectivelor prelucrarii
respective; sau
e) pentru constatarea, exercitarea sau apararea unui drept in instanta.

8.3.5. Dreptul la restrictionarea prelucrarii

(1) Persoana vizata are dreptul de a obtine din partea Consiliului Judetean Buzau restrictionarea
prelucrarii in cazul 1n care se aplica unul din urmatoarele cazuri:

a) persoana vizata contesta exactitatea datelor, pentru o perioada care ii permite Consiliului Judetean
Buzau sa verifice exactitatea datelor;

b) prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand 1n schimb restrictionarea utilizarii lor;

c) Consiliul Judetean Buzau nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizatd i le solicitd pentru constatarea, exercitarea sau apararea unui drept in instanta;

d) persoana vizata s-a opus prelucrarii, din motive legate de situatia particulara in care se afla, pentru
intervalul de timp in care se verificd daca drepturile legitime ale Consiliului Judetean Buzau
prevaleaza asupra celor ale persoanei vizate.

(2) In cazul in care prelucrarea a fost restrictionati in temeiul alineatului (1), astfel de date cu
caracter personal pot, cu exceptia stocdrii, sa fie prelucrate numai cu consimtdmantul
persoanei vizate sau pentru constatarea, exercitarea sau apdararea unui drept in instantd sau
pentru protectia drepturilor unei alte persoane fizice sau juridice sau din motive de interes
public important al Uniunii sau al unui stat membru.

(3) O persoana vizatd care a obtinut restrictionarea prelucrarii in temeiul alineatului (1) este
informata de catre Consiliul Judetean Buzau inainte de ridicarea restrictiei de prelucrare.

8.3.6. Dreptul la portabilitatea datelor

(1) Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe
care le-a furnizat Consiliului Judetean Buzau intr-un format structurat, utilizat in mod curent si care
poate fi citit automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea
Consiliului Judetean Buzau caruia i-au fost furnizate datele cu caracter personal, n cazul in care:

a) prelucrarea se bazeaza pe consimtamantul persoanei vizate, sau prelucrarea este necesara pentru
executarea unui contract la care persoana vizata este parte sau pentru a face demersuri la cererea
persoanei vizate Tnainte de incheierea unui contract;

b) prelucrarea este efectuati de C J BUZAU prin mijloace automate.

(2) In exercitarea dreptului siu la portabilitatea datelor Tn temeiul alineatului (1), persoana
vizatd are dreptul ca datele cu caracter personal s fie transmise direct de la un operator la
altul acolo unde acest lucru este fezabil din punct de vedere tehnic.

8.3.7. Dreptul la opozitie

(1) Tn orice moment, persoana vizati are dreptul de a se opune prelucririi datelor cu caracter personal,
din motive legate de situatia particulard in care se afld, prelucrarii datelor sale efectuate pentru
indeplinirea unei sarcini care serveste unui interes public sau care rezulta din exercitarea autoritatii
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publice cu care este nvestit un operator, ori prelucrarea in scopul intereselor legitime urmarite de
aceasta sau de o parte terta.

(2) Consiliul Judetean Buzau are obligatia de a nu mai prelucra datele cu caracter personal de la
momentul primirii sesizdrii, cu exceptia cazului in care aceasta demonstreaza cd are motive legitime
si imperioase care justificd prelucrarea si care prevaleaza asupra intereselor, drepturilor si libertatilor
persoanei vizate sau cd scopul este constatarea, exercitarea sau apararea unui drept in instanta.

(3) Cel tarziu in momentul primei comunicari cu persoana vizatd, dreptul mentionat la
alineatul (1) este adus in mod explicit in atentia persoanei vizate si este prezentat in
mod clar si separat de orice alte informatii.

(4) In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifici sau
istoricd sau In scopuri statistice, persoana vizata, din motive legate de situatia sa particulara, are dreptul
de a se opune prelucrarii datelor cu caracter personal care o privesc, cu exceptia cazului in care
prelucrarea este necesard pentru indeplinirea unei sarcini din motive de interes public.

8.3.8. Dreptul de a nu face obiectul unui proces decizional individual automatizat, inclusiv
crearea de profiluri

(1) Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, daca prin aceasta sunt produse efecte juridice ce
privesc persoana vizata sau care o afecteaza 1n mod similar Intr-o masura semnificativa.

(2) Alineatul (1) nu se aplica in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizati si C ] BUZAU;
b) este autorizatd prin dreptul Uniunii sau dreptul intern si care prevede, de asemenea, masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate;
C) are la baza consimtamantul explicit al persoanei vizate.

(3) In cazurile mentionate la alineatul (2) literele (a) si (c), Consiliul Judetean Buzau pune in aplicare
masuri corespunzatoare pentru protejarea drepturilor, libertétilor si intereselor legitime ale persoanei
vizate, cel putin dreptul acesteia de a obtine interventie umani din partea C J BUZAU, de a-si exprima
punctul de vedere si de a contesta decizia.

(4) Deciziile mentionate la alineatul (2) nu au la baza categoriile speciale de date cu caracter personal
mentionate la  articolul 9 alineatul (1) din GDPR (originea rasiala  sau
etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice, de date privind sandtatea sau de date privind viata sexuald sau orientarea
sexuala ale wunei persoane fizice); cu exceptia cazului 1n care se aplicd articolul 9
alineatul (2) litera (a) — (persoana vizata si-a dat consimtamdntul explicit pentru prelucrarea acestor
date cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu poata fi
ridicata prin consimtamadntul persoanei vizate), sau (Q) — (prelucrarea este necesara din motive de
interes public major, Tn baza dreptului Uniunii sau a dreptului intern, care este proportional cu
obiectivul urmarit, respecta esenta dreptului la protectia datelor si prevede masuri corespunzatoare
si specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate) din
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Regulament UE 679/2016 si daca au fost instituite masuri corespunzatoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

8.4. Documente utilizate

In cazul PS, sunt utilizate urmatoarele formulare:

F-PS - Cerere persoana vizata

F-PS- Raspuns cerere persoana vizata

F-PS - Adresa redirectionare cerere/petitie/sesizare a persoanei vizate
F-PS - Raport clasare sesizare

F-PS - Adresa de informare a persoanei vizate

8.4.1. Lista si provenienta documentelor

a) F-PS - Cerere/petitie/sesizare persoand vizata

Se intocmeste de solicitant care depune cerere/petitie/sesizare prin urmatoarele modalitati: direct, prin
avocat, prin reprezentant legal/mandatar, sau transmisa prin posta, curier, e-mail, on-line

b) F-PS - Raspuns cerere persoana vizata

Se intocmeste de DPO cu ocazia formularii rdspunsului catre persoana vizata

c) F-PS - Adresa redirectionare cerere/petitie/sesizare a persoanei vizate

Se intocmeste de DPO atunci cand cererea/petitia/sesizarea este indreptata gresit

d) F-PS - Raport clasare cerere/petitie/sesizare

Se intocmeste de DPO cu ocazia finalizarii documentatiei privind cererea/petitia/sesizarea persoanei
vizate

e) F-PS - Adresa de informare a persoanei vizate

Se intocmeste de DPO cu ocazia finalizdrii documentatiei privind cererea/petitia/sesizarea persoanei
vizate

8.4.2. Continutul si rolul documentelor

a) Cerere persoana vizata contine: modalitatea de depunere, datele de identificare, categoriile de date
care fac obiectul cererii, modalitatea prin care solicitd raspuns, semnatura

b) Raspuns cerere/petitie/sesizare persoand vizatd contine: datele de identificare ale Operatorului,
numele prenumele persoanei vizate, adresa, emailul, modalitatea de solutionare a cererii/masuri luate,
date de contact DPO, semniturile reprezentantilor C ] BUZAU

C) Adresa redirectionare cerere/petitie/sesizare a persoanei vizate contine: datele de identificare ale
persoanei vizate, solicitarea propriu-zisa, motivul redirectionarii, semnaturile reprezentantilor C J
BUZAU

Odata cu intocmirea adresei de redirectionare DPO va intocmi si o adresd de informare a persoanei
vizate cu privire la motivul redirectionarii, adresa care va contine: societatea/institutia catre care se
redirectioneaza documentul, motivul redirectiondrii, va consemna si faptul cd documentul depus va fi
transmis in original inspre societatea/ institutia abilitata sa o solutioneze, semnaturile reprezentantilor
CJBUZAU
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d) Raportul de clasare al cererii/petitiei/sesizarii contine: datele de identificare ale persoanei vizate,
obiectul cererii, masurile dispuse si semnaturi

e) Adresa de informare a persoanei vizate contine: antetul institutiei, motivul redirectionarii, institutia
catre care a fost redirectionata, semnaturile

8.4.3. Circuitul documentelor

(1) Circuitul cererii/petitiei/sesizarii persoanei vizate
a) Cererea/petitia/sesizarea se depune de catre persoana vizatd/avocat/reprezentant legal direct la
sediul C J BUZAU sau prin e-mail, on-line, Posta Romani, curier.
b) Se inregistreaza in Registrul de intrari iesiri de catre Registraturd si se transmit impreund cu
documentele justificative ( daca existd ) la Responsabilul cu protectia datelor ( DPO ),
c) DPO inregistreaza cererea in Registrul special, dupa care prezinta cererea spre rezolutie
Presedintelui C J BUZAU/ imputernicitului la conducerea institutiei,
d) Se analizeaza continutul de DPO, functie de competentda DPO efectueaza verificari si comunica
raspuns.
e) DPO comunica raspunsul prin Registratura al C J BUZAU, cu ajutorul Postei Romane, curierat sau
prin e-mail. Raspunsul se inregistreaza in Registrul special de intrari/iesiri.
f) Orice cerere/petitie/sesizare care se primeste la sediul ori pe suport de hartie fie prin Posta
electronica sau alt mijloc de comunicare se va redirectiona catre responsabilului cu protectia datelor

( DPO ) de la nivelul C J BUZAU care va solutiona solicitarea conform celor prezentate mai sus.
g) Documentele rezultate se pastreaza la DPO, iar ulterior se arhiveaza. Pastrarea documentelor in
arhiva se va face cu respectarea Nomenclatorului Arhivistic.
(2) Circuitul raspunsului la cerere/petitie/sesizare persoana vizata
a) DPO intocmeste raspunsul si il prezinti spre aprobare Presedintelui C ] BUZAU
b) Presedintele C J BUZAU analizeazi si aproba rispunsul dupi care se va preda DPO prin
Registratura
c¢) DPO intocmeste plicul in vederea expedierii raspunsului dupa ce il inregistreaza in Registrul special
de intrari/iesiri
d) DPO va preda plicul cu riaspunsul final inspre Registratura C ] BUZAU in vederea transmiterii prin
Postéd/curier
e) In cazul transmiterii raspunsului prin e-mail DPO va lua masurile legale care se impun vizavi de
respectarea prelucrarii datelor cu caracter personal prin transmiterea in mod securizat a documentului
(3) Circuitul adresei de redirectionare a cererii/petitiei/sesizarii persoanei vizate
a) DPO dupa analizarea cererii/petitiei/sesizarii constata ca aceasta a fost indreptata gresit inspre C J
BUZAU
b) DPO intocmeste adresa catre societatea/institutia indreptatita sa verifice si sa raspunda
¢) DPO informeaza prin adresa si persoana vizata cu privire la redirectionare
d) DPO prezinti cele doud adrese Presedintelui C ] BUZAU pentru asumare prin semnare
e) DPO inmaneaza spre Registratura cele doua adrese pentru a fi transmise. La adresa de inaintare
catre societatea/institutia catre care se redirectioneaza se ataseaza si cererea/petitia/sesizarea persoanei
vizate n original.
(4) Circuitul raportului de clasare al cererii/petitiei/sesizarii
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a) DPO intocmeste raportul de clasare

b) DPO prezinta raportul impreuna cu intreg materialul rezultat in urma verificarilor Presedintelui C J
BUZAU spre aprobare

c) DPO dupa aprobare claseaza materialul spre pastrare/arhivare conform legislatiei aplicabile

(5) Circuitul adresei de informare a persoanei vizate

Vezi articolul 8.4.3. punctul 3 lit. ¢

8.5. Resurse necesare
8.5.1. Resurse materiale

Documentele materiale si informatice necesare a fi folosite 1n cadrul solutiondrii
cererii/petitiei/sesizarii

8.5.2. Resurse umane

Personalul Consiliul Judetean Buzau

8.5.3. Resurse financiare

Nu este cazul

8.6. Modul de lucru

8.6.1. Primirea si inregistrarea cererilor/petitiilor/sesizarilor

(1) Cererile/petitiile/sesizarile pot fi depuse personal/prin avocat/prin reprezentant legal, scrisori, e-
mail, fax, posta electronica sau on-line ( vezi Model cerere in Anexa 1 la Procedura).

(2) Cererile/petitiile/sesizarile sunt preluate, dupa caz:

- de salariatii C ] BUZAU daci persoana vizatd depune personal, prin avocat sau prin reprezentant,
solicitarea privind respectarea drepturilor acesteia, sau - de catre salariatii de la sediul central al C J
BUZAU de la Registratura, ori
- de catre personalul cu atributii din cadrul Compartimentului Relatii cu Publicul, Comunicare si Mass-
Media precum si
- direct de catre DPO daca solicitarea se transmite pe adresele de e-mail puse la dispozitie de C J
BUZAU pe site-ul oficial;

(3) Coordonatorul structurii functionale la solicitarea salariatului C J BUZAU care primeste
cererea/petitia/sesizarea verificd documentele prezentate pentru conformitate (in situatia cand se depun
cereri/petitii/sesizari care sa sustina solicitarea persoanei vizate, iar acestea se depun la sediul central
al C ] BUZAU) se asiguri de redirectionarea acestora inspre DPO.

(4) Tn cazul in care cererile se depun prin avocat/reprezentant, sunt obligatorii datele de identificare
ale acestuia precum si imputernicire avocatiald/procura.
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(5) In cazul cererilor/petitiilor/sesizarilor transmise prin posta electronici sau on-line este obligatorie
mentionarea unei adrese valabile de posta electronica din partea solicitantului pentru contactarea
persoanei vizate.

(6) Dupa primirea cererii/petitiei/sesizarii, DPO poate solicita confirmarea corectitudinii datelor
transmise prin posta electronica sau on-line daca are dubii cu privire la adresa sau continut.

(7) Responsabilul cu protectia datelor ( DPO ) inregistreaza cererile in Registrul intrari/iesiri special
creat pentru aceasta activitate in aceeasi zi in care a fost primit, sau in ziua urmatoare functie de
programul de lucru. Cererile preluate de ceilalti salariati sunt transmise cdtre Responsabilul cu
protectia datelor (DPO), 1n aceeasi zi, spre a fi inregistrate in Registrul special.

(8) In cazul cererilor/petitiilor/sesizarilor transmise electronic, daci solicitarea nu se depune pe adresa
de e-mail a DPO, salariatii care au primit e-mailul vor redirectiona documentul insotit de documentele
justificative ( daca este cazul/exista ) spre adresa DPO. Responsabilul cu protectia datelor va printa
continutului e-mailului, inregistreaza documentul in Registrul intrdri/iesiri In aceeasi zi in care a fost
primit/sau imediat in ziua urmatoare functie de programul de lucru.

(9) Daca cererile/petitiile/sesizarile sunt transmise prin posta electronica sau on-line intr-o zi
nelucratoare, acestea vor fi inregistrate in prima zi lucratoare.

(10) Conform Regulamentului (UE) 2016/679 termenul legal de solutionare a cererii este de 30 de zile,
cu posibilitate de prelungire pana la 3 (trei) luni, daca raspunsul necesita o documentare calificata.
(11) Originalul se arhiveaza la Responsabilul cu protectia datelor ( DPO ) intr-un dosar dedicat in mod
expres cererilor infiintat la nivelul Consiliul Judetean Buzau

(12) In cazul in care cererea/petitia/sesizarea se va redirectiona spre o alti societate/institutie
competentd cu solutionarea solicitarii, DPO va xerocopia documentul original, urmand sa pastreze
copia, originalul fiind inaintat societatii/institutiei competente in cauza

8.6.2. Analizarea continutului cererii si repartizarea acesteia

(1) Responsabilul cu protectia datelor prezinti cererea/petitia/sesizarea Presedintelui C ] BUZAU sau
imputernicitului desemnat la comanda C ] BUZAU

(2) Presedintele C J BUZAU/ imputernicitul la comandi al Consiliului Judetean Buziu analizeazi
continutul cererii i o transmite de indatd spre solutionare catre responsabilul cu protectia datelor
(DPO) nominalizat in cadrul C ] BUZAU.

(3) Dupa parcurgerea continutului cererii/petitiei/sesizarii, Responsabilul cu protectia datelor (DPO)
stabileste daca cererea isi urmeaza cursul spre solutionare sau daca poate fi conexata cu alte solicitari
si comunicd acest lucru directorului general/imputernicitului la comanda. Daca constata ca
problematica cererii nu intra in sfera de activitate a operatorului (Consiliul Judetean Buzau),
responsabilul cu protectia datelor (DPO) intocmeste adresa de redirectionare a acesteia catre
societatea/institutia competentd, la care ataseaza adresa de instiintare a solicitantului cu privire la
modul de redirectionare al sesizarii, precum si adresa de instiintare a societatii/institutiei catre care a
transmis cererea. Adresele de redirectionare si de instiintare sunt semnate de catre Presedintele C J
BUZAU/inlocuitorul acestuia si se transmit prin aceeasi modalitate prin care s-a primit solicitarea,
respectiv prin postd, mail, fax. Instiintarea transmisa prin e-mail se printeazi. Copia sesizarii, adresa
de Tnaintare catre societatea/institutia competenta, adresa de instiintare a persoanei vizate si/sau dupa
caz, adresa de instiintare a societatii/institutiei care a transmis cererea se arhiveaza/pastreaza. Daca
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problematica cererii intra in sfera de activitate a operatorului (Consiliul Judetean Buzau),
cererea este repartizata in aceeasi zi in care a fost inregistratd/sau in ziua imediat urmatoare functie de
programul de lucru, responsabilului cu protectia datelor (DPO) in vederea solutionarii in termenul
legal.

(4) Consiliul Judetean Buzau ia masuri adecvate pentru a furniza solicitantului/ persoanei vizate orice
informatii mentionate la pct. 8.3.1. din prezenta procedura, precum si orice comunicari privind
drepturile persoanei vizate, sau incélcarea securitatii datelor cu caracter personal, referitoare la
prelucrare, intr-o forma concisa, transparenta, inteligibila si usor accesibild, utilizand un limbaj clar si
simplu. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in
format electronic. La solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca
identitatea persoanei vizate sa fie doveditd prin alte mijloace.

(5) Consiliul Judetean Buzau faciliteaza exercitarea drepturilor persoanei vizate in temeiul art 15-22
din Regulamentul UE 679/2016. Consiliul Judetean Buzau nu refuza sa dea curs cererii
solicitantului/persoanei vizate de a-si exercita drepturile prevazute la pct. 8.3. din prezenta procedura,
Cu exceptia cazului in care aceasta demonstreaza ca nu este Tn masura sa identifice persoana vizata in
vederea transmiterii unui raspuns.

(6) Informatii mentionate la pct. 8.3.1. din prezenta procedura, precum si orice comunicari privind
drepturile persoanei vizate, sau incilcarea securitatii datelor cu caracter personal, sunt oferite
gratuit. In cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate sau
excesive, in special din cauza caracterului lor repetitiv, Consiliul Judetean Buzau poate:

a) fie sa perceapa o taxa rezonabild tinand cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;

b) fie sa refuze sa dea curs cererii.

Tn aceste cazuri, Consiliului J udetean Buzau ii revine sarcina de a demonstra caracterul vadit nefondat
sau excesiv al cererii.

(7) Fara a aduce atingere prevederilor privind situatia in care prelucrarea nu necesita identificare
(art 11 din Reg UE 679/2016), in cazul in care are indoieli intemeiate cu privire la identitatea persoanei
fizice care inainteaza cererea, Consiliul Judetean Buzau prin Responsabilul cu protectia datelor ( DPO
) poate solicita furnizarea de informatii suplimentare necesare pentru a confirma identitatea persoanei
vizate.

(8) Informatiile care urmeaza sa fie furnizate persoanelor vizate, pot fi furnizate in combinatie cu
pictograme standardizate pentru a oferi ntr-un mod usor vizibil, inteligibil si clar lizibil o imagine de
ansamblu semnificativd asupra prelucririi avute in vedere. In cazul in care pictogramele sunt
prezentate Tn format electronic, acestea trebuie sa poata fi citite automat.

(9) Cu ocazia verificarilor, DPO are dreptul si poate sa solicite Rapoarte tuturor salariatilor C J
BUZAU care prelucreazi date cu caracter personal in vederea stabilirii cu exactitate a aspectelor care
necesitd verificare/identificare/lamurire sau la care este necesar a se oferi un raspuns complet si
competent pe linie de GDPR conform continutului cererii/petitiei/sesizarii.

(10) Salariatii C ] BUZAU au obligatia de a furniza Responsabilului cu protectia datelor, in termenul
stabilit de aceasta, toate informatiile necesare intocmirii rdspunsului persoanei vizate respectiv de a
intocmi Rapoarte scrise cu privire la obiectul cererii persoanei vizate.

8.6.3. Redactarea raspunsului
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(1) Responsabilul cu protectia datelor (DPO) dupa solutionarea cererii/petitiei/sesizarii va formula
raspunsul in termen de maxim 30 de zile de la data inregistrarii sesizarii in Registrul intrari/iesiri. De
asengenea functie de complexitatea lucrarii termenul poate fi prorogat pana la 90 de zile.

(2) Responsabilul cu protectia datelor (DPO) va efectua verificari privind solicitarea persoanei vizate
pentru formularea raspunsului.

(3) Dupa ce toate clementele necesare intocmirii raspunsului au fost analizate se va proceda la
intocmirea si redactarea raspunsului.

(4) Consiliul Judetean Buzau prin DPO furnizeaza persoanei vizate informatii privind actiunile
intreprinse in urma cererii/petitiei/sesizarii privind drepturile persoanei vizate, fara intarzieri
nejustificate si in orice caz in termenul prevazut la art. 8.6.3 alin. 1 de mai sus. Consiliul Judetean
Buzau prin DPO informeaza persoana vizata cu privire la orice astfel de prelungire, daca se impune
depasirea termenului de o luni de la primirea cererii, prezentind si motivele intarzierii. In cazul in
care persoana vizata introduce o cerere/petitie/sesizare in format electronic, informatiile sunt furnizate
in format electronic prin e-mail, cu exceptia cazului in care persoana vizata solicita un alt format.

(5) Daca nu ia masuri cu privire la cererea solicitantului/persoanei vizate (nu va da curs
cererii/petitiei/sesizdrii), Consiliul Judetean Buzau informeaza persoana vizatd/avocat/reprezentant
legal, fara intarziere si in termen de cel mult 30 de zile de la primirea cererii, cu privire la motivele
pentru care nu ia masuri si la posibilitatea de a depune o plangere in fata Autoritatii de supraveghere
(ANSPDCP ) sau de a introduce o cale de atac judiciara.

(6) Presedintele C J BUZAU/imputernicitul la comanda institutiei va verifica rispunsul la
cerere/petitie/sesizare si il va semna.

8.6.4. Expedierea raspunsului

(1) Responsabilul cu protectia datelor va lua masuri de expediere a raspunsului care se va putea face
n pe suport de hértie sau in format electronic.

(2) Raspunsul se va trimite fie prin intermediul Compartimentului Registratura de la cabinetul
Presedintelui C J BUZAU, daci se realizeaza pe suport de hartie, fie prin e-mail la adresa de e-mail
indicata 1n cerere/petitie/sesizare sau cu ocazia precizdrilor ulterioare ale persoanei vizate.

(3) Raspunsul va fi inregistrat completandu-se Registrul intrari/iesiri.

(2) Dupa transmiterea raspunsului la cerere pe suport de hartie, acesta se va pastra in dosarul dedicat
in mod expres cererilor infiintat la nivelul Consiliului Judetean Buzau la DPO.

(3) in paralel, raspunsul redactat in format electronic va fi salvat intr-o bazi de date, special dedicata
DPO.

8.6.5. Planificarea activitatii
Conform procedurii

8.6.6. Derularea activitatii

Conform procedurii
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8.6.7. Valorificarea rezultatelor activitatii

Asigurarea unui nivel crescut de securitate a datelor si informatiilor gestionate n cadrul activitatilor
de primire/solutionare/pastrare/arhivare a cererilor/petitiilor/sesizarilor persoanei vizate

9. RESPONSABILITATI SI RASPUNDERI IN DERULAREA ACTIVITATII

Structura organizatorica

CNrr';. (postul)/actiunea I I i v vV | VI | VII | VI
' (operatiunea)
0 1 2 3 4 5 6 7 8 9
1. Presedinte C ] BUZAU R A
2 Conducatorul structurii
. Re
functionale
3. Specialistul 1T Ast | As | Co
5. Salariatul C ] BUZAU Pr F 1
6. DPO P |V 1 [ Arh

9.1. Presedintele C J BUZAU:
(1)Rezolutioneaza spre solutionare cererea/petitia sesizarea
(2)Aproba raspunsul;

9.2. Conducétorul structurii functionale:
(1) Se asigura de retrimiterea e-mailului, cererii/petitiei/sesizarii spre DPO;

9.3. Specialist IT (poate fi orice salariat din cadrul celor doua birouri):

(1) Asigura suport tehnic DPO 1n vederea efectudrii de verificari in istoricul datelor;

(2) Se asigura de trimiterea e-mailului primit inspre DPO;

(3) Comunica cu DPO pentru solutionare cerere/petitie/sesizare, inclusiv prin intocmirea de Rapoarte

9.4. Salariatul C J BUZAU:

(1) Prezinta coordonatorului structurii functionale cererea/petitia/sesizarea spre a fi redirectionata
(2) Furnizeaza informatii catre DPO

(3) Tntocmesc rapoarte scrise privind obiectul cererii persoanei vizate

9.5. Responsabilul cu protectia datelor ( DPO )
(1) Primeste cererile/petitiile/sesizarile
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(2) Verifica competenta de solutionare

(3) Efectueaza verificari complete in vederea intocmirii raspunsului

(4) Tntocmeste raspunsul si il transmite prin mijloacele de comunicare puse la dispozitie de C J

BUZAU

(5) Arhiveaza documentatia si raspunsul conform Nomenclatorului Arhivistic
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10. ANEXE, INREGISTRARI, ARHIVARI

Anexa 1

FORMULAR CERERE PERSOANA VIZATA

(pentru exercitarea drepturilor prevazute la art. 7, 12-22 din RUE 679/2016

Modalitatea de depunere a cererii:

Personal

Prin reprezentant

Prin avocat

Detalii privind persoana vizata (titularul cererii):

Nume, prenume:

Adresa de domiciliu
sau resedinta

Tara

Adresa de e-mail

(in cazul depunerii
cererii prin email ptr
transmitere nr de
inregistrare )

Detalii privind identificare reprezentant/Avocat

Nume, prenume:

Adresa de domiciliu
sau resedinta

Tara
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Adresa de e-mail

(in cazul depunerii
cererii prin email ptr
transmitere nr de
inregistrare )

Categoriile de date cu caracter personal care fac obiectul cererii:

Obiectul cererii:
Va rugadm sa selectati care este obiectul cererii:

O Retragere a consimtamantului pentru prelucrarea de date cu caracter

personal

O O o o o o O

Cerere de acces la datele cu caracter personal prelucrate

Cerere de actualizare/rectificare a datelor cu caracter personal prelucrate
Cerere de stergere a datelor cu caracter personal prelucrate

Cerere de restrictionare a prelucrarii datelor cu caracter personal

Cerere de portare a datelor cu caracter personal prelucrate

Cerere de opozitie la prelucrarea datelor cu caracter personal

Cerere privind prelucrarile automate si crearea de profile
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Detalii privind cererea dumneavoastra, inclusiv anexare de dovezi :

Modalitatea de raspuns la cerere

In scris prin posta

Prin e-mail

Semnatura

(in cazul cererilor trimise prin
serviciul postal).

Data:

Dupa completare, va rugam sa trimiteti acest formular:

- Prin e-mail, pe adresa: cjbuzau@cjbuzau.ro
- Prin serviciul postal, la adresa: Bd. Nicolae Balcescu nr.48, Jud. Buzau, cod 120260, Romania
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Anexa 2

FORMULAR RASPUNS PERSOANA VIZATA

Nr. din

Domnului/doamnei

E-mail

Stimate domn/doamna

Va informam ca adresa/solicitarea dumneavoastrd a fost inregistrata la registratura Consiliului

Judetean Buzau sub nr. din

Va comunicdm de asemenea ca Consiliul Judetean Buzau a implementat la nivelul institutiei masuri
tehnice si organizatorice adecvate impuse de Regulamentul UE 679/2016 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date,

precum si de Legea 190/2018 privind masuri de punere in aplicare a Regulamentului UE 679/2016.

Referitor la solicitarea dumneavoastrd, va informdm ca am luat/am desfasurat urmatoarele

masuri/activitati:

Pentru orice alte detalii cu privire la prelucrarea datelor dumneavoastrd cu caracter personal de catre

Consiliul Judetean Buzau va rugam sa ne contactati prin e-mail la adresa cjbuzau@cjbuzau.ro

Presedinte C J BUZAU

Responsabil cu protectia datelor
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